KONKRETIZALT KEPZESI PROGRAM
a
12. Informatika és tavkozlés agazathoz tartozo
50612 12 02 )
Okleveles Informatikai rendszer- és alkalmazds-iizemelteté technikus SZAKMAHOZ

Készillt a képzési és kimeneti kivetelmények (KKK) és a programtanterv (PTT), tovdbbd a 2021.07.09. napjin a
Debreceni Szakképzési Centrum, a Debreceni SZC Mechwart Andras Gépipari és Informatikai Technikum, valamint a
Debreceni Egyetem dital aldirt egyiittmitkédési megdllapodds alapjdn, amelyben a Felek megdllapodtak, hogy a
2021/2022-es tanévtdl kezdddien a szakképzd intézményben az Szkr. 33. § (2) bekezdésében meghatdrozottak szerint
kozosen kidolgozott program alapjan zajlé szakmai oktatdst (okleveles technikusképzés) valositanak meg.

A jovahagyott Képzési program a Felek dltal aldirt egyiittmiikodési megdllapodds elvdlaszthatatlan mellékletér, illetve a

szakképzd intézmény szakmai programjanak részét képezi.
A Képzési program nyilvdnos, elérhetd az egyiittmiikodd felek honlapjdn.

1. ASZAKMA ALAPADATAI

1.1. Az agazat megnevezése: Informatika €s tavkozlés

1.2. A szakma megnevezése: Informatikai rendszer- és alkalmazas-lizemeltetd technikus (okleveles)
1.3. A szakma azonositd szama: 5 0612 12 02

14, A szakma (okleveles technikusképzés) szakmairanya: —

1.5. A szakma Eurdpai Képesitési Keretrendszer szerinti szintje: 5

1.6. A szakma Magyar Képesitési Keretrendszer szerinti szintje: 5

1.7. Agazati alapoktatas megnevezése: Informatika és tavkozlés agazati alapoktatas

1.8. Kapcsolddoé részszakmak megnevezése: —

1.9. Egybefiiggd szakmai gyakorlat idftartama: —

2. A SZAKMA KERET]}:BEN ELLATHATO LEGJELLEMZOBB TEVEKENYSEG, VALAMINT A
MUNKATERULET LEIRASA

Informatikai, illetve halozati ismeretei birtokaban csapatban és 6nalldéan dolgozva kis- és kdzepes méretii halézatok
tervezésében, telepitésében és {izemeltetésében vesz részt. Egylttmiikodik a rendszerszervezokkel, szoftverfejlesztokkel,
egyszeriibb problémakat az internetet felhaszndlva 6nalléan megold. Felelosségi korébe tartozhat tobbek kozott a
vallalatnal miikdo, illetve felhészolgaltatasként igénybe vett informatikai haldzati eszkdzok, kiilénbozé operacios
rendszerii szerverek és munkaallomasok, alkalmazasok Osszehangolt miikodésének és frissitésének biztositisa, a
felh6szolgaltatasokhoz kapcsolddas biztositasa. Segitséget nyidjt kollégainak alkalmazasok hasznalatdban, alkalmazas
tizemeltetési feladatokat lat el. Projektek keretében informatikai biztonsagi eszkoézoket, tiizfalakat, virusvédelmi
szoftvereket telepit és konfigural, virtualizalt kiszolgaloi kémyezetet {izemeltet. Programozasi alapismeretek birtokaban,
alkalmazoi, illetve webes feladatokat old meg, webes kiszolgaloi rendszert lizemeltet, adatbazisokat kezel. Szakmai
témakban hatékonyan kommunikal magyarul és angolul egyarant.

3. ASZAKMAHOZ RENDELT LEGJELLEMZOBB FEOR SZAM

Szakma megnevezése FEOR-szim FEOR megnevezése
INFORMATIKAI RENDSZER- ES 3143 Szamitoégéphaldzat- és
IALKATLMAZASUZEMELTETO TECHNIKUS rendszertechnikus

4. AZ OKLEVELES TECHNIKUSKEPZESBE TORTENO FELVETEL/BELEPES FELTETELEI

4.1. Alapfoku iskolai végzetiséggel (5 képzési év)
=  Ko&zépiskolai felvételi eljaras keretében. Ebben az esetben a tanulék mar 9. évfolyamtol részt vesznek az
okleveles technikusképzésben (azzal, hogy az elsé két évben ugyanazokat az agazati alapismereteket tanuljak,
mint a nem okleveles osztalyokban)
* Felvétel a tanulmanyi eredmények, a magyar nyelvi és a matematika kozponti irasbeli vizsga eredménye
(Oktatasi Hivatal KIFIR egyeztetett felvételi jegyzéke) alapjan. Foglalkozasegészségiigyi alkalmassagi




4.2.

4.3.

5.1

5.2

vizsgalat: nem sziikséges.
= Palyaalkalmassagi vizsgalat: nem sziikséges.
Miiszaki dgazati alapoktatist kdvetten (3 képzési év)
= A szabad féréhelyek fiiggvényében és tanuld tanulmanyi eredménye, elémenetele alapjan az atvételrél az iskola
igazgatdja dont.
Erettségi vépzettségpel (2 képzési év)
®  Felvétel a tanulmanyi eredmények alapjan.
s Foglalkozasegészségiigyi alkalmassagi vizsgalat: nem sziikséges.
s  Palyaalkalmassagi vizsgalat: nem sziikséges.

A SZAKMAI OKTATAS MEGSZERVEZESEHEZ SZUKSEGES TARGYI FELTETELEK

Eszkozjegyzék dgazati alapoktatisra
" Fizikai eszkozok:
Diakonként
e 1 db korszeri asztali PC, Windows asztali operacios rendszerrel, internet kapcsolattal, minimum 22”-
os monitorral. A PC hardverparamétereit tekintve meg kell felelnie az alabbi elvarasoknak:

»  alkalmasnak kell lennie a képzéshez hasznalt valamennyi szoftver optimalis futtatasara;

*  hardveres virtualizaciot timogaté CPU-val kell rendelkeznie;

» a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak alkalmasnak
kell lennie az aktualisan legszélesebb korben hasznalt operacids rendszerek barmelyikét
hasznalé virtualis gép futtatasara.

Tanulécsoportonként:
» 1 db projektor, interaktiv panel vagy Webex Board
* 1 db multifunkcids halozati nyomtatéd
+  Halozati szereléshez szitkséges szerszamok és szerelési anyagok (pl. krimpel6fogd, UTP-kabel,
csatlakozd)
»  Elektronikai dramkordk szereléséhez sziikséges szerszamok (pl. forrasztépaka)
«  Elektronika jatékos formaban térténd oktatasara alkalmas készlet (LabVIEW, Arduino készlet vagy
ezekhez hasonlé funkcionalitast készlet)
. 10T eszkdzok és alkatrészek (pl. probapanel, LED, ellenallas, szenzor)
6 tanulénként
» 1 db WiFi router (vezeték nélkiili forgalomiranyitd)
¢ 1 db korszerti laptop
« 1 db korszerii, iOS operacios rendszert futtaté mobiltelefon vagy tablet
¢ 1 db korszerli, Android operacios rendszert futtaté mobiltelefon vagy tablet
e 2 db kis- és kozepes vallalati haldézatok forgalomiranyitasi feladataira és internetkapcsolatanak
biztositasara alkalmas IOS-t futtato, integralt forgalomiranyitd
e 2 db kis- és kdzepes vallalati halézatok kapcsolasi feladataira alkalmas, IOS-t futtaté, VLAN-képes,
menedzselhetd kapcsold
B Szoftverek:
Az oktatds soran hasznalt tanul6i PC-k mindegyikére az alabbi listdban szerepld szoftverekbdl a legfrissebb
verzidji valtozatnak, a szoftvertipusokbél pedig az dgazatban legszélesebb korben hasznalt szoftvereknek kell
rendelkezésre allnia.
+  Irodai szoftvercsomag (pl. Microsoft Office)
e Weblapkészitéshez hasznélhaté korszerii fejlesztékomyezet (pl. Microsoft Visual Studio Code)
¢ Python programozasi nyelvhez hasznalhato korszeri fejlesztokémyezet (pl. PyCharm)
e Virtualizacidhoz sziikséges szoftver:

*  virtualizacios szoftver (pl. Hyper-V, VM Ware Workstation)

»  konténer technoldgiat megvalosito szoftverek (pl. Docker, Kubemetes)

*  Windows és Linux operacios rendszerek telepitokészlete

»  Packet Tracer halozati szimulacios szoftver
»  Halézatmonitorozé szoftver (pl. Nagios)

«  Forgalomfigyel6 szoftver (pl. Wireshark)

+  Git

Eszkéziegyzék szakiranyu oktatasra

®  Fizikai eszkdzok:
Diakonként



» 1 db korszerii asztali PC, Windows asztali operacids rendszerrel, internet kapcsolattal, minimum 22”-
os monitorral. A PC hardverparamétereit tekintve meg kell felelnie az alabbi elvarasoknak:

*  alkalmasnak kell lennie a képzéshez hasznalt valamennyi szoftver optimalis futtatasara;

»  hardveres virtualizaciot tamogaté CPU-val kell rendelkeznie;

+ a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak alkalmasnak
kell lennie legalabb harom, az aktualisan legszélesebb korben hasznalt szerver vagy kliens
operacids rendszerek barmelyikét (Windows, Linux stb.) hasznald virtualis gép
parhuzamos futtatasira.

Tanulécsoportonként:
* 1 db projektor, interaktiv panel vagy Webex Board
* 1 db multifunkcids halozati nyomtatd
» Halbzati szereléshez sziikséges szerszamok és szerelési anyagok (pl. krimpel6fogd, UTP-kabel,
csatlakozd)
6 tanulonként
* 1 db WiFi router (vezeték nélkiili forgalomiranyitd)
* 1 db korszerii laptop
* 1 db korszert, i0OS operacios rendszert futtaté mobiltelefon vagy tablet
* 1 db korszerii, Android operacios rendszert futtaté mobiltelefon vagy tablet
* 3 db kis- és kozepes vallalati halézatok forgalomiranyitasi feladataira és internetkapcsolatanak
biztositasara alkalmas, IOS-t (Internetwork Operating System) futtatd, halézatbiztonsagi
funkcionalitassal is rendelkez integralt forgalomiranyit6
* 3 db kis- és kdzepes vallalati halézatok kapcsolasi feladataira alkalmas, I0S-t futtatd, VLAN-képes,
menedzselhetd kapcsold
» 2 db ASA (Adaptive Security Appliance) operacios rendszert futtatd, hardveres tiizfaleszkéz
®  Szoftverek:
Az oktatas soran hasznalt tanuléi PC-k mindegyikére az alabbi listaban szerepld szoftverekb6l a legfrissebb
verzidju valtozatnak, a szoftvertipusokbdl pedig az dgazatban legszélesebb korben hasznalt szoftvereknek kell
rendelkezésre allnia.
*  Irodai szoftvercsomag (pl. Microsoft Office)
*  Python programozasi nyelvhez hasznilhaté korszerli fejleszték6myezet (pl. PyCharm)
*  Virtualizaciohoz sziikséges szoftver:

»  virtualizacids szoftver (pl. Hyper-V, VMWare ESXi)

»  konténer technologiat megvalosito szoftverek (pl. Docker, Kubemetes)

*  Windows és Linux operacids rendszerek telepitékészlete

*  Packet Tracer haldzati szimulacids szoftver
»  Halézatmonitorozé szoftver (pl. Nagios)

+  Forgalomfigyeld szoftver (pl. Wireshark)

« Git

6. KIMENETI KOVETELMENYEK, TUDASBESZAMITAS AZ EGYETEMI TANULMANYOK ALATT

Az agazati alapoktatas szakmai kdvetelményeinek leirasat, tovabba a szakmai vizsga leirasat, mérésének, értékelésének
szempontjait a képzési €s kimeneti kovetelmények tartalmazzak, melyek az alabbi helyr6l érheték el:
https://api.ikk.hu/storage/uploads/files/kkk _informatika_informatikai rendsz alk uzemelteto 2020pdf-

1589880330151 .pdf

A fels6oktatasi intézmény altal — az oklevél mellékletét képezd — igazolas kiallitasanak feltétele: valamennyi eloirt képzési
évfolyam ¢€s a szakmai vizsga eredményes teljesitése.

A fels6oktatasi intézmény altal kiallitott igazolassal tanusitott ismeretek egyetemi tanulmanyok soran vald beszamitasa
(kreditbeszamitas) a Debreceni Egyetem Informatikai Kar altal meghatarozott kreditelismerési eljarasban torténik az
alabbi alapképzési szakon:

Programtervezd informatikus alapképzés

Végzettségi szint: alapfokozat

Szakképzettség: programtervezd informatikus

Képzési teriilet: informatika

Képzési ido: 6 félév

Az alapfokozat megszerzéséhez Gsszegyiijtendd kreditek szama: 180 kredit




Munkarend: nappali és levelezd

Az Egyetem altal szervezett Programtervezd informatikus alapképzés tudasbeszamitassal elérhetd Ossz.-kreditérteke:
31+18 kredit

Mémdkinformatikus alapképzés

Végzettségi szint: alapfokozat

Szakképzettség: mérmokinformatikus

Képzési teriilet: informatika

Képzési idd: 7 félév

Az alapfokozat megszerzéséhez 8sszegyiijtend6 kreditek szdma: 210 kredit
Munkarend: nappali és levelezd

Az Egyetem altal szervezett Mérokinformatikus alapképzés tudasbeszamitassal elérheté ossz.-kreditértéke: 48+12 kredit

7. AKEPZES SZERKEZETE ES TARTALMA

Az agazati alapoktatas kozos dgazati tartalommal folyik, vagyis az elsd két évben ugyanazon az dgazati alapismereteket
sajatitjak el az okleveles és a nem okleveles technikusképzésben résztvevé tanulok.

Az adott szakma képzési és kimeneti kovetelményeiben foglaltakat meghaladdan, vagy magasabb szinten elsajatitandd
szakmai ismeretek, oktatasi tartalom a szakmavalasztast kdvetden, a szakiranyl oktatas soran épiil be a képzésbe. A
képzésbe beépitett tébblet ismeretanyag elsddlegesen felsdfoku alapozé ismeretek elsajatitasara iranyul.

A kizarélag szakmai vizsgara torténé felkészités soran az dgazati alapoktatashoz tartozé tantargyak oktatdsat a szakmai

oktatas elsd félévében kell megszervezni.

7.1.

Megfeleltethett tantargyak (kreditbeszamitds)

Az egyetemi kurzusok és a szakma tananyagtartalmanak kapcsolata, atfedések, beszamithaté tartalmak:

Programtervezd informatikus alapképzés:

Informatikai ismeretek (kotelezd targyak) — teljesitendd 54 kredit

Heti 6raszam
a Kredi gyakorlat ) Megfeleltetett Oraszi
Kéd Tantdrgynéyv ¢ elm tant | labo Eléfelt thrayak —
r
INBPMO104 | Bevezetés a Programozasi
. 3 2 . 144
L programozasba alapok tantargy
INBPMO0105 X
E Operécids Szerverek €s
INBPMO105 | rendszerek 6 2 2 felhoszoi(galtataso 356
L
INBPMO0209 | Adatbazisrendszere INBPMO010 | Adatbazis-kezelés
3 2 72
L k labor 1 I
INBPMO0210 e INBPMO10
E Halozati 4 Halozatok L;
INBPMo210 | 2rchitektirak és 6 | 2 2| INBPMOI0 | Halézatokr | S067310
L protokollok 5
Specialis ismeretek — teljesitendd 36 kredit
Heti 6raszam
Koéd Tantargynév | Kredit gyakorlat Eléfelt Megfeleltetett Oraszim
elm. targyak
tant. | labor
Felhd Szerverek és
INBPM9925L szamitastechnika 3 2 INBPMO105 felh6szolgaltatasok 356

Szabadon valaszthaté targyak — teljesitendd 10 kredit




Heti draszim Megfeleltetett
Kéd Tantargynév | Kredit gyakorlat | Eléfelt g Oraszam
elm. targyak
tant. | labor
Informatikai Szakmai angol;
INBPM9985G | szakmai 5 4 Munkavallaléi 144+62
angol nyelv idegen nyelv
IKT projektmunka
Szabadon L
; 2+
valaszthato > IKT projektmunka SRk
Il
Kari dontés alapjan tovabbi elismertethetd tantargyak
Matematikai és szamitistudomanyi ismeretek — teljesitend6 60 kredit
Heti 6raszam
A 3 Kredi gyakorlat Eléfeltétele Megfeleltetett . A
Kéd Tantargynév t elm tant I labo K tirgyak Oraszam
r
2
L:NBPMO“% Adatszerkezete 2 INBPIM 010
INBPMO0206 | XS 6 2 INBPMO10 ) -
G algoritmusok 5
INBPMO419 . INBPMo1o |  nformatikai és Tobb
Informatikai tavkozlési alapok .
E biztonsa, 6 2 2 : I1.; Szerverek és targyban
INBPM0419 nsag - INBPMO021 . e megtaldalhat
L alapjai 0 felhdszolgaltataso 5b
k: Halozatok I.-I1.
Informatikai ismeretek (kételezé targyak) — teljesitendé 54 kredit
Heti draszam
Kéd Tantirgynév | Kredit gyakorlat Eléfelt Mcgteicitctett Oraszam
elm. targyak
tant. | labor
Programozasi
INBPMO316E | Web
2 2
INBPMO316L | technologiak | © | 2 2 | INBPMO104 ) alapok 144
tantargy
Mérndkinformatikus alapképzés:
Termeszettudoméanyos alapismeretek — teljesitendt 44 kredit
Heti 6raszam
Koéd Tantargyn Kredit | elm gyakorlat Eléfelt Meg'feleltetett Orasza
év tant | lab targyak m
or
Algoritmus
INBMMO10 | okésa 5 N Programozdsi alapok 144
1G programoz - - tantargy
as alapjai
Szakmai t6rzsanyag — teljesitend6 96 kredit
Heti 6raszam
Kéd Tant'argyn Kredit | el gyakorlat Eléfelt Meg'feleltetett Orasza
197 o tan | lab targyak m
| = or
Szamitogép Informatikai és
EEBMMO?'I architektird | 3 | 2 tavkoziési alapok 1 72
- k tantdargy
INBMMo3] | Frogramoz INBMM | Programozdsi alapok
asi nyelvek 6 4 . 144
7L 5 0101 tantdrgy




Heti 6raszam )
Kod Tantargyn Kredit | el gyakorlat Eléfelt Meg’feleltetett Orasza
év & tan | lab targyak m
|t or
INBMMO031 SZAmitoes
8E es togep 6 5 5 | INBMM Informatikai és 144
INBMMO031 . - - 0212 tavkozlési alapok I1.
’L haldzatok
INBMMO042 | Operacids 3 " Szerverek és 356
0L rendszerek B felhds=zolgdltatdsok
INBMM
2
INBMM042 Webes . 0211 Programozdsi alapok ,
megoldaso 3 2 vagy , 144
5L K INBMM tantargy
0317
Informatikai és Tobb
INBMMO63 | IT INBMM tavkozlési alapc’)k IL; | tdrgvba
4L biztonsé 3 2| o420 gervaiches "
& felhdszolgadltatasok; | megtal
Hdlozatok I dlhato
Differencialt szakmai ismeretek — teljesitendé 30 kredit
Heti 6raszam
Kaéd Tantargynév | Kredit gyakorlat Eléfelt Meg’feleltetett Oraszim
elm. targyak
tant. | labor
Haldzati
INBMM9938G | eszkdzok
) 2 oz
INBMMO9938L | programozésa 6 2 2 INBMMO318 | Hdlozatok I. 306
1
Halozati
INBMM9941G | eszkdzok
2 2 ilo=
INBMMO9941L | programozésa 6 2 2 INBMMO9938 | Hdlozatok 1. 310
2
Szabadon valaszthaté targyak — teljesitendd 10 kredit
Heti 6raszdm
Kéd Tant’argyn Kredi elm gyakorlat Eléfelt Meg’feleltetett Orlsi
év t tan | labo targyak
t. r
Informatika Szakmai angol;
gIéBMM998 i szakmai 5 4 Munkavdllaléi 144+62
angol nyelv idegen nyelv
IKT projektmunka
Szabadon L
' 2
valaszthato > IKT projektmunka 162+198
L
Kari dontés alapjan tovabbi elismerhet6 tantargyak
Természettudomanyos alapismeretek — teljesitendd 44 kredit
Heti 6raszam
Kéd Tantargyn K.red s gyakorlat Eléfelt Meg'feleltetett Oraszim
év it tant targyak
labor
INBMMO0207 | Adatszerke
E zetek €s 6 5 5 } }
INBMMO0207 | algoritmus -
G ok




Szakmai torzsanyag — teljesitend 96 kredit

Heti 6raszam

Kaod Tantargynév Kredit gyakorlat Eléfelt Mngele“e_tett Oraszam
elm. targyak
tant. | labor
Adatbazis-
INBMMO0633E . Adatbdzis-
INBMMo633L | Kezelés, |6 | 2 2| INBMMO2LL | et 1 72
tudasreprezentacié




7.2. A tanulasi teriiletekhez rendelt tantargyak és témakdrik oraszama évfolyamonként

A A
Evfolyam 9. 10. 11. 12, 13. képzés 1/13. 2/14. képzés
0sszes asszes
oraszam Oraszam
a a
Evfolyam 6sszes 252 324 414 414 713 2117 | 1080 992 2072
Oraszama '
Munkavallaléi ismeretek 18 0 0 0 0 18 18 0 18
Allaskeresés 5 5 5 5
Munkajogi alapismeretek 5 5 5 5
Munkaviszony létesitése 5 5 5 5
Munkanélkiiliség 3 3 3 3
Munkavallaléi idegen nyelv 0 0 0 0 62 62 0 62 62
Az éllaskeresés lépései, allashirdetések 11 11 1| 11
Onéletrajz és motivacios levél 20 20 20 20
,.Small talk” — altalanos tarsalgas 11 11 11 11
Allasinterju 20 20 20 20
Informatikai és tavkozlési alapok I. 108 0 0 0 0 108 108 0 108
Bevezetés az elektronikaba 28 | 28 | 28 28
A PC részei, PC szét- és 12 12 2 12
dsszeszerelése, bovitése ] _ :
Megel6z6 karbantartas és hibakeresés 10 10 10 10
Laptopok és mas eszkdzok 10 10 | 10 10
tulajdonsagai, hibakeresés
Nyomtatok és egyéb periféridk 10 10 10 10
Virtualizacié és felh6technologiak 15 15 15 15
Windows telepitése és konfiguracidja 15 5T 15 15
A dolgok internete 8 8 8 8
Informatikai és tavkozlési alapok I1. 0 144 0 0 0 144 144 0 144




{Mobil és MacOS)

Gépi tanulas, neuronhélozatok, 10 10 10 10
mestersé- ges intelligencia :

Informatikai és tavkozlési 8 8 8 8
hélézatok napjainkban

Halozati protokollok és modellek, vég- 18 18 18 18
ponti eszkdzok haldzati beallitasa

Kapcsolas Ethernet halézatokon, a 20 - 20 20 20
kap- csolo alapszintii beallitasa :

A halozati réteg, IPv4-es és IPv6-0s =

cim- z¢és, a forgalomiranyito 8 8 8 8
alapszintil bealli- tasa .

A szallitasi és az alkalmazasi réteg 18 18 18 18
Otthoni és kisvallalati haldzat épitése 8 8 8 8
¢s beallitasa _ o]

IT-biztonsag 30 30 30 30
Egyéb operacids rendszerek 6 GE 6 6

Linux alapok

Programozasi alapok 72 72 144 144
Bevezetés a programozasba 18 18 18 18
(jatékos programozas) ; -
Webszerkesztési alapok 14 14 14 14
Hibakeresése weboldalakon, 10 10 10 10
verzidkezeld és csoportmunka- .

eszkozok =

Weboldalak formazasa 14 14 14 14
Reszponziv weboldalak 12 12 12 12
Ismerkedés a JavaScripttel 4 4 4 4
Bevezetés a Python programozasba 4 4 4 e
A Python programozasi nyelv alapjai 48 18 48 48
Modulok, objektumok, 20 20 20

fajlkezelés Pythonban

IKT projektmunka I.




; Csapatban végzett projektmunka I- s

Onismereti és kommunikacios 6 10 16 10 10
készségek fejlesztése 1.

Csapatmunka és egyiittmiikodés 1. 6 10 16 10 10
Prezentacids készségek fejlesztése 1. 6 10 16 10 10
Projektszervezés és -menedzsment |, 6 10 L6 10 10

| IKT projektmunka II. 0 0 108 90 198 0 217 217
ﬁ g Onismereti és kommunikacios 10 8 18 12 12
£8 5 | készségek fejlesziése IL.
= 4 £ |Csapatmunka és egyiittmikodés IT. 10 8 I8 12 124
i g & [Prezenticios készségek fejlesztése I1. 10 8 18 12 12
£ © © | Projektszervezes és -menedzsment I1. 10 8 18 12 12
3 Csapatban végzett projektmunka I1. 68 58 260 169 169
T 198 217
Halézatok 1. 0 0 162 | 144 306 306 0 306
Halbzati eszkozok alapszinti 16 16 16 16
konfigurdci- gja
Kapesolasi alapok 10 10 10 10
VLAN-ok hasznalata, VLAN-ok 44 44 44 44
2 kozti forgalomiranyitas Iz
N Masodik rétegbeli redundancia 22 22 22 P
= Dinamikus cimkiosztds 26 26 26 26
[Pv4- kdrnyezetben I 2 T
[Pv6-0s cimzés és dinamikus 44 i A 44 44
cimkiosztas [Pv6-kérnyezetben 1 !
Harmadik rétegbeli redundancia 32 T 32 32
Halozatbiztonsag, a kapesolo 40 40 40 40
biztonsagos- s tétele | |
Vezeték nélkiili technologiak 40 40 | 40 40
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8. A TANULASI TERULETEK RESZLETES SZAKMAI TARTALMA

Az okleveles technikusképzésben az adott szakma képzési és kimeneti kdvetelményeiben foglaltakat
meghaladdan, vagy magasabb szinten elsajatitandé szakmai ismereteket és az erre meghatarozott érakeretet,
tananyagtartalmat félkdvér szedés jeldli, d6lt betiivel a k6zds ismeretek, normal szedéssel a kizarolag a szakképzd
intézményben oktatott tartalmak jelennek meg.

EGYETEM
INFORMATIKAI SZAKMAT ANGOL NYELV

INBPM9985-17

Félév:

Tipus: Tantermi gyakorlat
Oraszam/hét: 0+4+0

Kredit: 5

Statusz: Valaszthato
Eléfeltételek:

Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A szamitastechnika fontos terilleteinek megismerése angol nyelven (szakmai szokincs, relevans nyelvtan,
funkcionalis nyelvhasznalt) a négy nyelvi készség egyidejii fejlesztésével.

Eredeti szakszdvegek €s diagramok olvasdsa / hallgatasa, ill. értelmezése, a beszédkészség szakmai témakban
torténd fejlesztése, hivatalos levél és jelentés irdsa az alabbi témakorokhéz kapesolddoan:

Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses, Computer
security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

Kotelezd, illetve ajdnlott irodalom:
e Keith Boeckner and P Charles Brown: Oxford English for Computing, Oxford University Press
e Eric H Glendinning - John McEwan: Oxford English for Information Technology, Oxford University

Press
e Interneten elérhet6 szakmai cikkek, hirek
TECHNIKUM

Munkavallaléi idegen nyvelv megnevezésil tanulasi teriilet (rechnikus szakmdak esetén)

A tanulasi teriilet tantdrgyainak dsszéraszama: 62/62 ora

A tanuldsi teriilet tartalmi 6sszefoglaldja

Alldsok megpdlydzdsa idegen nyelven. Onéletrajz és motivacios levél megfogalmazdsa, az dlldsinterjii sordn
hatékony idegen nyelvii kommunikacio.

Munkavdllaloi idegen nyelv tantargy 62/62 ora

A tantdrey tanitasdanak 6 célja

A tantdrgy tanitdsdnak célja, hogy a tanulok idegen nyelven is képesek legyenek dlldshirdetés- re jelentkezni,
ismerjék az dalldskeresés lépéseit, hatékonyan és eredményesen meg tudjdk va- Iositani a kommunikdcios célokat
egy dllasinterjii soran.

Megértsék a munkdjukhoz kapesoldo idegen nyelvil dllashirdetéseket, képesek legyenek a munkavallaldshoz
kapcsolédéan egyszeril formanyomtatvdnyokat kitlteni, énéletrajzot irni és motivdcios levelet a formai és
tartalmi kévetelményeknek megfelelden megfogalmazni, megértsék egy munkaszerzddés alapvetd idegen nyelvi
Jfordulatait, kifejezéseit.

Az dllasinterji sordn legyenek képesek idegen nyelven, személyes és szakmai vonathozdst is beleértve
bemutatkozni. Az dlldsinterjii bevezetd részében, az dltaldnos tdrsalgds sordn feltett kérdéseket meg tudjak
vdlaszolni. Az interji sordn tudjanak szdndékaikrdl, elképzeléseikrdl, jovobeli terveikrdl beszélni. Ki tudjdk
fejezni erdsségeiket, gyengeségeiket. Rendelkezzenek megfelell székincesel ahhoz, hogy tanulmdnyaikrol és
munkatapaszialatukrdl be tudjanak szdmolni. Megértsék az adott cég/vdllalat honlapjdn kézzétett informdcickat,
és ezzel kapcso- latosan kérdéseket, véleményt tudjanak formdlni.

A tantdrgy az utolsé évfolyamon keriil oktatdsra, igy épit a tanuldk kozismereti tantdrgyak keretében elsajadtitott
idegennyelv-tuddsdra, alapvetd mondatszerkesziési ismereteikre, vala- mint a f6bb igeidck ismeretére. A tantdrgy
tanuldsa sordn a tanulé ezen ismereteit aktivdlja és a munkavdllaléi szokincset is alkalmazva gyakorolja.

11



A tantargyat oktaté végzettségére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdrdsok.
A tantdargy tanitdsa idegen nyelven zajlik, ezért az oktaténak rendelkeznie kell az adott idegen nyelvbél
nyelvtandri végzettséggel.

Kapcsolodo kozismereti, szakmai tartalmak ldegen nyelvek

A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani

A tantdrgy témakarei

Az dalldskeresés lépései, allashirdetések

A tanulé megismeri az dlldskeresés lépéseit, és megtanulja az ahhoz kapcsolodo szokin- cset idegen nyelven
(végzettségek, egyéb képzettségek, megkivetelt tulajdonsagok, szakmai gyakorlat stb.).

Képessé valik a szakmdjahoz kapcsolodo dllashirdetések megértésére, és fel tudja ismer- ni, hogy sajdt
végzeltsége, képzettsége, képességei mennyire felelnek meg az dlldshirde- tés kiovetelményeinek. Az
dllashirdetésnek és szakmdjanak megfelelden begyakorolja az egyszeriibb, dllaskereséssel kapcsolatos tirlapok
helyes kitéltését.

Az dllashirdetések és az iirlapok s=dvegének olvasdsa sordn a receptiv kompetencia fej- lesztése torténik (olvasott
szoveg értése), az tirlapkitoltés soran pedig produktiv kompe- tencidkat fejlesztiink (irdskészség).

Onéletrajz és motivdcids levél

A tanulé megtanulja az onéletrajzok tipusait, azok tartalmi és formai kévetelményeit, ti- pikus szdfordulatait.
Képessé vdlik sajat maga is a nyelvi szintjének megfeleld helyes- séggel és igényességgel, Ondlloan
megfogalmazni dnéletrajzat.

Megismeri az dlldas megpalydzdsdhoz haszndlt hivatalos levél tartami és formai kovetel- ményeit. Begyakorolja
a gyakran haszndlt tipikus szofordulatokat, szakmdjiban haszndlt gyakori kifejezéseket, valamint a szakmdja
gyakorldsdhoz sziikséges kulcsfontossdgu kompetencidk kifejezéseit idegen nyelven. Az dlldshirdetések alapjdin
begyakorolja, ho- gyan lehet az adott hirdetéshez igazitani levelének tartalmat.

LSmall talk” — ditaldnos tdrsalgds

A small talk elengedhetetlen része minden beszélgetésnek, igy az dlldsinterjiinak is. Segiti a beszélgetésben részt
vevéket rahangolodni a tényleges beszélgetésre, megtori a kinos csendet, oldja a feszilltséget, segit a beszélgetés
gordiilékeny menetének fenntartdsaban és a beszélgetés lezdardsaban. Fontos, hogy a small talk sordn érintett
témak semlegesek legyenek a beszélgetépartnerek szamdra, és az adott szitudcichoz, fizikai kornyezethez
passzoljanak. [llyen tipikus témdk lehetnek pl iddjdrds, kozlekedés (odajutds, parkolds, épiileten beliili
tdjékozodas), étkezési lehetdségek (cégnél, kornyéken), csaldd, hobbi, szabadidd (szorakozas, sport). A tanuldk
begyakoroljdk a kérdésfeltevést és a beszélge- tésben vald aktiv részvétel szabdlyait, fordulatait.

Az dllasinterjut megeldzéen gyakran telefonos egyeztetésre is sor keriil, ezért a tanulonak fontos a
telefonbeszélgetések szabdlyait és fordulatait is megismernie, elsajdtitania.

A témakér sordn elsésorban a tanulok produktfv kompetencidja fejlédik (beszédkészség), de a témdhoz
kapcsolodo internetes videdk és egyéb hanganyagok hallgatdsa sordn re- ceptiv készségeik is fejlddnek (hallds
utani értés).

Alldsinter;ii

A témakor végére a tanulo képes viszonmylagos folyékonysaggal, hatékony kommunikdci- ot folytatni az
dllasinterju sordn. Be tud mutatkozni szakmai vonatkozassal is. Elsajatitja azt a szakmai jellegii szokincset, amely
alkalmassa teszi arra, hogy a munkalehetdségek- rél, munkakoriilményekrdl tdjékozodjon. Ki tudja emelni
erdsségeit, és kérdéseket tud feltenni a betélteni kivant munkakorrel kapcsolatosan.

A témakor tanuldsa sordn elsajdtitia a kozvetleniil a szakmdjdra vonatkozo, gyakran hasz- ndlt kifejezéseket.

A témakor tanitdsa sordn az dlldasinterjii lefolytatdsan kiviil fontos, hogy a tanulé ismerje a munkaszerz6dés azon
szakhifejezéseit, részeit is, amelyek szakmdjdhoz kitédhetnek.

A munkaszerzddések kulcskifejezéseinek elsajatitasa és forditdsa révén alkalmas lesz ar- ra, hogy a leendd sajat
munkaszerzddését, illetve munkakéri leirdasat leforditsa és értel- mezze.

A témakor sordn elsésorban a tanulé produktiv kompetencidja fejlddik (beszédkészség), de a témahoz kapcsolédo
videok és egyéb hanganyagok hallgatdsa sordn a receptiv kész- ségek is fejlédnek (hallds utani értés), valamint
a munkaszerzédés-mintdk szévegének ol- vasdsa soran az olvasott szévegértés is fejleszthetd.

Eredeti szakszovegek és diagramok olvasisa / hallgatisa, ill. értelmezése, a beszédkészség szakmai
témakban torténd fejlesztése, hivatalos levél és jelentés irdasa az alabbi témakorskhoz kapesolédéan:
Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses,
Computer security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

EGYETEM
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INFORMATIKAI BIZTONSAG ALAPJAI

INBPM0419-17

Félév: 4

Tipus: Eldadas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: INBPMO101-17 (Az informatika logikai alapjai) és
INBPM0210-17 (Halézati architekturak és protokollok)
Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Az adatvédelem sziikségessége és legfontosabb céljai. Hozzaférhetdség, sértetlenség, bizalmassag biztositésa.
Fizikai, emberi, technikai fenyegetések és elleniik valo védekezés. A titkositas folyamata, szimmetrikus,
aszimmetrikus titkositasok. Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES,
RSA, Digitélis alairasok, hash fiiggvények. Nyilvanos kulcs infrastruktura, hitelesité szervezetek. Azonositas,
hitelesités, feljogositas. Felhasznalo hitelesitése. Az SSUTLS protokoll.

Kotelezo, illetve ajdnlott irodalom:
e  Gyofi Laszld, Gyori Sandor, Vajda Istvan, Informacio és kddelmélet, negyedik kiadas, Typotex, 2010,
ISBN 978-963-2791-15-9
e William Stallings: Computer Security, Principles and Practice, 3. edition, 2015. ISBN-13: 978-
0133773927
e Follath Janos, Huszti Andrea, Pethé Attila, Informatikai biztonsag és kriptografia, 2011

TECHNIKUM

A jelen és a jevd infokommunikdacidja megnevezésti tanulasi teriilet

A tanulasi teriilet tantdrgvainak dsszéraszdma: 252/252 dra

A tanuldsi teriilet tartalmi dsszefoglaldja

A tamuldsi teriilet célja kettds. Egyrészt pdlyaorientdcios céllal, népszerii tudomanyos stilus- ban nyijt dtfogo
képet az informatika és a tdvkozlés teriiletérdl, a mindennapi életiinket meg- hatdrozé legfontosabb
infokommunikdcics technologidkrdl és az azokhoz kapcsolodo munka- kivokrdl, masrészt elmélyiti azokat az
informatikai eszkozhaszndlati készségeket, amelyeket a tanuldk az dltalanos iskoldbol hoztak magukkal. A
tanuldsi teriilet bemutatia a jelent és a jovél meghatdrozo legfrissebb informatikai technolégidkat is
(virtualizacio, felhStechnologidak, mesterséges intelligencia stb.).

Informatikai és tavkozlési alapok I tantarey108/108 ora

A tantargy tanitasdnak 0 célia

A tanuldsi teriilet kizdrélag az informatikai és tavkozlési alapok tantdrgyat tartalmazza, igy a tantdargy célja
megegyezik a tanuldsi teriilet tartalmi osszefoglaldjaban megadott célokkal. Az elméleti anyag elsajdtitdsa
kézvetleniil a gyakorlati példdkon keresztiil valosul meg. A tananyag kisebb részekre tagolodik, és minden
részhez példak, gyakorlo feladatok tartoznak. Az elméleti rész iddsziikséglete: 20%, a gyakorlati rész
iddsziikséglete: 80%

A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdrdsok

Kapcsolode kozismereti, szakmai tartalmak
Kézismereti tartalom: a 9. évfolyamos kerettanterv komplex természettudomdny tantdr- gydnak elektromossag,
mdgnesesség témakore

zakmai tartalom: az egyendram fogalma; az Ohm-térvény alkalmazdsa; az elektromos energia és teljesitmény
Sfogalma

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantdrey iémakirei

Bevezetés az elektronikdba
A tantdrgy oktatdsénak alapvetd célja azoknak az ismereteknek a megalapozdsa, gyakor- latba iiltetése,
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amelyek képessé teszik a tanuldt arra, hogy megértse a szakmdjéban el8for- dulo elektronikai alkatrészek
alkalmazdsanak céljar és miikédesi elvét.
A tanulé a tantdrgy tanuldsa sordn biztos alapokat szerez alapvetd elektronikai kapesoldsok értelmezéséherz,
valamint adott probléma és a megolddsdhoz vezetd it felismeréséhez. A téma feldolgozdsa sordn a tanulok
megismerik a kornyezeti jellemz6k szamitégépes megfigyelésének lehetd- ségeit, az adott jelenséghez megfeleld
érzékeldk kivalasztdsdnak szempontjait. Jdrtassagot szereznek a szdmitogépes mérésekben, valamint
megismerkednek a virtudlis miiszerek fel- épitésével és alkalmazdsdval. A foglalkozdssorozat vége felé
megjelend, kizvetleniil ki- prébdlhato kisérletek az adatdrviteli technikdk megismerését készitik eld, amikrdl a
tanulok a késdbbiekben tanulnak majd. Ebben a tanuldsi egységben nem az a cél, hogy a didkok megismerjék
az alkalmazott elektronikai alkatrészek mitkodésének fizikai alapjait, hanem hogy megtapasztaljik, léteznek
bizonyos elektronikai épitSelemek, amelyek segitségével a kornyezet paraméterei mérhetdk, vagy amelyek
befolyasolni tudjak a kornyezet jellem=Git. Az elsédleges cél az alkotds, a megtapasztalds, a vizsgdlodds. A mért
adatok értelmezési, kiértékelési képességének kialakuldsa, a kivetkeztetések levondsa megalapozza tovdbbi
szakmai tanulmdnyaikat.
A tantdrgy oktatdsanak fontos feladata az is, hogy fejlessze a ta- nulok problémamegoldo készségét, kialakitsa
benniik az 1j ismeretek megszerzése iranti igényt és az azok elsajatitésahoz szitkséges készségeket. Minden
témakort — még az alap- ismereteket is — célszeril méréssel szemléltetni, hogy a tanuldk dtldssdk a feldolgozando
téma gyakorlati jelentdségét és kapesolatat a valasztott szakmdval.
A tanulok megismerkednek alap dramkori elemekkel (ellendllds, kondenzdtor, tranzisztor, LED stb.) ezekbdl
eldre elkészitett (proba) panelen egyszeriibb dramkoriket épitenek for- rasztdsos technologiaval. Ezen
daramkorokon végeznek méréseket bizonyitva az elektronika alaptérvényeit. A tananyag kifejtése sordan jol
alkalmazhatck a National Instruments iskoldk szdmdra elér- hetd hardver-, illetve szoftvereszkozei, a tematika
is ezekhez igazodik. A feldolgozdsi egy- ségek azonban csak mintdk, szabadon dtiltetheték Raspberry Pi,
Arduino kirnyezetre és az ezekhez kaphato készletekre. A mintaként kidolgozott tematika segiti a tanulckat,
hogy iparban is alkalmazott megolddsokat ismerhessenek meg. A mintatematika szerint haladva minden
Joglalkozds esetében szitkséges eszkézok az osz- talytermi LabVIEW-fejlesztd és -futtato kornyezet, didkonként
egy myDAQ hardver és szenzorkészlet, csavarhizo, multiméter. A foglalkozdsi egységek hozzdjdrulnak a
munka- erépiacon elvart készségek kialakuldsdhoz, a szakmai székincs, valamint a csapatmunkdra valo
képesség fejlidéséhez.
A tanulok megismerkednek a jelek, jelhordozok szerepével, a jelek megjelenési formdival, a jelkondiciondlds
sziikségességével. Megismerik a villamos fesziiltség fogalmdt és feldol- gozdsdt, a nem villamos jelek
elektronikus feldolgozhatdsdagat, a jeldtalakitok szerepét. Megtanulnak informdcios egységet létrehozni és
vezetékes formadban tovabbitani. Megis- merik a vezeték nélkiili jeldtvitel lehetSségél, a vivifrekvencia szerepét.
Az adatmegjeleni- t6k alkalmazdsdval megtanuljik értelmezni a beolvasott jelek alakjat, a vdltozdsok jellem-
z0it, és kovetkeztetéseket tudnak levonni a kbrnyezeti jellemz6k véltozdsait kévetd jelala- kok alapjan.
A témakérhoz az aldbbi eszkozék haszndlata javasolt: felszerelt és internet-hozzdféréssel rendelkezd
szamitogéplabor (aktiv tdbla, szamitégép, projektor), amelyben rendelkezésre dllnak a témakor tanitdsahoz
sziikséges szoftverek (LabVIEW), valamint a vonatkozo hardverelemek (myDAQ, szenzorkészlet, csavarhizo,
multiméter). Arduino valamint RaspberryPl esetén az eszkéz honlapjin megtaldlhaté, szabadon letélthetd
Jejlesztdi kor- nyezetek, valamint az eszkézhoz kaphato kit szerelési egységesomagok.
A témakorben az aldbbi ismeretek és gyakorlati készségek elsajatitdsdra keriil sor:
Egyszeriibb daramkor épitése:
- Forrasztéallomds megismerése, a forrasztds eszkozei
- Egyszeriibb dramkor épitése probapanelen
- Paraméterek mérése multiméterrel
Bevezetés a LabVIEW grafikus programozdasba:
- A héméré szenzor bemutatdsa, a szamitégépes mérés elvégzése, a mérészoftver elemeinek
értelmezése, a jelvaltozdasok megfigyvelése
- A méréshez sziikséges hardverelemek és azok feladatanak megismerése
- Ajavasolt elektronikus tananyagtartalmakndl felsorolt webcastok megtekintése (Bevezetés a myDAQ
haszndlatdba)
A LabVIEW kérnyezet megismerése:
- A Vlifelépitése
- Adattipusok, adatvezetékek
- Matematikai mifveletek
- Control, Indicator szerepe
-, Hello World!” tipusu program készitése, futtatdsa (két szam bsszegének meghatd- rozdsa, téglalap
keriiletének, teriiletének kiszémitdsa)
- Egyszeres lefutdas dsszevetése az iparban alkalmazott LOOP-megvaldsitdssal
- Vlinditasa, STOP funkcié
A grafikus programjejlesztés épitdelemei:
- Algebrai miiveletek
- Relaciok

14



- Logikai miiveletek

- Kiilénféle LOOP-ok

- Elagazdsok, a SELECT-, illetve a CASE-szerkezetek

- Numeric Control, Boolean Indicator

- Waveform Chart, Waveform Graph Mérés
a myDAQ haszndlataval:

- Hdfokfiiggé ellendllds alkalmazdsa

- Fotoellendllas alkalmazdsa

- Audiobemenet alkalmazdsa

Analig-, illetve digitdlis jelek a mifszaki gvakorlathan

- ldozitési lehetSségek
Jelkondiciondlas:

- Filter

- Express Vi-ok

- Pulzusmérd létrehozdsa Virtualis
mérémiiszerek miikodtetése:

- Audio input, audio output haszndlata

- Gyorsuldasmérd alkalmazdsa

- Mintavételi frekvencia megvdltoztatdsa

- AmyDAQ alkalmazasa multiméterként

- Prezentdcio

Projektfeladatok:

- Javasolt, hogy a tanulék parban, esetleg hdrom fGs csoportokban dolgozzanak, és a csapa- tok mds-
mas projektfeladatot kapjanak.

Lehetséges projekitémak:

- Homérséklet-szabdlyzds (hémérd, valamint ventilator alkalmazdsa)

- Termodinamikai egyensily megfigyelése

- Erémérés (rezisztiv szenzor a szenzorcsomagban)

- Surlédasi egyiitthaté meghatdrozasa lejtd segitségével

- Gépekrezgése (gyorsuldsmérd alkalmazasaval)

- Alkonykapcsolo

Egyenletes-, illetve gyorsulé mozgds paramétereinek vizsgdlata (optikai érzékeld a

szenzorcsomagban)
- Hangsebesség mérése mikrofonnal (myDAQ-hoz csatlakoztathaté mikrofon a szen- zorcsomagban)
- Kiilonféle szinii tdrgyak vilogatdsa reflexics optikai érzékelével (érzékeld a szen- zorcsomagban)
- Savas, lugos kémhatdsti oldatok vizsgdlata indikdtorfolyadékkal, optikai érzékeld- vel

A PC részei, PC szét- és (sszeszerelése, bovitése

- Atémakérben a tanuldk dttekintik a szamitégépek és mobileszkozok, f6bb perifériak és adathordozok
Jelépitéset.

A témakir elsajdtitasa utdn a tanulo:

- Ismeri a szdmitégép dltaldnos felépitését, a szamitégéphdzak, tdpegységek, alapla- pok,
processzortipusok, foglalatok jellemzdit, tulajdonsdgait.

- Ismeri a CPU-tipusokat (RISC, CISC), a tokozdsi médokat, a processzor hiitési modszerét.

- Ismeri a memdridk f6 tipusait (RAM, ROM) és altipusaikat. Képes felismerni a kiilonbézd
memdriamodulokat (DIP, SIMM, DIMM, SODIMM).

- Fel tudja sorolni a fontosabb illesztGkdrtya-tipusokat (hdlozati, audio, video stb.) és alaplapi
csatlakozadsi feliileteiket (PCI, AGP stb.).

- Ismeri a hattértérak tipusait, a mereviemezek és SSD-k csatoldfeliileteit; a mdgne- ses és félvezetd elven
miikodé tarolokat; a redundadns adattdrolds fogalmat, képes a fontosabb RAID-verzick mijkodésének
megértésére.

- Fel tudja sorolni az optikai meghajtok tipusait és azok fontosabb jellemzdit.

- Képes felismerni a portok és csatlakozok tipusait és csatlakoztatni a megfelel( eszkozoket, meg tudja
kiilénbéztetni a belsd és kiilsd kabeltipusokat.

- Tudja a BIOS és az UEFI feladatat, képes azok bedllitdsdra és jelszéval valé vé- delmére.

- Képes a gép firmware-ének frissitésére.

- Képes a specidlis céli szamitégépes rendszerek (CAD/CAM, virtualizdcio, jaék, HTPC) jellemzéinek
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felsoroldsdra, ezek alapjan az adott célra megfeleld hardver kivdlasztdsadra.

Ismeri avastag- és vékonykliensek kozti kiilonbségeket, valamint a hdlézati adat-tarolé eszkdzok (NAS-
ok) céljat.

Képes a szamitogép szakszerti szétszerelésére, az ehhez szitkséges szerszamok ki- vdlasztdsdra és
haszndlatdra.

Képes a pontos szdmitigép-konfigurdcié meghatdrozasara, a megfeleld alkatrészek kivalasztdsdra.
Ismeri a szdmit6gép szakszerii bsszeszerelésének folyamatadt, és el is tudja végezni azt.

Képes memoria és tarhely bévitésére asztali szamitégépben és laptopban.

Tudja, hogyan lehet szamitogép-alkatrészeket cserélni, frissiteni a hardverkompo- nenseket.

Ismeri a sziinetmentes tdpegységek (UPS) céljdt, tipusait, és képes UPS iizembe helyezésére.

Megeldzd karbantartas és hibakeresés

A témakorben a tanulok a hardveres és szoftveres karbantartdsrdl, illetve az alapvetd hiba- elhdritdsrol
tanulnak, és megismerkednek a legfontosabb munka- és kirnyezetvédelmi is- meretekkel. A témakor
elsajdtitasar kovetSen a tanulo:

Tisztaban van a megel6z6 karbantartds céljaval, jelentdségével.

Képes alkatrészek, perifériak szakszerii tisztitdsdra, pormentesitésére a megfeleld eszkozokkel.

Ismeri a szamitogépek mitkodésének kirnyezeti feltételeit, a hémérséklet és a pd- ratartalom hatdsdt a
szamitogép mitkodésére.

Képes szoftveres karbantartdsi feladatok elvégzésére: az operdcios rendszer frissi- tésére, viruskeresé
adatbdzisanak naprakészen tartdsdra, nem haszndlt alkalmazd- sok toriésére, lemezek
hibaellendrzésére.

Ismeri és alkalmazza a hibakeresési folyamat lépéseit, képes a kézenfekvd problé- mak kisziirésére.
Képes specidlis karbantartdsra és hibakeresésre mobileszkozoknél és nyomtatéknal

Ismeri és alkalmazza az dltalanos munkabiztonsdgi elGirasokat, szabdlyokat.

Tisztaban van a szdmitégépek és nyomtatdk szerelésének érintésvédelmi iranyel- veivel.

Ismeri a tlizvédelmi irdnyelveket, képes elektromos tiizek oltasdra.

Tisztaban van az elektrosztatikus kisiilés (ESD) veszélyeivel, a védekezés lehets- ségeivel.

Ismeri a tapfesziiltség anomdlidit és veszélyeit, képes tulfesziiltség-védelmi eszko- zok haszndlatdra.
Ismeri a szamitégép-részegységek biztonsdgos megsemmisitésének céljat és mo- dozatait, valamint a
lehetséges ujrahasznositdsi lehetdségeket.

Laptopok és mas eszkézdk tulajdonsagai, hibakeresés

A témakorben a tanuldk a laptopok és mds mobileszkizok (pl. okostelefonok) jellemzdi- vel,
felépitésével, alapszintii bedllitdsaival és hibaelhdritdsdaval kapcsolatos ismereteket sa- jatitanak el. A
témakor elsajatitasdt kovetden a tanulo:

Ismeri a hordozhato eszkozok tipusait (laptop, okostelefon, tablet, e-book-olvaso stb.).

Fel tudja sorolni a laptopok dsszetevdit, megjelenitéeszkozeit és hogy miben kii- lonbéznek az asztali
gépekétdl.

Ismeri a laptopon talélhaté bévitShelyeket, képes memoriabdvités elvégzésére.

Képes a laptopok felhaszndld, illetve szerviz dltal cserélhetd alkatrészeinek meg- kiilonboztetésére.
Ismeri a dokkolddllomas és a portismétld funkciot, képes csatlakoztatni és hasz- ndlni azokat.

Ismeri az energiagazdalkoddsi beallitdsok céljat és képes azok konfigurdlasara.

Tudja, milyen vezeték nélkiili csatlakozdsi modok léteznek, és képes haszndlni azokat.

Meg tudja kiillonboztetni az okostelefonok részegységeit, azok vezetékes és veze- ték nélkiili halozati
csatlakozasi lehetdségeit.

Fel tudja sorolni az ismertebb viselhetG és egyéb okoseszkozoket, valamint azok jellemzdit.

Nvomitatok és egvéb perifériak

A témakorben a tanulok a nyomtatok tipusaival, jellemzéivel, telepitésével és bedllitdsaival ismerkednek meg,
és képet alkotnak a tovdbbi ki- és beviteli periféridkrol is. A témakor el- sajdtitdsdat kovetden a tanulo:

Fel tudja sorolni a hagyomanyos és a modern beviteli eszkozoket, és képes azok haszndlatdra.
Ismeri a nyomtatok tipusait, miikédési elvét, és dssze tudja hasonlitani azokat.

Képes lapolvasdsra és nyomtatdsra multifunkcios nyomtatokkal.

Képes nyomtatékat és lapolvasokat telepiteni, bedilitani és halozaton megosztani.

Ismeri a nyomtatoszerverek alkalmazasi lehetGségeit, és haszndlni is tudja azokat.

Képes a nyomtatok teljesitményének javitdsdara szoftveres bedllitasokkal, valamint
memdriabdvitéssel.

Ismeri a virtudlis nyomtatokat és képes azok haszndlatdra, valamint ismeri a 3D nyomtatdk
miikodési elvet.

Fel tudja sorolni a szkennerek tipusait, tisztaban van a miikédési elviikkel, és ké- pes dokumentumok
beolvasasdra.

Ismeri a megjelenitSk tipusait, paramétereit és alapvetd miikodési elvét.
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- Ismeri a virtudlis valésag (VR és AR) megjelenitGeszkizeit.
- Ismeri a hangeszkézok bedllitdsait, a hangszorok csatlakoztatdsi modjat.

Virtualizdacio és felhdtechnologicak
A témakér feladata, hogy megismertesse a tanuldkat a virtualizdcio céljaval és megvalosi- tdsi modjaival,
valamint a felhétechnologidkkal (cloud computing). A témakor elsajatitasat kévetden a tanulo:

- Ismeri avirtualizacio céljat, fel tudja sorolni elényeit a dedikadlt szerveres telepitési moddal szemben.

- Tudja, mi a kiilonbség a szerver- és kliensoldali virtualizdcio kozétt.

- Ismeri a hypervisor jelentését, meg tudja killonboztetni az 1-es és 2-es tipusi hypervisort, és tud
példakat mondani rajuk.

- Tudja, milyen erdforrasigénvt jelent a virtualizdcio megvalositdsa.

- Képes virtudlis gép telepitésére valamilyen elterjedt virtualizaciés programban (pl. Virtualbox,
VMWare): be tudja dllitani a virtudlis hardver paramétereit, és képes image-fdjlbol operdcios
rendszert telepiteni.

- Ismeri a konténer fogalmdt, tudja, hogy miben kiilonbozik a virtudlis gépektdl, ké- pes konténert
inditani és ledllitani valamilyen elterjedt modszer (pl. Docker) segit- ségével.

- Ismeri a szamitasi felhd (cloud computing) fogalmat, és tudja, hogy mire haszndl- hato.

- Fel tudja sorolni a gyakoribb felhdszolgdltatdsok (SaaS, PaaS, laaS) jellemzdit, tud rajuk példat
mondani, és haszndlini is képes azokat (pl. Office 365, Gmail, Google Drive, Dropbox, OneDrive stb.).

- Ismeri a felhdmodelleket (privat, publikus, hibrid), azok jellemzdit, és konlkrét példéikat tud mondani a
haszndlatukra.

Windows telepitése és konfiguracioja
A témakor célja, hogy a tanulok megismerkedjenek a Windows operdcios rendszer jellem- zGivel, telepitési
mdédozataival, valamint a napi haszndlathoz sziikséges konfiguraldsaval. A témakor elsajatitdsar kovetden a
tanulo:
- Ismeri az operdcios rendszer fogalmdt, fel tudja sorolni annak feladatait.
- Tudja, milyen tipusii operdcios rendszerek léteznek, ismeri a GPL, multiuser, mul-titask fogalmat.
- Tudja, mi a kiillonbség a GUI és CLI felhaszndldi feliiletek kozott, és képes azok haszndlatdra.
- Tudja, milyen szempontok alapjan lehet kivalasztani adott célnak megfelelS ope- rdcios rendszert.
- Ismeri a particio fogalmat, tipusait, tud adott séma alapjdn merevlemezt particio- ndini.
- Ismeri a fontosabb fajlrendszerek (FAT, NTFS, ext2/3/4) tulajdonsdgait, esetleges korldtait, és képes
adott fajlrendszert létrehozni a lemezen.
- Képes az operdcios rendszerek hardverkovetelményeinek meghatdrozdsara.
- Képes az operdcios rendszer hardverkompatibilitasdnak ellendrzésére.
- Képes telepiteni a Windows operdcids rendszert telepitémédiumrol (DVD, pendrive).
- Képes meghajtéprogramokat telepiteni adott hardvereszkizhoz, képes azokat fris- siteni, esetlegesen
letiltani.
- Képes frissitések és hibajavité csomagok telepitésére az operdcics rendszerhez, tudja kezelni a
Windows Update-et.
- Képes az operdcios rendszer verzidfrissitésére (upgrade), a felhasznadloi adatok mds gépre valo
koltoztetésere.
- Ismeri a Windows lemezkezelési lehetdségeit, a lemezkezeld alkalmazast, illetve a lemezkarbantartdsi
miiveleteket (toredezettségmentesités, hibaellendrzés).
- Képes multiboot rendszerek bedllitasdra tobbféle operdcics rendszer inditdsahoz ugyanazon a
gépen.
- Ismeri a Windows specidlis telepitési médjait, pl. unattended méd
- Ismeri a lemezklonozds céljat, képes kezelni valamilyen kionozé programot (pl.
- Clonezilla).
- Ismeri a Windows betéltési folyamatat, képes valtani a betoltési modok kozott rendszerinditaskor.
- Képes alkalmazdsok és folyamatok inditasdra, ledllitasdra, adataik lekérdezésére a Feladatkezel§
haszndlatdval.
- Képes alkalmazdsok, programok telepitésére és eltavolitdsdra.
- Ismeri a fdjlkezelési miiveleteket az IntézG segitségével, illetve parancssorbol.
- Képes konfigurdldsi miiveletek elvégzésére a VezérlSpultban és a Géphdzban ta- lalhato bedllitasok
segitségével.
- Képes felhaszndléi fickokat hozzdadni, torolni, tipusukat megvdltoztatni és bedlli- tani a jelszavakat.
- Képes illesztéprogramok frissitésére az EszkbzkezelG haszndlatdval.
- Képes konfigurdlni a teriileti és nyelvi bedllitdsokat.
- Képes az Eseménynaplo segitségével adatokat keresni eseményekrdl, és képes fel- haszndlni ezeket
hibakereséshez.
- Tudja monitorozni a rendszer erdforrdsait, képes szolgdltatdsok inditdsara és ledlli- tdsara.
- Ismeri a regisztrdacios adatbdzis céljat, és képes abban bedllitdsokat végezni a Re- gedit
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programmal.
- Felismeri a CLI jelentdségél, és képes parancssori eszkozéket haszndlni a gyako- ribb feladatokra
(fajlmiiveletek, halozatkezelés, felhaszndldokezelés stb.).

A dolgok internete
A témakér célja az IoT (dolgok internete) fogalmdnak és gyakorlati megvaldsitdsi lehet- ségeinek bemutatdsa.
A témakor elsajatitasat kovetden a tanulé:
- Ismeri az IoT fogalmat, alkalmazdsi lehetdségeit, a szenzorok, mikrokontrollerek és
beavatkozoelemek kiilonbozd tipusait.
- Képes prototipus készitésére a megvaldsitando loT-projekthez.
- Ismeri a Big Data és az automatizdcio fogalmat.
- Képes egyszerii loT-projektek szimuldcidjdra (Packet Tracerben) és megvalositd- sara valos
eszkozokkel (Arduino, Raspberry Pi).

Informatikai és tavkozlési alapok IL tantdrgy 144/144 ora

A tantdrey tanitasdnak 16 célju

A tantdrgy tanitdsdnak f6 célja, hogy a tanulok megismerkedjenek a hdlozati alapfogalmakkal, és képesek legyenek
otthoni vagy kisebb vdllalati hdlozatok alapszintii telepitésére és bedllitd- sara. A tdrgy kitér az [T-biztonsag,
valamint a gépi tanulds és a mesterséges intelligencia terii- letére, valamint a Linux operdcids rendszer alapszinti
haszndlatdra is.

A tanulok részegységenként, kézvetleniil gyakorlati példdkon keresztiil sajatithatjdk el az el- méleti tananyagot.

A tantdravar oktaté végzetiséedre, szukképesitésére, munkatapasstalatara vo- natkozo specidlis elvedrdsok

Kapesolddo kozismereti, szakmai tartalmak Kozismereti tartalom: Matematika — Szamrendszerek témakor
Szakmai tartalom: Informatikai és tavkozlési alapok I témakorei (Megeldzé karbantartas és hibakeresés;
Laptopok és mas eszkozok tulajdonsdgai, hibakeresés;, Windows telepitése és konfigurdcidja)

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantdargy témakérei

Gépi tanulds, newronhdlizatok, mesterséges intelligencia
A témakor célja a gépi tanulds és a mesterséges intelligencia (Al) jellemzdinek, aktudlis helyzetének és
Jfelhaszndldsi modjainak bemutatdsa. A témakér elsajatitdsdt kovetden a ta- nulo:

- Ismeri a mesterséges intelligencia (A1) fogalmat, rovid torténetét.

- Tudja, mit jelent a gépi tanulds, és fel tud sorolni példakat az alkalmazdsdra (be- széd- és alakfelismerés,

célzott reklamok stb.).
- Ismeri a neuronhdlézatok fogalmdt, kapcsolédasat a gépi tanuldshoz.
- Ismeri a gépi latds segitségével megoldhato problémadkat, a gépilatds-rendszerek Osszetevdit.

Informatikai és ldvkéziési halozatok napjainkban
A témakor célja annak bemutatdsa, mire haszndlhaték a tavkéozlési hdlézatok, illetve mi- lyen aktudlis és varhato
trendek figyelhetSk meg ezen a teriileten. A témakor elsajdtitdsat kovetéen a tanulo:
- Tisztdban van a hdlézat fogalmdval, céljaval. [smeri a hdalézatok legfontosabb al- kotoelemeit.
- Tisztaban van a halozatok mindennapjainkra gyakorolt hatdsdaval.
- Ismeri a fizikai és logikai topoldgia fogalmat, jellemzéit. Képes megkiilonboztetni egymdstdl a fizikai és a
logikai topologiat. Tudja értelmezni a topolégiai abrdkat.
- Ismeri a LAN-okban haszndlhaté logikai topolégidkat (sin, gyiiril, fa, csillag, kiter- jesztett csillag) és ezek
jellemzdit. Tisztaban van a kiilénbozd topoldgidk eldnyei- vel és hdtranyaival.
- Tudja, mi sziikséges az internethez valé kapcsoléddshoz, képes csatlakozni a helyi hdlozathoz és az
internethez.
- Tisztdban van napjaink halézati trendjeivel (BYOD, SDN stb.).
- Tisztdban van a hdlézatokat érd fenyegetések és tdmaddsok veszélyeivel, érti a ha-1ozatbiztonsag szerepet,
Jjelentiségét.

Halozati protokollok és modellek, végponti eszkézik haldzati bedllitdsa
A témakér célja, hogy a tanulé megismerje a leggyakrabban haszndlt hdlozati eszkozoket és a rétegmodelleket,
az awviteli kozegek jellemzdit, valamint képes legyen Ethernet-kabel készitésére. A témakor elsajatitdsdt kévetben
a tanulo:
- Ismeri a kommunikdcios szabdlyok jelentGségét, szerepét. Tisztdban van a proto- kollok jelentdségével,
szitkségességével.
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- Ismeri a referenciamodellek szerepét.

- Tisztaban van az OSI-modell jelentGségével, ismeri annak rétegeit, és a rélegek szerepét.

- Tisztéban van a TCP/IP-modell jelentdségével, ismeri annak rétegeit, és a rétegek szerepét.

- Képes az OSI- és TCP/IP-modell egymdsnak valo megfeleltetésére.

- Ismeri az adatbedgyazds fogalmat, szerepét. Tisztdban van azzal, hogyan torténik ahelyi és a tavoli
erdforrdsok elérése a rétegmodellben.

- Ismeri a fizikai réteg szerepél, feladatdar. Tisztdban van az adatok fizikai kizegen torténd dtvitelének
lehetdségeivel.

- Ismeri a jelek tovabbitdsi médjait (szinkron, aszinkron), a sdvszélesség, az datbo- csdtoképesség és a
késleltetés fogalmdt. Képes végberendezésen a pillanatnyi dt- bocsdtoképesség lekérdezésére.

- Tisztdban van a vezetékes hdlézatban haszndlhaté kbzegekkel (rézalapu, optikai kdbelek), és ismeri ezek
Jjellemzdit.

- Tudja, hogy miért van sziikség kereszthotésii és egyeneskotésil Fthernet-kdbelre. Képes megallapitani,
hogy adott eszkozok kozétt melyik tipusii kdbel (keresziki- tésti, egyeneskotési) haszndlata sziikséges.

- Ismeri a TIA/EIA-568-A és a TIA/EIA-568-B szinsorrendet, és ezek alapjin képes keresztkétésii és
egyeneskotésii Ethernet-kabel készitésére.

- Ismeri a vezeték nélkiili atviteli kizegeket, és ezek jellemzGit, felhasznaldsi teriile- titket.

- Képes vezetékes és vezeték nélkiili halozathoz csatlakoztatni a végberendezést.

- Ismeri a decimdlis, bindris és hexadecimdlis szdmrendszert, és képes az ezen szdm- rendszerek kozti
arvaltasra.

Kapcsoldas Ethernet halozatokon, a kapesolo alapszintid bedllitdsa

A témakor feldolgozdsdval a tanulck megismerik az adatbedgyazds menetél, az Ethernet- technolégia jellemzdit
és a kapcsolok milkodési elvét. Cél, hogy elsajdtitsak legaldbb egy termindlemuldcios szoftver haszndlatdt, és
- Tisztdban van az adatbedgyazas fogalmaval, miikddésével.
- Képes az adatbedgyazds vizsgdlatdra adatforgalom elfogdsdra alkalmas szoftver segitségével.
- Ismeri az Ethernet-technolégia jellemzdit, miikodési elvét, tisztaban van az Ether- net-keret
Jelépitésével.
- Képes az Ethernet-keret fejlécelemeinek azonositdsdra, elfogott keret esetén adat- forgalom elfogdsdra
alkalmas szoftverrel.
- Tisztaban van a MAC-cim jelentGségével, szerepével, felépitésével.
- Képes a végberendezés hdlozatikdrtya-informdcidinak megjelenitésére, MAC- cimének lekérdezése.
- Tisztaban van a félduplex és a teljes duplex kommunikdcio mikodésével.
- Ismeri a kapcsolé felépitésél, képes felismerni a kapcsolo bsszeteviit.
- Tisztaban van a kapesold feladatdval, jelentdségével, mitkédeési elvével.
- Ismeri a MAC-tdbla fogalmat, szerepét. Tudja, hogyan keriilnek a bejegyzések a kapcsolo MAC-
tabldjaba.
- Ismeri a kapcsolo tovdbbitdsi médjait, tisztdban van az eldrasztdsos tovabbitds fo- galmdval,
miikodésével.
- Erti a MAC-tdbléban taldlhat6 bejegyzéseket, a MAC-tabla tartalma alapjan képes eldonteni, hogy a
kapcsolo mely portjain tovabbitja az adott keretet.

A halozati réteg, IPv4-es és [Pv6-os cimzés, a forgalomirdnyité alapszintif beallitdsa

A témakor célja, hogy a tanulok megismerjék a hdlozati réteg feladatat és a logikai cimzés szerepét; az IPv4-cimek
szerkezetét, jellemzGit. Megértsék a cimmeghatdrozé protokollok miikidését [Pv4-kornyezetben és képesek
legyenek a cimmeghatdrozé folyamat iizenetei- nek azonositdsdra, adatforgalom elfogdsdra alkalmas szoftver
haszndlatéval. Atldssék az alhdlézatok kialakitdsanak Iépéseit, és képesek legyenek adott méretii alhdlézatok
kialaki- tasdra. Forgalomirdnyitdsi alapismereteket szerezzenek, értelmezni tudjék az irdnyitotabla bejegyzéseit
IPv4-kirnyezetben. Megismerjék a forgalomirdnyitok milkodését, szerepét, el tudjak végezni a forgalomirdnyito

crer

alapértelmezett dtjarot a klienseszkdzokon, kapesolokon. A témakor elsajatitasdat kovetden a tanulo:

- Tisztdban van a hdlozati réteg szerepével, feladatdval, jelentGségével. Ismeri a hd- [6zati rétegben
taldlhato eszkozoket, protokollokat.

- Ismeri az IP protokollfeladatdt, jellemzdit, érti az dsszekottetés-mentes csomagto- vabbitds folyamatat.

- Ismeri az IPv4-csomag fejlécének fontosabb mezdit (forrds- és cél-IPv4-cim, TTL, kovetkezd fejléc stb.)

- Ismeri az IPv4-cimek felépitését, szerkezetét, tisztaban van az alhélézati maszk fogalmdval, szerepével.

- Ismeri az IPv4-cimzés tipusait (unicast, multicast, broadcast).

- Ismeri az IPv4-cimosztdlyokat, azok jellemz8it, képes megdllapitani egy adott IPv4-cimrdl, hogy melyik
cimosztdlyba tartozik.

- Tisztdban van a publikus és privat cimek szerepével, haszndlataval. Ismeri a publi- kus és privat 1Pv4-
cimeket, képes megdllapitani egy adott IPv4-cimrél, hogy az publikus vagy privat.

sre s
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Ismeri az [Pvd-es kornyezetben haszndlt cimmeghatarozé protokollt (ARP) éiizeneteit. Tisztdban van a
cimmeghatdrozo protokoll mitkédésével és hasznalata- nak sziikségességével.

Képes végberendezés és hdlozati eszkoz ARP-tabldjanak megjelenitésére, a tabla sorainak toriésére.
Adatforgalom elfogasdra alkalmas szoftverrel képes nyomon kévetni az ARP- protokoll mitkodését.
Tisztdban van az egyenld méretli és vdltozé méretii alhdlozatok kialakitdsanak lé- péseivel IPv4-
kornyezetben.

Képes IPvd-kérnyezetben egyenld méretii és vdltozé méretii alhdlézatok (VLSM) kialakitdsdra, és képes
megallapitani, hogy tobb IPv4-cim egy alhdlézathoz tarto- zik-e.

Képes adott alhdlozat esetén a hdlézati azonosité, a szérdsi cim és a kioszthaté cimtartomany
megdllapitdsdra.

Ismer [Pv4-alhdlozat szémoldsdra alkalmas szoftvereket, webhelyeket, és képes legalabb egy ilyen
alkalmazas vagy webhely haszndlatdra.

Képes [Pv4-kornyezetben az igényekhez igazodo cimzési terv készitésére.

Tisztaban van a forgalomiranyito felépitésével, mitkodésével.

Ismeri a forgalomirdnyito ésszetevdit, azok feladatat, és képes az dsszetevik be- azonositdsdra.

Ismeri a forgalomirdnyito rendszerinditasi folyamatat.

Képes konzolkapcsolatot kialakitani szdmitégép és forgalomirdnyito kozétt. Ismer legalabb egy
termindlemuldcios szoftvert, és annak haszndlataval képes hozzdférni a forgalomiranyité konfigurdciés
Seliiletéher.

Tisztaban van az [0S elérési lehetdségeivel, az iOS konfigurdcios feliletén hasz- nalhatoé parancsok
Jelépitésével, szintakszisdval.

Tisztaban van a forgalomiranyitéban taldlhaté memdridk fajtdjaval, szerepével. Tudja, hogy melyik
memdoriaban mit tarol a forgalomirdnyito, és képes a memari- Gk tartalmanak megjelenitésére.
Tisztdban van a futé és kezdeti konfigurdcio szerepével, valamint a felhaszndldasuk kézti kiilonbséggel.
Képes a futo konfigurdcioé mentésére.

Tisztdban van a forgalomirdnyito kezdeti konfigurdcidjat megvaldsito parancsok- kal (példaul eszkoz
neve, privilegizdlt méd jelszava, vonali jelszavak, bejelentke- zési és napi iizenet, parancsel6zmények
szdma, vonali tétlenségi idd, napléiizene- tek szinkronmegjelenitése stb.), és hasznadlni tudja ezeket a
parancsokat.

Képes a forgalomiranyito interfészeinek konfigurdldsdra (IP-cim és alhdlozati maszk bedllitdsa, leirds
megaddsa, interfész engedélyezése és tiltasa).

Tisztaban van az alapértelmezett dtjaré fogalmdval, képes megdllapitani az eszkd- zon haszndlando
alapértelmezett dtjarot.

Képes a végberendezés alapértelmezett atjdrojdnak bedllitasara.

Ismeri az ipconfig parancsot, és képes annak haszndlatival megjeleniteni és értel- mezni a
végberendezések IPv4-bedllitdsait.

Tisztdban van a végberendezések csomagtovabbitasi dontéseinek folyamatdval.

Tisztaban van a forgalomirdnyité csomagtovabbitdsi dontéseinek folyamatdaval.

Képes a forgalomiranyito iranyitétabldjanak megjelenitésére, és tudja értelmezni akozvetleniil csatlakozo
halézatokat jelold sorokat.

Ismeri a kozvetleniil csatlakozé utvonalak irdnyitotablaba keriilésének folyamatat és az irdnyitétabla
Szerepét.

Képes ellendrizni a kozvetleniil csatlakozo hdlozatok elérhetiséget.

Tisztdban van az alapértelmezett utvonal szerepével, képes alapértelmezett utvonal létrehozdsdra a
forgalomiranyiton.

Tisztaban van az ICMPv4-protokoll szerepével, haszndlatdval, ismeri a protokoll dltal hasznalt
lizenetekel.

Ismeri a ping és traceroute parancsokat, tisztdban van azok haszndlataval, képes kapcsolatok
ellendrzésére ping és traceroute parancsok segitségével.

Képes hibaelhdritast végezni nem megfeleléen miikodo, kozvetleniil csatlakozo hdlozatok kozon.
Eszreveszi a hdlozatelérési hibdt okozoé téves konfigurdcict, és képes annak korrigdldsdra.

A szallitasi és az alkalmazasi réteg

A témakor célja a szdllitdsi véteg két fG protokollja, a TCP és a UDP ismertetése. Bemutat- ja a TCP/IP-modell
alkalmazasi rétegének céljat és a benne haszndlt protokollokat, kiilénos tekintettel a DNS- és DHCP-
protokollokra, a webes és elektronikus levelezési, valamint fdjlmegosztdsi protokollokra. A témakor elsajatitdsat
kovetden a tanulo:

Tisztdban van a szdllitdsi réteg szerepével, érti a szadllitasi réteg feladatadt, jelents- ségét. Ismeri a
szallitasi réteg f6bb protokolljait (TCP, UDP).

[smeri a szegmens fogalmdt, tisztdban van a portszamok szerepével és hdarom cso- portjaval (jol ismert
portok, regisztrdlt portok, privdt portok).

Ismeri a TCP-protokoll szerepét, jellemzdit, fobb alkalmazasi teriileteit.

Ismeri az UDP-protokoll szerepét, jellemzdit, f6bb alkalmazdsi teriileteit.
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- Tisztdban van TCP- és az UDP-protokollok elényeivel és hdtrdnyaival.

- Képes a TCP- és az UDP-protokollok sszehasonlitdsdra.

- Ismeri a TCP kommunikdcios folyamat dltal haszndlt kapcsolat felépitésének (hd- romfizisu kézfogds) és
lebontasanak lépéseit.

- Tisztaban van a megbizhatd szdllitds jelentSségével és az adatfolyam-vezérlés sze-repével. Tudja, hogyan
miikédik az adatfolyam-vezérlés TCP-protokoll esetén. Ismeri az ablakméret és a nyugtdzds fogalmat.

- Adatfolyam elfogisdra alkalmas szoftver segiiségével képes a TCP-folyamat fel- épiilésének és
lebontdsnak vizsgadlatdra.

- Tisztdban van a sorszdmozds szerepével, és TCP esetén érti a sorszamok vdltozdsat (sequence number,
acknowledgement number).

- Ismeri az alkalmazdsi, megjelenitési és viszonyréteg funkcioit.

- Tiszstaban van az egyenrangii hdlézat fogalmdval, miikidésével, jelentdségevel, eldnyeivel és hatranyaival.
Ismer olyan alkalmazdsokat, amelyek egyenrangi hd- lozatokban haszndlatosak.

- Tisztdban van a szerver-kliens alaptt hdlozat fogalmdval, miikidésével, jelentdsé- gével, eldnyeivel és
hdtrdnyaival. Ismeri a jelentGsebb szerver-kliens alapi alkal- mazdsokat.

- Tisztaban van a webszolgaltatds dltal haszndlt HTTP- és HTTPS-protokoll jelenti- ségével, miikodeésével.

- Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok miikodésé- vel. Tisztdban van az e-
mail-letéitd protokollok kozti kiilonbséggel.

- Ismeri a DHCP- és a DNS-protokollok szerepét, jelentdségét, miikodését.

- Ismeri a fdjlmegosztdsi protokollokat, tisztaban van azok mitkddésével.

Otthoni és kisvallalati haldzat épitése és bedllitasa
A témakér célja, hogy a tanuldk az eddigi ismereteik felhaszndldsdval képesek legyenek otthoni és kivdllalati
halézat osszetevdinek azonositasdra, kisméretii hdalozat fizikai kiépité- sére, IP-cimzés bedllitasdra, és az alapvets
kapcsoldédasi hibdk elhdritasra. A témakor elsa- jatitdsdr kévetSen a tanulo:
- Tisztaban van az otthoni, illetve kisvallalti hdlézatban haszndlhaté eszkiziikkel, azok fobb jellem=zJivel.
- Képes azonositani egy otthoni vagy kisvdllalati hdalozat ésszetevdit.
- Képes azonositani a kisvdllalati hdlézatban haszndlt f6bb protokollokat, alkalma- zdsokat.
- Képes ping és traceroute parancsok haszndlatdval a kapcsolar miikodésének ellen- Grzésére. Tudja
értelmezni a vdlaszként megjelend sorokban szerepld informdacio- kat.
- Ismeri azokat a show parancsokat, amelyekkel lekérdezhetd a hdlozati eszkéz futd és kezdeti
konfigurdcidja, valamint az 10S-, illetve hardverdsszetevék paraméterei.
- Képes otthoni és irodai hdlézat eszkozeinek kivdlasztdsdra, dsszekdtésére és az IP- cimzés bedllitdsdra.
- Ismeri az alapvetd hdlézati hibaelhdritds lépéseit, képes alapszintii kapcsoléddsi hibak megtalaldsdra és
elharitasdra.

IT-biztonsdg
A témakor a szamitogépes biztonsdggal foglalkozik. Célja, hogy a tanulok megismerjék a legfontosabb tdmadadsi
médokat, a kdrtevék tipusait és az azok elleni védekezést. Tudjdk, milyen hdlozati tamaddsok léteznek, milyen
biztonsdgi iranyelveket kell kévetni az adatok védelme érdekében. Megismerjék a Windows operdcics rendszerben
taldlhaté biztonsdgi segédeszkoziket és bedilitdsokat. Képesek legyenek vezeték nélkiili eszkozdk biztonsdgos
bedllitdasdra. A témakor elsajdtitasat kovetéen a tanulo:

- Ismeri a malware fogalmat, a kdrtevd szoftverek tipusait, miikodési elveit.

- Ismeri a kdrtevdk elleni védekezés lehetdségeit, és képes azokat alkalmazni.

- Tudja, mi a hdlézatok elleni tamaddsok célja, és milyen médszerei vannak.

- Ismeri a megtévesziési technikdk (social engineering) jellemzdit, képes felismerni azokat.

- Tisztdban van a biztonsdgi hdzirendek jelentdségével.

- Képes adatmentéseket végezni, a megfeleld tipus kivdlasztdsaval.

- Képes fdjlok és mappdk jogosulisagainak, illetve titkositdsanak bedllitdsara.

- Képes adatok biztonsdgos térlésére a teljes megsemmisités céljabol.

- Képes a szamitégép védelmét jelszavakkal fokozni: BIOS, felhasznadldi jelszavak.

- Képes korldtozdsok bedllitdsdra a Windows helyi hdzirendjei segitségével.

- Tud felhaszndldkat és csoportokat létrehozni, modositani, torolni.

- Tudja médositani a Windows tiizfal bedllitasait.

- Ismeri és tudja alkalmazni az elterjedtebb webbéngészbk biztonsagi bedllitdsait (pl. privit bongészés).

- Tudja telepiteni az operdcids rendszer hibajavitdsait és frissitéseit.

- Képes hitelesités és titkositds konfigurdldsdra vezeték nélkiili eszkbzokon.

- Képes a firmware frissitésére SOHO forgalomirdnyitékon.

- Képes port-tovabbitds bedllitasara SOHO routeren.
Egvéb operdcios rendszerek (mobil és MacOS)
A témakér a mobileszkézokon elterjedt két legfontosabb operdcics rendszer, az Android és az iOS jellemzdit
térgyalja. A tanulSknak ismerniiik kell a két rendszer kezeldfelilletét, az alapvetd bedllitdsokat és szolgdltatdsokat
(pl. GPS, virtudlis asszisztensek, VPN stb.), va- lamint az alapvetd biztonsdgi bedllitdsokat is. Ezenfeliil a macOS
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operdcios rendszer alap- vetd tulajdonsdgaival is tisztdban kell lenniiik. A témakor elsajatitasat kbvetden a tanulo:

Ismeri az Android és az iOS operdcios rendszerek jellemzdit, képes azok dsszeha- sonlitasdra.
Ismeri és haszndlni tudja az Android és az iOS kezeldfeliiletét.

Haszndlni tudja a kézos s:zolgdltatdsokat, pl.: képernydforgatds, kalibracio, GPS, wifihivds, VPN,
virtudlis asszisztensek.

Ismeri a mobileszkozok biztonsdgi bedllitasait, lehetdségeit.

[smeri és hasznadlni tudja a mobileszkozokon elérhetd felhdszolgadltatasokat.

Ismeri a macOS jellemzdit, dsszehasonlitva a tobbi operdcios rendszerrel.

Ismeri és kezelni tudja a macOS grafikus és parancssori feliiletét az alapvetd mii- veletekhez.
Képes biztonsdgi mentésre, ismeri a lemezkezelés lehetlségeit és segédprogramja- it.

Képes idozitett és iitemezett feladatok végrehajtasdra.

Képes a macOS frissitésére.

Linux alapok
A témakor célja a Linux operdcios rendszer legalapvetibb kezelési, iizemeltetési feladatai- nak bemutatdsa. A

témakor elsajatitasat kovetden a tanulo:
- Ismeri a Linux szerepét, helyét az [T-iparban.
- Ismeri a CLI-parancsok felépitésél, az argumentumok megaddsi modjadt.
- Ismeri a konyvtarkezelési parancsokat: mkdir, rmdir.
- Képes fajlok listazdasdara kiilonbozd szempontok szerint.
- Képes parancsok kiadasdra rendszergazdai iizemmddba dtlépve is.
- Képes a szamitégép szabdlyos ledllitasdra.
- Tisztaban van az alapvetd fajl-jogosultsdagokkal (read, write, executable), azok be- dllitasaval (chmod)
- Képes fdjlokat mdsolni, mozgatni, torélni parancssorban.
- Képes szovegfdjlok tartalmdnak megtekintésére.
- Képes szovegekben torténd keresésre, kiilonbozd feltételek szerint.
- Ismeri az alapvetd reguldris kifejezések céljdt és felhaszndldsukat szovegillesztés- hez.
- Képes egy szovegszerkesztd (vi, nano) haszndlatdra.
- Betudja dllitani a gép IP-cimzését.
- Képes a futé folyamatok listazasdra, kiilonbozé szempontok szerint.
- Ismeri az I/O-dtiranyitasok szerepét, és tudja haszndlni azokat.
- Tisztaban van az alapvets csomagkezelési parancsokkal, képes csomagok telepité- sére és eltdvolitdsara
iS.
- Ismeri a jelszavak jelentdségeét, képes megfeleld erdsségii jelszavak bedllitdsdra.
EGYETEM

BEVEZETES A PROGRAMOZASBA

INBPMO0104-17

Félév: 1

Tipus: Labor gyakorlat
Oraszam/hét: 0+0+2
Kredit: 3

Statusz:

Kotelezo

Eléfeltételek: nincs
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Alapszintli operacios rendszer elemek, felhasznaloi szintli operacios rendszer ismeretek. Parancssor hasznalata,
kézikdnyvlapok, fejlesztdeszk6zok. A forraskddtdl a futtatasig. A forditdprogramos technika, a tiszta interpreteres
technika és a hibrid megkdzelités. Hibak, hibatipusok, hibaiizenetek. Szintaktika és szemantika. Algoritmusok
szerkezeti elemei: szekvencia, szelekcid, iteracid. Absztrakt adatszerkezetek és elemi algoritmusok (bejarasok,
keresések, rendezések). Programkédok miikddés kdzben (pl.: Visualgo). Programnyelvi alapismeretek: adatok
kezelése, a valtozd fogalma. A standard input/output kezelése. Tipusok, miiveletek. Egyszerli adatkezelés.
Kifejezések, utasitasok. Tombok kezelése, a mutatd, mint programozasi eszkdz. Vezérlési szerkezetek. A
fiiggvényfogalom bevezetése, paraméterek, paramétertadas, visszatérési érték, komyezet. Nevek hataskore.
Rekurzid, rekurziv algoritmusok, Onhivatkozo strukturdk. Rekurziv kédok irdsa. Forraskodok értelmezése,
elemzése.

Kitelezd, illetve ajdnlott irodalom:

Ivor Horton: Beginning C, 5. kiadas, Apress, 2013, ISBN-13: 978-1430248811.
Brian W. Kernighan, Dennis M. Ritchie: A C programozasi nyelv. Az ANSI szerint szabvanyositott
valtozat, Miiszaki Kényvkiado, 2008, ISBN-13: 978-9631605525.
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e Narasimha Karumanchi: Data Structures and Algorithmic Thinking with Python, CareerMonk
Publications, 2015, ISBN-13: 978-8192107592.

e Robert Sedgewick: Algorithms in C, Parts 1-5 (Bundle): Fundamentals, Data Structures, Sorting,
Searching, and Graph Algorithms, 3. kiadas, Addison-Wesley, 2001, ISBN-13: 978-0201756081.

WEB TECHNOLOGIAK

INBPMO0316-17

Félév: 3

Tipus: El6éadas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezo

Elofeltételek: INBPMO0104-17 (Bevezetés a programozasba)
Szamonkérés: Kollokvium

Tantargyleiras / tematika:

A hallgaté a kurzus elvégzése soran megismerkedik a web alapfogalmaival, architektirajaval, szabvanyaival,
adatformatumaival (XML, JSON), valamint a miik6désével (URI, HTTP). Megismeri a HTML jeldlényelvet, a
stiluslap nyelveket (példaul CSS, Less, Sass, Stylus), a JavaScript, a jQuery és a reszponziv webdizajn alapjait.

Kotelezd, illetve ajdnlott irodalom:

e  Ethan Brown. Learning JavaScript: JavaScript Essentials for Modern Application Development. O’Reilly
Media, 2016.

e Adam Freeman. The Definitive Guide to HTMLS5. Apress, 2011.

e  Peter Gasston. The Book of CSS3: A Developer’s Guide to the Future of Web Design. 2nd ed. No Starch
Press, 2014.

e Ilya Grigorik. High Performance Browser Networking: What every web developer should know about
networking and web performance. O'Reilly Media, 2013.

e  Peter Gasston. The Modern Web: Multi-Device Web Development with HTMLS, CSS3, and JavaScript.
No Starch Press, 2013.

TECHNIKUM
Programozdsi alapok megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak dsszoraszdma: 144/144 éra

A tanuldsi teriilet tartalmi ésszefoglaloja

A kédolas és a programozds képessége ma mdr nemcsak a szoftverfejlesziék szamdra nélkii- lozhetetlen, az
osszes egyéb teriileten dolgozo informatikus és tavkizlési szakember szamdra elengedhetetlen. Ezért fontos,
hogy a kozos alapozds jegyében minden tanulé megszeresse a kédoldst, fejlett problémamegolds és
algoritmizdlé képességre tegyen szert, és egyszeriibb problémdk kezelését végzé alkalmazdsokat tudjon
késziteni. Elengedhetetlen, hogy minden tanulé képes legyen webes kornyezetben dolgozni. A tanuldsi teriilet
oktatdsdnak fontos fel- adata az is, hogy a tanulékat megtanitsa csapatban dolgozni, valamint képessé tegye a
kézés munkdt segitd forrdskédkezelk és a csoportmunkdt tamogato online eszkozok kezelésére.

A tanulasi teriilet az aldbbi f6bb témadkat érinti:

Bevezetés a programozdsba — Jdtékos kédolas a programozds megszerettetéséhez

HTML-oldalak kédoldsa — A weboldalak készitésének és formdzdsdnak alapjai, révid betekintéssel a JavaScript
vilagaba

Python — Kezd6 1épések a programozds teriiletén az egyik legelterjedtebb és legkiny- nyebben tanulhato nyelv
segitségével

Programozdsi alapok tantdargy 144/144 ora

A tantdrgy tanitdsdnak f célja

A tantargy a kézés dgazati alapozds részeként olyan programozdsi és kédoldsi alapkészsége- ket ad, amelyek
minden informatika és tavkézlési dgazatban tanulé fiatal szamdra sziiksége- sek.

A tantdrgy az alabbi fobb témdkat érinti:

Bevezetés a programozdsba — Jdtékos kédolas a programozds megszerettetéséhez

HTML-oldalak kédoldsa — A weboldalak készitésének és formdzdsdanak alapjai, révid betekintéssel a JavaScript
vildgaba, melynek sordn a tanuldk megismerkednek a web- oldalak (HTML-oldalak) felépitésével, a HTMLS és
a CSS3 alapjaival, megértik a reszponziv weboldalak kialakitdasdnak lehetéségeit, valamint a JavaScriptet
haszndlé dinamikus HTML-oldalak miikédése mogotti logikat.
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Python — Kezdé lépések a programozds teriiletén az egyik legelterjedtebb és leghiny- nyebben tanulhato nyelv
segitségével

Az elméleti anyag elsajdtitdsa kozvetleniil a gyakorlati példikon keresztiil valosul meg. A tananyag kisebb
részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak.

A tantdrgyat oktatd végzettségére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdrdsok

Kapcsolodo kizismereti, szakmai tartalmak

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantdargy témakirei

Bevezetés a programozdsba (jdtékos programozds)

A témakor elsédleges célja a tanuloi érdeklddés felkeltése, a motivdcio erdsitése a programozds tantdrgy
tanuldsara. A tanulok megismerkednek az egyéni tanulds és onfejlesztés lehetdségeivel is.

A témakor elsd fele bemutatja a kédolds jatékos elsajatitdsat célzo6 eszkézéket és oktatdsi portdlokat. Ennek
keretében az alabbi tevékenységekre keriil sor:

— Legaldabb hdrom eszkoz bemutatdsa, és a kivdlasztott eszkozékkel egyszeriibb fel-adatok, problémdk
megoldasanak szemléltetése

— Legalabb hdrom kddolds oktatdsdt célz6 portdl dttekintése, egy-két rovidebb kurzus kézos elvégzése valamelyik
kivadlasztott portdlon

Javasolt eszkézok (a kor tetszélegesen bGvithetd hasonlo célu eszkozdkkel):
— Scratch

— Kodu

— Minecraft

— Lego vagy mds hasonlé oktatérobot

— Arduino

— MIT AppInventor 2

Javasolt oktatdsi portalok (a kor tetszGlegesen bévithetd hasonlo célu portdlokkal):
—Code.org

— freeCodeCamp

— Codacademy

— Khan Academy

— Udacity

Webszerkesztési alapok

A témakor masodik részében valamely kivdlasztott eszkozzel néhdny egyszeriibb probléma, feladat kézos, jatékos
Sformadban térténd megoldasdra keriil sor.

A témakér célja, hogy a tanuld képessé viljon egyszeriibb weboldalak létrehozdsdra és szerkesztésére online és
helyi telepitésii fejlesztGeszkozokkel. A témakor elsajdtitdsat ké-vetben a tanulo:

— Ismeri az online fejlesztSi kornyezetek (pl. CodePen, JSBin, Plunker) szolgdltatdsait, és legaldbb egy ilyen
kornyezetben képes a weboldalakat létrehozni, médosi-tani és formdzni.

— Ismeri legaldbb egy ingyenes HTML-, CSS- és JavaScript kod szerkesztésre szolgdlo fejlett editor (pl. VS Code,
Atom, Brackets) alapvet§ szolgdltatasait és képes azok haszndlatdra (javasolt editor: VS Code).

— Képes a valasztott editorban a hatékony munkadt lehetévé tevd bovitmények (pl. Emmet, Prettier, HTML CSS
Support) kivdlasztasdra, telepitésére és azok haszndlatdra.

— Ismeri a HTML-oldalak alapvetd elemeit, képes 1ij HTML-oldal létrehozdsdra ezeknek a szerepeltetésével
(!IDOCTYPE, html, head, body, meta).

— Ismeri a HTML5-oldalakat leiré nyelv legfontosabb strukturdlis elemeit, és képes azok alkalmazdsaval HTML-
oldalak kialakitdsdra (p, title, h1-h6, img, a, link, strong, em, figure, figcaption, div, span).

— Ismeri és tudja alkalmazni a HTML5-tagek legfontosabb attribitumait (href; target, src, alt, lang, charset,
style).

— Ismeri a HTML-listak tipusait és képes ilyen listik készitésére (ul, ol, li).

— Ismeri a tabldzatok szerepét a HTML-lapokon és képes tdblézatok kialakitdsdra (table, tr, td, th, caption).

Hibakeresés weboldalakon, verzidkezeld és csoportmunka-eszkozok

24



A témakor célja, hogy a tanulé képessé vdljon a HTML-oldalak hibakeresési eszkozei, a fejlesztést tamogato
csoportmunka-eszkozok, valamint a Git verzidkezelS rendszer haszndlatdra. A témakdor elsajatitasat kévetden a
tanulo:

— Ismer legaldbb egy, a HTML-oldalak validdcidjdara szolgalo eszkozt (pl. HTML Validator for Chrome, W3C
Markup Validation Service, Nu HTMLS5 Validator) és képes annak haszndlatara.

— Ismeri a bongészéprogramok beépitett fejleszideszkozeinek alapvetd szolgdltatdsa-it és képes azok gyakorlati
haszndlatdra (javasolt eszkoz: Chrome DevTools).

— Képes a Git verzickezelS rendszer helyi telepitésére, ismeri a Git céljdt és alapvetd szolgdlatdsait.

— Képes haszndlni a lokdlis repository kezelésére szolgdlé legfontosabb parancsokat (init, add, commit, branch,
checkout, merge, status).

— Képes a GitHub szolgdltatds haszndlatdval tévoli (remote) repositoryk létrehozdsdra és kezelésére, tudja
haszndlni a tavoli repositoryk kezelésével dsszefiiggd leg-fontosabb Git-parancsokat (clone, pull, push).

— Ismeri a csoportmunkdban végzett fejlesztést tdmogaté online eszkiz legfontosabb szolgdltatdsait és képes
annak haszndlatdra (javasolt eszkéz: Slack).

Weboldalak formdzdsa

A témakor célja, hogy a tanulo képessé valjon HTML-oldalak formazdsdra stilusok és stiluslapok segitségével. A
témakor elsajatitdsdt kovetden a tanulo:

— Ismeri a stilusok és stiluslapok (CSS) szerepét, valamint a CSS3-leirok és -szabalyok szintaxisat.

— Ismeri és tudja haszndlni a stilusok definidldsnak és alkalmazdsdanak kiilonbozé modozatait (inline, internal és
extrernal CSS).

— Ismeri a CSS-szabdlyok kiértékelési sorrendjét, a stilusokat ennek figyelembevételével definidlja és alkalmazza.
— Ismeri a CSS3-szelektorok tipusait (univerzdlis, elem, azonosito, osztdly, pszeudo és specidlis szelektorok),
képes a megfelel szelektor kivdlasztdsdaval stilus defi-nidldsdra.

— Ismeri a legfontosabb CSS3-jellemz6ket (color, opacity, background*®, border®, box-shadow, box-sizing,
margin®, padding*, overflow, display, float, z-index, rel, width*, height*, top, bottom, lefi, right, position, line-
height, text-align, vertical-align, textjustify, texttransform, font, font-family, font-size, font-style, text-decoration,
list-style*, cursor, letter-spacing, viewport, white-space), és ezek segit-ségével képes elvégezni a megfelelé
Jormazasi miiveleteket (a *-gal jelolt elemek t6bb jellemzdt tartalmaznak, pl. margin-lefi, margin-right).

— Ismeri a legfontosabb CSS-fiiggvényeket (url(), rgb(), rgba(), hsl(), hsla(), calc()), és képes alkalmazni azokat.
— Ismeri a CSS-resets céljat és haszndlatdnak médjat.

— Ismeri a HTML5-lapszerkezet (layout) kialakitdsdra szolgdlé szemantikus elemeket (header, nav, section,
article, aside, footer, main), és képes alkalmazni azokat.

— Ismeri a float tulajdonsdg miikédését és képes alkalmazni a célnak megfeleld érté-kekkel (left, right, none).

— Ismeri a display-tulajdonsdg milkddeését, és képes alkalmazni a célnak megfelels értékekkel (inline, block,
inline-block, none).

— Ismeri a box modell és a box-sizing tulajdonsdg miikidését, és képes alkalmazni a célnak megfeleld értékekkel
(content-box, border-box).

— Ismeri a position tulajdonsdg miikodésér, és képes alkalmazni a célnak megfeleld értékekkel (relative, fixed,
absolute).

— Ismeri a z-index tulajdonsdg mitkodését, és képes alkalmazni a célnak megfelels-en.

— Ismeri a clearfix technika miikodését, és képes annak alkalmazdsdra.

Reszponziv weboldalak

A témakor célja, hogy a tanulé megismerje a reszponziv webdizdjn alapelveit, és képes le-gyen webes
informdciogyiijtés vagy dokumentdcio révén egyszeriibb reszponziv viselkedésii weboldalak kialakitdsdra,
Bootstrap keretrendszer segitségével. A témakér elsajatitdsdt kovetGen a tanulo:

— Ismeri a reszponziv webdizdjn céljat és alapelveit (mobile first elv, progressive enhancement).

— Ismeri a médialekérdezések, torési pontok, viewport tulajdonsdg szerepér.

— Ismeri az abszolit és relativ hosszmértékegységeket, tudja alkalmazni a relativ hosszmértékegységeket (em,
rem, szazalék, vw, vh).

— Ismeri a CSS-keretrendszerek haszndlatdnak eldnyeit.

— Webes informdciogyiijtés vagy dokumentdcio segitségével képes Bootstrap eszkézok felhaszndlasaval az alabbi
Sfeladatok elvégzésére: tipogrdfiai elemek haszndlata, konténerek (container) és reszponziv viselkedést biztosito
rdcsok (gridek) létre-hozdsa, rdacsok egymdsba dgyazdsa, szovegek elrendezése, listak formdzasa, tabldzatok
Jormdzdsa, képek kezelése, tartalom elkiilonitése (jumbotron), panelek formazdsa, gombok kialakitdsa és
formazasa.

Ismerkedés a JavaScripitel

A témakor elsajatitasat kévetden a tanuld:
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— Ismeri a JavaScript nyelv szerepét, fontosabb tulajdonsdgait.

— Képes JavaScript kéd bedgyazdsdra weboldalba.

— Képes ,, Hello World!” tipusii alkalmazds készitésére alert() fiiggvény segitségével.
— Képes kiilsé fajlban elhelyezett JavaScript kéd csatoldsdra a weboldalhoz.

Bevezetés a Python programozdsba

A témakér célja, hogy a tanulck megtanuljck a Python programozds megkezdéséhez szitkséges alapokat,
telepitéssel, fejlesziGi kornyezet megismerésével és egyszerii programok készitésével. A témakor elsajatitdsat
kovetGen a tanulo:

— [smeri a szamitégépes program mitkédésének elvét, tudja, mi a kiilonbség a forditott és interpretalt kodok
kozott.

— Ismeri a Python programozadsi nyely jellemzdit.

— Képes Python programok készitésére szolgdlé hatékony fejlesztési kornyezet ki-alakitdsdra (Python letdltése és
telepitése, a vdlasztott fejlesztdi kornyezetek kivdlasztdsa, telepitése, konfiguralasay).

— Képes ,, Hello World!” tipusii program készitésére és futtatdsdra.

— Képes a:z egyszeril, tipikus programhibdk megheresésére és javitdsdra.

A Python programozdsi nvely dlapiai

A témakér célja, hogy a tanuldk az életbdl (akdr iskolai életbdl) vett példak alapjan egyszeriibb programokat
irjanak Python program segitségével, melyekben taldlkozhatnak a kiilonbozd tipusi literdlokkal, aritmetikai
operdtorokkal, matematikai fiiggvényekkel, illetve megismerhetik a valtozok haszndlatat is. A témakor
elsajdtitdsa lehetdvé teszi, hogy a killonbozd tipust adatok, dsszetett adatszerkezetek célszerii valasztdsaval
képesek legyenek megoldani problémdkat, sziikség esetén sajat fiiggvényeket tudjanak késziteni, haszndini. A
témakor elsajdtitdsat koveten a tanulo:

— Ismeri a print() fiiggvény miikodését és képes alkalmazni azt (print fiiggvény pa-raméterezése, escape és 1j sor
vezériGkarakterek).

— Ismeri a paraméterdtadds fajtdit (positional, keyword).

— Ismeri a literdl fogalmdt, az egész, valos, karakterlanc és logikai tipusu literdlokat.

— Tipuskonverziot végez, alkalmazza a tipuskényszeritést.

— Haszndlja az alapvetd aritmetikai operdtorokat, a réviditett értékaddst (+=, /=, %=, -=, **=).

— Alkalmazza a kifejezéseket és a kifejezések kiértékelési szabdlyait.

— Ismeri és feladataban alkalmazza a vdltozék azonositdsdt, deklardldsdt, értékaddsat, valamint a foglalt
szavakat.

— Képes egyszerii matematikai problémdk megolddsdra valtozok felhaszndldséval.

— Ismeri a megjegyzéseket, azokat célszertien haszndlja.

— Ismeri és haszndlni tudja az input() fiiggvényt.

— Ismeri és haszndlni tudja a karakterldncokon értelmezett operdtorokat, karakterldn-cok osszefiizését és
replikacidjat.

— Ismeri a reldcids operdtorokat.

— Haszndlni tudja az (egy- és tobbdgii) eldgazdsokat egy programban.

— Ismeri és haszndlni tudja az eldgazdsok egymdsba dgyazdsat, az elif utasitdst.

— Ismeri a ciklusokat, adott feladatndl célszeriien tud koziliik valasztani (while és for).

— Ismeri a végtelen ciklus fogalmat.

— Ismeri és haszndlini tudja a range() fiiggvényt.

— Képes megfelelGen haszndlni a logika operdtorokat (and, or, not).

— Ismeri a bitmiiveleteket.

— Ismeri az dsszetett adatszerkezet fogalmadt, hasznossdagat.

— Ismeri a lista fogalmat, jellemzdit.

— Ismeri az index fogalmdt (a negativ és nem negativ értékek szerepét), listak indexelését.

— Ismeri a fiiggvények és metédusok kozotti killonbséget a Python programozdsi nyelvben.

— Ismeri és haszndlni tudja a listametédusokat: append() és insert().

— Képes bejdrni a listdkat, felcserélni az elemeiket, darabolni azokat és miiveleteket végezni veliik.

— Képes a lista elemeinek rendezésére, ismeri a buborékrendezés algoritmusat.

— Ismeri és célnak megfelelGen haszndlja az in és not in operdtorokat.

— Képes megkeresni a minimum és a maximum értéket egy listdban.

— Felismeri és érti a megszamlalds, kivdalogatds, eldontés algoritmusat.

— Képes listdkat egymdsba agyazni.

— Ismeri a fiiggvény fogalmat, jellemzdit.

— Ismeri a fiiggvények mitkodését és tud fiiggvényeket definidlni, paraméterezni, meghivni.

— Ismeri és meg tudja hatdrozni a visszatérési értéket

— Ismeri a None kulcsszo szerepét.



— Képes sajat fiiggvényeket definidlni.

— Ismeri a ldthatésagi szint fogalmat (scope) és tudja alkalmazni azt.

— Ismeri és haszndlni tudja az érték szerinti paraméterdtadadst a Pythonban.

— Ismeri a rekurzio fogalmat.

— Ismeri a karakter és karakterlanc (sztring) fogalmat.

— Ismeri a karakterek kodolasat, tudja haszndlni az UTF-8 kédoldst.

— Képes miiveleteket végezni karakterlancokkal, ismeri és haszndlni tudja az ord() és chr() fiiggvényeket.
— Ismeri és haszndlni tudja a karakterldncok indexelését és daraboldsat.

— Képes haszndlni az in és not in operatorokat sztringek esetében.

— Ismeri a sztringek modositdsdnak lehetiségeit.

— Ismeri és haszndlni tudja a min(), max(), index(), list() fiiggvényeket.

— Ismeri a kovetkezd sztring-metddusokat: capitalize(), center(), endswith(), find(), isalnum(), isalpha(),
islower(), join(), lower(), Istrip(), replace(), rfind(), rstrip(), split(), startswith(), strip(), swapcase(), title(),
upper().

— Képes karakterlancokat dsszehasonlitani, rendezni.

— Képes dsszetettebb feladatok megolddsdra karakterlancokkal.

— Ismeri a sor (tuple) fogalmat, képes definidlni, haszndlni a fontosabb fiiggvényeket és metédusokat.

— Ismeri a szotar fogalmdt, képes definidlni, haszndlni a fontosabb fiiggvényeket és metodusokat.

Modulok, objektumok, failkezelés Pythonban

A témakérben a tanulok megismerik a Python programozdsi nyelv moduljait és csomagjait. Néhdny alapvetd
beépitett modul haszndlata utdn sajat modulokat és csomagokat is készitenek. Megismerik a kivétel fogalmat és a
kivételkezelés technikdjar, valamint az objektumorientdlt programozds alapjait, aminek hatasara képesek lesznek
objektumokat haszndlni és sajdt egyszerti objektumokat késziteni a Python nyelven megirt programjukban. A
témakor zdrdsaként megismerkednek a szdveges fijlok kezelésével. A témakor elsajdtitdsat kovetden a tanulo:
— Ismeri a modul fogalmat, képes importalni azt.

— Ismeri és haszndlni tudja a math modult.

— Ismeri a * karakter és az as kulcsszo szerepét, valamint az dlnevek haszndlatat.

— Ismeri a dir() fiiggvényt.

— Ismeri és haszndlja a random modult.

— Ismeri a platform modult és hasznalatat.

— Ismeri a Python Module Indexet és tud keresni benne.

— Tud sajat modult késziteni.

— Ismeri a csomag (package) fogalmdt és a sajat csomag készitésének modjat.

— Ismeri a kiilénbozé hibafajtakat, az egyszeriibb hibdkat képes javitani.

— Ismeri a kivétel fogalmat.

— Képes megoldani egyszeriibb kivételkezelési feladatokat.

— Tudja haszndlni a beépitett kivételeket.

— Tud sajat kivételt késziteni.

— Ismeri az objektumorientdlt programozds (OOP) koncepcidjat.

— Ismeri a procedurdlis és az objektumorientdlt megkozelités kiilonbségeit.

— Ismeri az osztdly (class) fogalmat.

— Ismeri az osztalyhierarchia szerepét.

— Ismeri az objektum fogalmat.

— Képes létrehozni egyszerii sajdt osztalyt és objektumot.

— Tud szoveges fdjlokat kezelni.

— Ismeri a fajlkezelés kozben fellépd hibdkat, és tudja javitani azokat.

— Ismeri és célnak megfelelGen alkalmazza az open(), readline(), readlines() és wri-te() fiiggvényeket.

Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES, RSA, Digitalis
alairasok, hash fiiggvények.

EGYETEM ] )
SZABADON VALASZTHATO TANTARGY:

TECHNIKUM

IKT projektmunka I tantargy

Hatékony tanudas, onfejlesziés és csoportmunka I megnevezésil tanuldsi teriilet
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A tanuldsi teriilet tantargyainak dsszéraszdma: 162/108 ora
A tanuldsi teriilet tartalmi ésszefoglaldja

A tanuldsi teriilet azoknak a,soft skill”"-eknek az dradasdra hivatott, amelyekkel a fiatalok tobbsége nem
rendelkezik még ebben a korban, de a munkaerdpiaci elvardsok szerint fontos lesz szamukra. Az IKT az a teriilet,
ahol a folyamatos tanulds és onfejlesztés, valamint az an- gol nyelv ismerete nélkiil nem lehet boldogulni, igy a
fiatalokat meg kell tanitani az éromot ado, ondllé ismeretszerzésre. A munka vildgaban elengedhetetlen a
projektszemléleti, egyiittmiikodésen alapulé csapatmunka. A tanuldsi teriilet célja, hogy az alapozds idbszakdban
ezen az uton elinditsa a tanulékat.

A tantargy témakirei

Onismereti és kommunikdcios készségek fejlesztése .

A témakdr elsédleges célja, hogy a tanulék megfelelé onismerettel rendelkezzenek, fel tudjak mérni sajat
képességeiket, és azokhoz mérten tudatosan haszndljdk a kommunikdacio alapeszkoztardt a gyakorlatban, ezzel is
elésegitve digitdlis kompetencidik fejlddését. Meg-ismerjék és begyakoroljgk a hatékony és asszertiv
kommunikdcio fajtdit, és készségszinten is elsajdtitsdk azokat. A kommunikdcios készségek fejlesztése révén
készségszintli kommunikdcidra lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléadadsa sordan anélkil
tudnak megfeleld kommunikdcids stilust és eszkozoket alkalmazni, hogy az figyelmet és energidt vonna el a szakmai
tartalomtol.

Csapatmunka s egviittmiikidés I,

Onismeret: (1-2. szakasz)

1. szakasz

Onbemutatds alapjai és gyakorlata

Onérvényesités és onkifejezés ismérvei, médozatai

Kommunikdcio alapjai, szerepe, fogalmak megismerése

Kommunikdcios csatorndk ismerete, szandék-hatds meghkiilonboztetése, ezek begyakorldsa konkrét feladatokon
keresztiil

2. szakasz

Onmeghatérozds gyakorldsa helyzetfiiggden

Onszabdlyozds: érzelmi és indulati kontroll azonositdsa, azok tudatos haszndlata

Kommunikdcio: (1-2. szakasz folyamatosan)

1-2. szakasz

Kommunikacios hibak azonositdsa és felismerése

Egyirdnyu és kétirdnyu kommunikdcio ismérvei

Kommunikdcio viszonylagossaganak értelmezése

Kommunikdcios értékek azonositasa

A témakir elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék a hatékony
egyiittmiikodés teriileteit, modszereit és ezen ismereteken keresztiil a tobbi témakorben is hatékonyan tudjanak
Jeladatot megoldani. Tisztaban legyenek a csapatban betoltott szerepiikkel és annak megfelelGen dolgozzanak. A
témakorben fejlesztett készségek felkészitik a tanuldkat a valés munkakornyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivdst szdmukra egy adott csapatba valé beilleszkedés, illetve madr zajlé projektbe valo
bekapcsolodas.

Az alabbi témakérok, tematikdak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé szakaszban tobb
az elméleti ismeret, addig a kivetkezd szakaszokban a tanuldk sajdt egyéni kompetencidjukat fejlesztve, kiillonféle
Jeladatokon keresztiil tudjdk megérteni, megismerni, majd egyre ondlloban, készségszinten elsajdtitani az
aldabbiakat.

Csapatmunka: (1-2. szakaszban folyamatosan)

Valamennyi téma minden évben elGkeriil, egyre gyakorlatiasabb jelleggel. A didkok kezdetben tobb oktatéi
instrukcict kapnak, késébb ondllébban dolgoznak. A témakérben az aldbbi ismeretek és gyakorlati készségek
elsajdtitasdra keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozdsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erdsségeinek és gyengeségeinek dsszesitése

— Meglévé csapaton beliili szerepek azonositdsa

— Sajat motivdcios profil feltérképezése

— Motivacics tényezdk értelmezése és egyeztetése

— Belsd motivaciés elmélet és alkalmazdsa

Egyiittmiikodés (1-2. szakaszban folyamatosan)

A témakérben az alabbi ismeretek és gyakorlati készségek elsajatitasdara keriil sor:
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— Egyiittmiikodés feltételei a feladatmegoldds sordn

— Egyiittmiikodés és a versengés kiilonbségének feldolgozdsa

— Eltéré nézdpontok hatasa

— Csapaton beliili informdciédaramlds nehézségei

— Utasitdsok utoélete, feleldsségvdllalas, feleldsségatharitds

— Konfliktuskezelési forrasok, modok

— Egyéni konfliktuskezelési preferencidk azonositasa, elényok-hatranyok feldolgozdsa

— Valtozdsokhoz valé hozzddllds, vdltozdsi gorbe ismerete, gyakorlatban valé felismerése

1-2. szakasz:

Problémamegoldas lépései:

— Problémamegoldds lépéseinek feldolgozdsa

— Egyéni problémamegolddsi technikdk azonositdsa

Problémamegoldas tipusai:
— Reaktiv problémamegoldds jellemzGinek feldolgozdsa

— Proaktiv problémamegoldas jellemzdinek feldolgozdsa

Prezentdcios készségek fejlesztése [

Otletgenerdldsi technikdk:
Megolddsok azonositdsdnak technikdi — csoportos szellemi alkotdtechnikdk megismerése és haszndlatuk
megtapasztaldsa
A témakor célja, hogy a tanulck megértsék és begyakoroljdk az oktatdsi tananyaghoz kap-csolode eldaddsmddok
alapvetd szabdlyait, megtanuljanak gazddlkodni az idével és képe-sek legyenek beosztani a felkésziilés és a
prezentdlds ardnyat. Konnyedén fel tudjdk épiteni és meg tudjik szerkeszteni egy eldadas vdzlatdt, majd képesek
legyenek azt éldszoban be-mutatni és felhaszndlni a projektmunka sordn is. Mivel egy projekitel kapcsolatos
prezentdcio elkészitése a tanuldi csoportnak énmagdban egy éndllo feladatot jelent, az elSkészitési feladatok
hatékony megolddsdhoz a tanuléknak meg kell ismerniiik a megfeleld idigazdalkoddsi és egyéb tervezési
metddusokat. A prezentdcids készségek elsajdtitdsdval a tanuléknak nem okoz majd gondot a szakmai
vizsgafeladat formai ésszedllitdsa és eléaddsa, és valds projektkornyezetben is képesek lesznek az elvirdsoknak
megfeleléen bemutatni feladataikat.
1. szakaszban:

zemélyes hatékonysag:
— Dimenzioi
— Tényezbk, amelyek meghatdrozzdk a személyes hatékonysdgot
— Sajadt személyes teljesitmény értékelése

2. szakasz:

Hatékony feladattervezés és -szervezés:

— Tervezés hatdsa a munkavégzésre

— Tervezés és megvalositas helyes ardnya

— Feladatok elvégzésének megszervezése — pdrhuzamossdgok, egymdsra épitkezés, sziik keresztmetszet

Felkésziilés a prezentdcios anyagok elGkészitésére:
Feladatok priorizdldsa:

— Priorizdladsi szempontok a feladatok megvaldsitdsa sordn
— Siirgds-fontos matrix

lddgazdalkodds:
— Iddrablo tevékenységek osszegyiijtése
— Megoldadsi lehetéségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
- Ujratervezés "

Prezentdcié megtervezése

— Prezentdciora valo felkésziilés

— A ,,jé eldadds” szabdlyai

— Irdsos prezentécié alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdciods technikdak megismerése
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— Prezentacio

Projekiszervezés és -mened=sment [,

Verbdlis gyakorlatok a jo el6adoi készség elsajdtitdsihoz.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanuldk képessé valnak csapatban
elGkésziteni, feldolgozni és prezentdini egy-egy konkrét projeki-munkdt. Az alabbiakban felsorolt témak ismerete
lehetévé teszi a tanuldk szamdra, hogy akdr a dudlis képzésbe, akar tanulmdnyaikat kévetGen a munkaerdpiacra
belépve hatékonyan kozremiikidjenek valds projektekben is.

Projektmenedzsment alapjai

1-2. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmdnak tisztazdsa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei:
— Projektek altalanos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzdinek feldolgozdasa

Projektek kezdeményezése és definidldsa:
— A projektétlettl a projektek elfogadasdig
— Projektek terjedelmének dimenziéi

Projekttervezés és erdforrds-tervezés:

— Feladattervek meghatdrozdsa

— Projektfeladatok iitemezése — egymdsra épiilés, parhuzamossdagok, sziik kereszt-metszetek kezelése
— Erdforrdsok tipusai és tervezésiik

Projektszervezet feldllitasa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége
— Projektesapat tagjainak kivalasztdsa

Csapathan véezett projektmunka 1

A témakérben a tanuldk kis csoportokban végzett, szakmai tantdrgyakhoz kapesolodo projektek megvaldsitasa
kozben gyakoroljik és mélyitik el szakmai készségeiket és a soft skilleket. A csapatban végzett projektmunka
kovetkezetes dokumentdldsa lehetdséget teremt a didkok szamdra a karrierjiik szempontjabdl is fontos szakmai
portfolio épitésére.

IKT projektmunka 1. tantarey
A tantdargy témakirel

Onismereti és kommunikdcios készséeek fejlesztése 1.

A témakor elsédleges célja, hogy a tanulék megfeleld onismerettel rendelkezzenek, fel tudjdk mérni sajat
képességeiket, és azokhoz mérten tudatosan haszndljék a kommunikdcio alapeszkoztdrdt a gyakorlatban, ezzel is
eldsegitve digitalis kompetencidik fejlédését. Meg-ismerjék és begyakoroljik a hatékony és asszertiv
kommunikdcio fajtait, és készségszinten is elsajatitsdk azokat. A kommunikdcios készségek fejlesztése révén
készségszintii kommunikdcidra lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddsa sordn
anélkiil tudnak megfeleld kommunikadcios stilust és eszkozoket alkalmazni, hogy az figyelmet és energidt vonna el
a szakmai tartalomtol.

Csapatmunka és egviittmitkddés 11,

Kommunikdcié: (3-4. szakasz folyamatosan)

3-4. szakasz

Kommunikdcios hibdk azonositdsa és felismerése

Egyiranyni és kétiranyi kommunikdcio ismérvei

Kommunikdcio viszonylagossdganak értelmezése
Kommunikdcios értékek azonositasa

4. szakasz

Kérdezéstechnika médszereinek elsajdtitdsa és ondllo haszndlata
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SCARF-modell elméleti hdttere

SCARF-modell alkalmazdsa a gyakorlatban

Kérdezéstechnikai alapok

A nonverbdlis kommunikdcio eszkozidra és haszndlata a gyakorlatban

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék a hatékony
egyiittmiikodés teriileteit, mddszereit és ezen ismereteken keresztiil a t6bbi témakorben is hatékonyan tudjanak
feladatot megoldani. Tisztaban legyenek a csapatban betiltott szerepiikkel és annak megfelelden dolgozzanak. A
témakorben fejlesztett készségek felkészitik a tanuldkar a valds munkakérnyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivdst szamukra egy adott csapatba valé beilleszkedés, illetve mar zajlé projektbe valo
bekapcsolédas.

Az aldbbi témakérik, tematikdk mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé szakaszban tobb
az elméleti ismeret, addig a kivetkezd szakaszokban a tanuldk sajdt egyéni kompetencidjukat fejlesztve, kiilonféle
Jeladatokon keresztiil tudjik megérteni, megismerni, majd egyre énalloban, készségszinten elsajdtitani az
alabbiakat.

Csapatmunka: (3-4. szakaszban folyamatosan)

Valamennyi téma minden évben eldkeriil, egyre gyakorlatiasabb jelleggel. A didkok kezdetben tobb oktatoi
instrukciot kapnak, késébb ondallébban dolgoznak. A témakdrben az alabbi ismeretek és gyakorlati készségek
elsajatitasdara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozasa

— Csapatkompetencidk és felmérésiik

— Sajat csapat erdsségeinek és gyengeségeinek dsszesitése

— Meglévé csapaton beliili szerepek azonositdsa

— Sajat motivacios profil feltérképezése

— Motivdcios tényezdk értelmezése és egyeztetése

— Belsd motivacios elmélet és alkalmazdsa

Egyiittmiikodés (3-4. szakaszban folyamatosan)

A témakorben az aldbbi ismeretek és gyakorlati készségek elsajatitdsdra keril sor:

— Egyiittmiikodes feltételei a feladatmegoldas sordn

— Egyiittmiikodés és a versengés kiilonbségének feldolgozdsa

— Eltérd nézépontok hatdasa

— Csapaton beliili informdciédramlds nehézségei

— Utasitdsok utdélete, felelésségvallalds, feleldsségdtharitds

— Konfliktuskezelési forrasok, modok

— Egyéni konfliktuskezelési preferencidk azonositdsa, elényék-hatrdanyok feldolgozdsa

— Valtozdasokhoz valé hozzddllds, valtozdsi gorbe ismerete, gyakorlatban valo felismerése

3-4. szakasz:

Problémaelemzési technikadk:

— Problémdk lehetséges okainak feltardsa

— A felmeriild problémdk gyokérokainak azonositdsa

Prezentdcios készségek fejlesztése [l

Otletgenerdlasi technikdk:

Megolddsok azonositdsdanak technikdi — csoportos szellemi alkotdtechnikak megismerése és haszndlatuk
megtapasztaldsa

A témakor célja, hogy a tanuldk megértsék és begyakoroljdk az oktatdsi tananyaghoz kapcsolodo el6addsmodok
alapvetd szabdlyait, megtanuljanak gazdalkodni az idével és képesek legyenek beosztani a felkésziilés és a
prezentdlds ardnydt. Konnyedén fel tudjak épiteni és meg tudjdk szerkeszteni egy eldadds vdzlatdt, majd képesek
legyenek azt élGszoban be-mutatni és felhaszndlni a projektmunka sordn is. Mivel egy projekttel kapcsolatos
prezentdcic elkészitése a tanuléi csoportnak énmagdban egy ondllo feladatot jelent, az elGkészitési feladatok
hatékony megolddsdahoz a tanuléknak meg kell ismerniiik a megfeleld iddgazdalkoddsi és egyéb tervezési
metdédusokat. A prezentdcics készségek elsajatitasdval a tanuléknak nem okoz majd gondot a szakmai
vizsgafeladat formai ésszedllitdsa és elGaddsa, és valds projektkirnyezetben is képesek lesznek az elvardsoknak
megfelelGen bemutatni fel-adataikat.

3-4. szakasz:

Hatékony feladattervezés és -szervezés:

— Tervezés hatdsa a munkavégzésre

— Tervezés és megvaldsitdas helyes ardnya

— Feladatok elvégzésének megszervezése — parhuzamossdagok, egymdsra épitkezés, sziik keresztmetszet
Felkésziilés a prezentacics anyagok elékészitésére:

Feladatok priorizalasa:
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— Priorizaldsi szempontok a feladatok megvaldsitasa sordn
— Stirgds-fontos matrix

Iddgazdalkodas:
— {dérablo tevékenységek dsszegyiijtése
— Megoldasi lehetGségek azonositdsa

Varatian helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
-, Ujratervezés .

Prezentdcio megtervezése

— Prezentdciora vald felkésziilés

— A ,.jo eldadas” szabdlyai

— Irdsos prezentdcio alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdcios technikdk megismerése

— Prezentdcio

Verbdlis gyakorlatok a jo elGadii készség elsajdtitdsahor.

Projekiszervezés és -menedzsment 1.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitdsaval a tanulék képessé valnak csapatban
elékésziteni, feldolgozni és prezentdlni egy-egy konkrét projekt-munkat. Az alabbiakban felsorolt témdk ismerete
lehetévé teszi a tanuldk szamdra, hogy akar a dudlis képzésbe, akdr tanulmdnyaikat kovetéen a munkaerdpiacra
belépve hatékonyan kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

3-4. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmanak tisztdzdsa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei:
— Projektek dltaldnos életcikiusdnak bemutatasa
— Az életciklus-elemek jellemzGinek feldolgozdsa

Projektek kezdeményezése és definidldsa:
— A projektotlettdl a projektek elfogadasdig
— Projektek terjedelmének dimenzidi

Projekttervezés és erdforrds-tervezés:

— Feladattervek meghatdrozasa

— Projektfeladatok iitemezése — egymdsra épiilés, parhuzamossdagok, sziik kereszt-metszetek kezelése
— Erdforrdsok tipusai és tervezésiik

Projektszervezet feldllitasa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége
— Projektcsapat tagjainak kivdlasztdsa

3-4. szakaszban

Projektmenedzsment halado szinten:

— Projektek megvalésitdsa, megvaldsitds-mentoring

— Projektmegvaldsitds feladatai

— Monitoring és beszamolds a projektmegvaldsitds sordan
— Erdekcsoportok kezelése (stakeholder management)

— Projektekhez kapcsolddo érdekcsoportok
—,,Stakeholder-térkép” készitése

Projektcsapatok vezetése:
— Hierarchidn kiviili irdnyitas jellemzGi
— Projektcsapat irdnyitdsa
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— Kommunikdcio a projektcsapaton beliil
— Projektesapat motivdldsa

Csapatban végzett projektmunka 1.

A témakirben a tanulck kis csoportokban végzett, szakmai tantdrgyakhoz kapesolodo projektek megvalositdsa
kozben gyakoroljdk és mélyitik el szakmai készségeiket és a soft skilleket. A csapatban végzett projektmunka
kivetkezetes dokumentdldsa lehetdséget teremt a didkok szdmdra a karrierjiik szempontjabdl is fontos szakmai
portfolio épitésére.

EGYETEM
HALOZATI ARCHITEKTURAK ES PROTOKOLLOK

INBPMO0210-17

Félév: 2

Tipus: Eldadés / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Koételezd

Eléfeltételek: INBPMO0104-17 (Bevezetés a programozasba) és
INBPMO0105-17 (Operacios rendszerek)

Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Alapfogalmak, adatatviteli halézatok kialakulasa, osztilyozasi szempontok. Rétegelt architektira, haldzati
referencia modellek (OSI, TCP/IP, hibrid), halézati kdztes csomdpont tipusok. Fizikai réteg kdzegtipusai és
jellemzdi. Jelkédolas és modulacids technikak; Adathaldzati topologiak. Adatkapesolati réteg funkcionalitasa és
jellemzéi; MAC alréteg mechanizmusok. Statikus és dinamikus kozeghozzaférés: FDM, TDM, ALOHA, réselt
ALOHA, CDMA. LAN Aatviteltechnikak: Ethernet (IEEE 802.3), vezérjeles gytirii (IEEE 802.5). WAN
atviteltechnikak: SLIP, PPP, ISDN, ATM, DSL. IP halozati protokoll: datagram szerkezete, cimzési rendszer
(osztalyok, VLSM, CIDR), datagram kapcsolas. Kettds cimzési mechanizmusok: ARP, RARP, BOOTP, DHCP.
IP cimforditasi modszerek: NAT, PAT; IPv6 cimrendszer. Forgalomiranyitas: statikus és dinamikus routing; DV,
RIPv1, RIPv2, IGRP, EIGRP, Link-state routing, Dijkstra algoritmus, IS-IS, OSPF, Inter-Area OSPF, DR, ABR
funkcidk. Transzport réteg protokollok: UDP és TCP adatelemek szerkezete; TCP kapcsolatkezelés. Alkalmazasi
réteg protokollok: DNS, FTP, TELNET, HTTP, SMTP, NTP, SNMP, RMON.

Kotelezo, illetve ajdnlott irodalom:
e Andrew S. Tanenbaum: Szamitégép-halézatok, 4. kiadas, Panem-Prentice Hall Konyvkiado Kft. 2003.
e A.S.Tanenbaum, D. J. Wetherall: Computer Networks, 5th edition, Pearson, 2011.

TECHNIKUM
Hilozatok megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak ésszoraszdma: 709/709 éra
A tanuldsi teriilet tartalmi ésszefoglaldja

Mivel ma madr ott is infokommunikdcios hdlézat miikédik a hdttérben, ahol nem is gondol- ndnk, a jové

zakembereinek szakmai alapkészségeihez hozzdtartozik, hogy ismerjék a leg- fontosabb halézati technolégidkat,
és képesek legyenek a kommunikdcicban részt vevd esz- kozok bedllitdsdra és alapszintii hibaelhdritdsdra. A jové
szakemberei ismerjék meg a haszndlt hdlézati technoldgidkat, protokollokat, és legyenek képesek komplex,
redunddns hadlézat ter- vezésére, kialakitdsara, WAN-eszkiozok alapszintii kezelésére.

Hdlozatok I. tantdrgy 306/306 ora

A tantdrgy tanitasdanak f6 célja

A tantdrgy tanitésanak célja, hogy a tanulok képesek legyenek egy helyi hdlozatot megtervez- ni, megvaldsitani és

konfigurdini. Tovibbd képesek legyenek a mdsodik és harmadik rétegben redundancia tervezésére és

megvaldsitdsara. Képesek legyenek a halozati igényeknek megfe- leld VLAN-ok tervezésére és kialakitasdra, a

VLAN-ok kozétti forgalom irdnyitdsdnak meg- valositdsdra, konfigurdldsdra. A tanulok ismerjék meg a statikus

forgalomirdnyitdst, és legye- nek képesek kis méretii hdlozatban IPv4-es és [Pv6-os statikus forgalomirdnyitds

konfigurdld- sdra. A tanulok ismerkedjenek meg a vezeték nélkiili technologidkkal, és legyenek képesek otthoni és

nagyvallalati, vezeték nélkiili hdlézat kialakitdsdra, iizemeltetésére.

Ismerkedjenek meg a leggyakoribb biztonsdgi problémdkkal, témaddsi tipusokkal, és tanuljak meg ezek lehetlség
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szerinti megeldzését, elhdritdsat.

A tantargy oktatdsa sordn az elméleti anyag tanitasa kozvetleniil gyakorlati példakon keresztiil valésulhat meg, az
elméleti anyag kisebb részekben torténd ismertetése és annak azonnali, gyakorlati példdkon, feladatokon torténd
gyakorlasa utjan.

Az elméleti rész idbsziikséglete: 30%,; a gyakorlati rész iddsziikséglete: 70%

A tantdrgyat oktato végzettségére, szakképesitésére, munkatapasztalatdira vo- natkozo specidlis elvdrdsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantdrgy témakorei
Halozati eszkozék alapszintii konfigurdcidja

A témakér célja, hogy a tanuldk képesek legyenek hdlozati eszkozékkel savon kiviili és sdvon beliili kapcsolatot
A témakor elvégzését kovetben a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes konzolkapcsolatot kialakitani szamitégép és hdlézati eszkiz (kapesold, forgalomirdanyito) kozott. Ismer
legalabb egy termindlemuldcics szoftvert, és képes annak haszndlatdval a hdlozati eszkoz konfigurdcios
Sfeliletéhez hozzdférni.

— Tisztdban van a kapesolé kezdeti konfigurdcicjat megvaldsito parancsokkal, és képes ezen parancsok

vonali jelszavak bedllitasa, bejelentkezési és nap iizenetének bedllitdsa, parancseldzmények szamanak
korldtozdsa).

— Képes kapcsolon feliigyeleti IP-cim és alapértelmezett dtjdaré bedllitdsdra.

— Képes kapcsolon telnet és SSH-kapesolat konfigurdldsdra. Tisztaban van a telnet és az SSH-protokollok kozotti
kitlonbséggel. Adatforgalom elfogdsdra alkalmas szoftver haszndlatdval képes telnet forgalom elfogdsdra és az
elfogott csomagok elemzésére.

— Tisztaban van a forgalomiranyito kezdeti konfigurdcidjdt megvaldsito parancsokkal, és képes ezen parancsok
haszndlatdra.

— Képes forgalomiranyité interfészeinek konfigurdldsdra (IP-cim és alhdlozati maszk bedllitdsa, leirds
megaddsa, interfész engedélyezése és tiltdsa).

— Képes forgalomirdanyitc tabla megjelenitésére, és tudja értelmezni a kozvetleniil csatlakozo hdlozatokat jelold
sorokat.

— Képes végberendezéseket csatlakoztatni a halézati eszkdzokhoz, és képes azok IP-konfigurdcidjdt elvégezni,

— Képes ellendrizni a kozvetleniil csatlakozo hdlozatok elérhetiséger.

— Képes hibaelhdritdst végezni nem megfelelden mitkods, kizvetleniil csatlakozé hdlézatok kozott. Eszreveszi a
halozatelérési hibat okozo téves konfigurdciot, és képes annak korrigdldsdra.

Kapcsolasi alapok

A témakor célja, hogy a tanulok megismerjék a kapcsolé miikidését, a kapesoldsi médokat.

A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a mdsodik rétegbeli kerettovabbitds folyamatdval. Tudja, hogy a kapcsolo esetében mire szolgdl
a MAC-tabla. Ismeri a MAC-tdbla felépitésének folyamatat, és haszndlatanak modjat. Képes a kapcsolo MAC-
tabldjat megjeleniteni, kiiiriteni.

— Adatforgalom elfogdsdra alkalmas szoftver vagy szimuldacios szoftver haszndlataval képes a kapcsolo MAC-
tabldjanak felépitését nyomon kivetni.

— Ismeri a kapcsoldsi médokat (toredékmentes tovabbitds, gyorstovabbitas, tarol-és-tovdbbit médszer), és képes
azok osszehasonlitasdra.

— Tisztaban van az iitkozési tartomdny és a szordsi tartomany fogalmadval. Képes az iithozési és a szorasi
tartomdny dsszehasonlitasara és megkiilonboztetésére. Adott topoldgidan képes az iitkdzési és a szordsi
tartomanyok megallapitasara.

VLAN-ok haszndlata, VLAN-ok kizti forgalomiranyitds

A témakor célja, hogy a tanuldk ismerjék meg a VLAN-ok szerepét, legyenek képesek VLAN-ok kialakitdsdra, és
legyenek tisztaban a tronk kapcsolatok szerepével. A tanuldk ismerkedjenek meg a VLAN-ok kozti
Jorgalomiranyitds lehetéségeivel, és legyenek képesek VLAN-ok kézti forgalomirdnyitast megvaldsitani.

A témakor elvégzését kivetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni.
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— Tisztdban van a VLAN-ok szerepével, jelentdségével. Erti a VLAN-ok hasznélatinak céljat.

— Ismeri a VLAN-ok fontosabb tipusait: adat, hang, feliigyeleti és nativ VLAN, és tisztdban van a VLAN-ok
megvalositdsanak modjaival.

— Tisztaban van a VLAN ID fogalmdval, szerepével. Ismeri a normdl és kiterjesztett VLAN létrehozdsdra
haszndlhaté VLAN ID-tartomdnyt. Erti a normdl és a kiterjesztett VLAN kozotti kiilonbségeket.

— Képes VLAN-ok létrehozdsdra, torlésére, modositdsara.

— Tisztdban van a kapcsold portjainak lehetséges miikddési médjaival (hozzdférési, tronk), érti a két mitkodési
méd kozotti kiilonbséget. Adott topoldgian ondlléan meg tudja hatdrozni, hogy a szerepld kapcsoloportoknak
melyik modban kellene miikédniiik.

— Képes a kapesold portjait hozzdférési modiira konfigurdini és VLAN-hoz rendelni.

— Képes a kapcsolé portjait trénk médiira konfigurdlni, azon a nativ és az drengedett VLAN-okat beallitani.
— Ismeri a 802.1q protokollt, és adatforgalom elfogdsdra alkalmas szoftverrel vagy szimuldcios szoftverrel képes
802.1q keret elemzésére.

— Képes egy adott kapcsolon a hozzdférési porthént miikédd portok és a hozzdjuk rendelt VLAN-ok
megjelenitésére. Képes egy kapcsolon a trénkként mikodd por-tok megjelenitésére. Képes arra, hogy egy
kapcsolo portjan ellendrizze a mitkédési modot (hozzdférési, tronk).

— Képes a hozzdférési és a tronk portok hibaelhdritdsdra.

— Ismeri a VTP-protokollt, tisztaéban van a VTP-protokoll haszndlataval. Erti a VTP-médok (kliens, szerver,
transzparens) feladatdt, mitkodését,

— Képes VTP-t konfiguralni kapcsolok kozé.

— Képes a VTP-protokoll hibafelderitésére és elhdritdsdra.

— Képes tobbkapcsolos halézatban VLAN-ok kialakitdsara.

— Képes VLAN-ok kozott hagyomdnyos forgalomirdnyitds megvaldsitdsdra.

— Képes VLAN-ok kézott "router-on-a-stick” forgalomiranyitds megvaldsitasara.

— Képes tobbrétegii kapcsolon routed port konfigurdldsdara. Képes VLAN-ok kozétti hagyomdnyos
Jorgalomiranyitds megvalositdsdra tobbrétegii kapcsoloval.

— Képes tébbrétegii kapesolon VLAN-ok létrehozdsdra, SVI-interfészeken [P-cim be-dllitdsdra, fizikai porton
tronk mitkodési méd bedllitasdra. Képes 16bbrétegii kapcsolon tronk port és SVI-interfészek haszndlatdval
VLAN-ok kozti forgalomiranyitds konfigurdldsara.

— Képes VLAN-ok kozotti forgalomirdnyitds hibakeresésére és -elhdritdsara.

Mdasodik rétegbeli redundancia

A témakir célja, hogy a tanuldk felismerjék az elsd és mdsodik rétegben a redundancia sziikségességél, és
tisztaban legyenek a redundancia okozta problémdkkal. Ismerjék meg a feszitdfa-protokoll szerepét, és legyenek
képesek feszitdfa-protokoll haszndlatdra, konfigu-rdldsdra. A tanuldk értsék meg a portisszevonds mitkodését, és
legyenek képesek kapcsoldk kozotti portdsszevonds konfigurdldsara, hibaelhdritdsdra.

A témakor elvégzését kovetSen a tanuld az alabbi ismeretekkel és gyakoriati készségekkel fog rendelkezni:

— Tisztdban van az elsd és mdsodik rétegbeli LAN-redundancia szerepével, sziikségességével.

— Erti a redunddnsan kialakitott hdlozatok esetén felmerild problémdkat (szordsi vi-har, MAC-tdbla-instabilitds,
tobbszords kerettovabbitds).

— Képes a redunddnsan kialakitott hdlézat problémdit szimuldcids szoftver segitségével bemutatni, modellezni.

— Ismeri a feszitéfa-protokollt, tisztdban van annak szerepével, feladataval.

— Ismeri a feszitdfa-protokoll mitkédését, tudja az idekapcsoldds fogalmakat (gyokérponti hid, Bridge ID,
BPDU, gyokérponti port, kijelolt port, nem kijelolt port).

— Ismeri a Bridge ID tartalmat, felépitéser.

— Tisztdban van a gyékérponti hid vdlasztdsdnak folyamataval, és képes azt befolydsolni prioritds haszndlatdval.
— Ismeri a feszitéfa-protokoll dltal haszndlt vonali koltségeket. Képes egy topoldgian megdllapitani, hogy melyik
kapcsold tolti be a gyokérponti hid szerepét, a t6bbi kapcsolo esetén képes a gyckérponti hidtol valo koltség
megdllapitisdra. Képes el-donteni, hogy melyik port milyen szerepet tolt be (gyokérponti, kijelolt, nem kije-1olt).
— Képes megjeleniteni egy kapcsolén a jelenleg haszndlt feszitGfa-protokolit, a gyokérponti hid és a sajat Bridge
ID-t, a gyékérponti hidiol vett kbltséget és a feszité-fa-protokollban részt vevd portok szerepét és koltségét.

— Tudja, hogy egy port felkapcsoldsa esetén milyen dllapotvdltozdsok (lezdrt, figyeld, tanuld, tovabbito, letiltott)
mennek végbe, és képes ezeket jellemezni.

— Ismeri a feszitdfa-protokoll vdltozatait (STP, RSTP, PVST+, rapid PVST+, MSTP), érti a miikodésbeli
eltéréseket.

— Tisztdban van a portfast, a BPDU-filter és a BPDU-guard szerepével, és képes ezeket bedallitani globdlisan és
portonként is.

— Képes a feszitdfa-protokoll hibakeresésére és hibaelharitdsdra.

— Tisztdban van a mdsodik rétegbeli portésszevonds sziikségességével, és ismeri annak lehetdségeit.

— Ismeri a portosszevonds eldnyeit, a feszitdfa- protokollra vonatkozo jelentéségét.

58/89. oldal

— Tudja, mi sziikséges ahhoz, hogy a portdsszevonds mitkodcképesen megvaldsuljon.
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— Ismer legaldbb egy protokollt, amely portdsszevondst valésit meg (LACP, PAgP), tisztdban van ezen protokoll
mitkodésével és a hasznalt portmodokkal (kezdeményezd, varakozo).

— Képes az dltala ismert protokollal EtherChannel kapcsolat kialakitdsdra.

— Képes egy kapcsoldn létrehozott EtherChannel kapcesolatok megjelenitésére, a bele-tartozé portok
kilistazdsara.

— Képes EtherChannel kapcsolatok hibakeresésére és hibaelhdritdsdra.

Dinamikus cimkiosztas [Py4-kornvezethen

A témakor célja, hogy a tanulék megismerkedjenek a dinamikus cimkiosztdssal [Pv4-kornyezetben. A tanulok
legyenek képesek DHCPv4-kiszolgalo konfigurdlasdra forgalom-irdanyiton.

A témakor elvégzését kovetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a dinamikus cimigénylés lehetGségeit [Pv4-kornyezetben.

— Ismeri a DHCPv4-protokoll miikodését, az dltala haszndlt iizeneteket (DHCPDIS-COVER, DHCPOFFER,
DHCPREQUEST, DHCPACK, DHCPNAK). Képes a DHCP dltal haszndlt iizenetek jellemzésére.

— Adatforgalom elfogdsdra haszndlt szoftverrel vagy szimuldcios szofiverrel képes a DHCP-folyamat iizeneteit
megjeleniteni és azokat értelmezni. Képes a DHCP-folyamat végigkovetésére, adatforgalom elfogdsdra alkalmas
szoftver haszndlataval.

— Képes forgalomirdnyiton DHCP-szolgdltatds engedélyezésére és tiltasdra. Képes forgalomiranyitén DHCP-
hatckor konfigurdlasara, mely a legsziikségesebb elemeket tartalmazza (kioszthato halozat, alapértelmezett
dtjard, DNS-kiszolgdlo, kiosztasbdl kizdrt cimek).

— Képes forgalomirdanyiton DHCP-fenntartds konfigurdldsdra és a bérleti idé bedllitasara.

— Képes forgalomiranyiton DHCP-kozvetitd haszndlatdra.

— Képes végberendezéseken és halézati eszkozokon DHCP-protokoll haszndlatdaval dinamikus cimigénylés
bedllitasdra.

— Képes DHCPv4 esetén hibafelderitést és hibaelhdritdst végezni.

IPv6-0s cimzés és dinamikus cimkiosztds IPv6-kérnyezetben

A témakir célja, hogy a tanulck megismerjék az IPv6-cim szerepét, szerkezetét, tisztaban legyenek
haszndlatanak szitkségességével. A tanulok ismerjék meg az IPv6-cimek tipusait, és legyenek képesek [Pv6-os
cimzés haszndlatdra forgalomirdnyitckon és végberendezése-ken. A tanuldk értsék meg a cimmeghatdrozo
protokoll szerepét IPv6-kirnyezetben. A tanulck ismerkedjenek meg a dinamikus cimkiosztds lehetdségeivel
IPv6-kornyezetben. A tanuldk legyenek képesek SLAAC haszndlatara és DHCPv6-kiszolgalo konfigurdldsdra
Jorgalomirdnyiton. A tanulck ismerjék fel a dinamikus cimkiosztds sordn felmerild tipikus hibdkat, és legyenek
képesek azok elharitdsdra.

A témakir elvégzését kivetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van az IPv6-os cimzés kialakuldsdnak sziikségességével és idCszeriiségével.

— Ismeri az IPv6-csomag fejlécének fontosabb mezdit (forrds és cél IPv6-cim, ugrds-korldt, kévetkezd fejléc).
— Ismeri az IPv6-cimek felépitésél, szerkezetét, tisztdban van a nibble, a prefix és a prefixhossz fogalmaval.

— Ismeri az IPv6-cim réviditésének szabdlyait, és azokat a gyakorlatban is tudja alkalmazni.

— Ismeri az [Pv6-os cimzés tipusait (unicast, multicast, anycast).

— Ismeri az [Pv6 egyedi cimek legfontosabb fajtdit (globdlis egyedi cim, link-local cim, visszacsatoldsi cim,
meghatdrozatlan cim, egyedi helyi cim).

— Tisztaban van a globdlis egyedi cim szerkezetével (globalis forgalomiranyitd elé-tag, alhdlézat-azonosito,
interfész-azonosito).

— Ismeri az EUI-64 médszert, és tetszdleges MAC-cim esetén képes elGdllitani az interfészazonositot EUI-64
haszndlatdaval.

— Képes hdlézati eszkozokon és végberendezéseken statikus IPv6-cim bedllitasdra, link-local cim bedllitdsdra,
haszndlatdra.

— Képes IPv6-kapcesolat kialakitdsdra és tesztelésére ping és traceroute parancsok hasznalatdval.

— Ismeri az ICMPv6-protokoll miikédését és lehetséges iizeneteit.

— Képes forgalomirdnyiton az IPv6-forgalomirdnyitds engedélyezésére.

— Ismeri az IPv6-kornyezetben haszndlt cimmeghatdrozo protokollt (NDP), és annak iizeneteit (RA, RS, NA, NS).
Tisztdban van a cimmeghatdrozé protokoll miikodés-ével és haszndlatdnak sziikségességével. Ismeri a
cimfeloldas és a duplikadltcim-felderités menetét és a hasznalt NDP-iizeneteket.

— Képes IPv6-kirnyezetben alhdlézatok kialakitdsdra, és képes megallapitani, hogy tobb IPv6-cm egy
alhdlézathoz tartozik-e.

— Képes IPv6-kirnyezetben cimzési terv készitésére.

— Képes IPv6-hadlozat miikodésének ellendrzésére és az alapvetd hibdk elhdritdsdra.

— Ismeri a dinamikus cimkioszids lehet8ségeit IPv6-kornyezetben, és tisztdban van a cimigénylés folyamatdaval
SLAAC, dllapotmentes és dllapottarté DHCPVG esetén.
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— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztdban van azok jelentd-ségével a dinamikus
cimkiosztds vonatkozdsdaban.

— Ismeri a DHCPv6-folyamat legfontosabb iizeneteit (Solicit, Advertise, Request, In-formation-Request, Reply
sth.), tisztdban van azzal, hogy melyik iizenet mire szolgdl.

— Képes a dinamikus cimigénylési folyamat iizeneteinek megtekintésére és elemzésé-re egy adatforgalom
elfogasdra alkalmas szoftverrel. Tudja értelmezni az elfogott iizenetekel.

— Képes forgalomirdnyitén dinamikus IPv6-cimkiosztdst konfigurdlni SLAAC, dllapotmentes és dllapottarto
DHCPv6 haszndlataval.

— Képes kliens eszkozokon (végberendezés és forgalomirdnyitd) dinamikus cimigénylést hasznadlni [Pv6-os
kérnyezetben.

— Felismeri a leggyakoribb hibdkat a dinamikus cimkiosztds sordn IPv6-kérnyezetben, és képes ezeknek a
hibdknak az elharitdsdra.

Harmadik rétegbeli redundancia

A témakor célja, hogy a tanuldk felismerjék a harmadik rétegben a redundancia sziikségességét, és tisztaban
legyenek a redundancia okozta problémdkkal. A tanulék tudjanak harmadik rétegbeli redundanciat tervezni, és
megvalositani FHRP protokoll konfigurdldsaval.

A témakor elvégzését kovetSen a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a harmadik rétegbeli redundancia sziikségességével és megvalositdsdnak lehetGségeivel.

— Képes harmadik rétegbeli redundancidt tartalmazo hdlézat tervezésére.

— Ismeri a First Hop Redundancy Protocols (FHRP) dltalanos miikodési elvét.

— Erti a virtudlis router, a virtudlis IP-cim és a virtudlis MAC-cim jelentGségél, meg-felelSen tudja haszndlni a
virtudlis [P-cimet.

— Tisztéban van legalabb egy FHRP-protokoll mitkidésével (Virtual Router Redundancy Protocol [VRRP], Hot
Standby Router Protocol [HSRP], Gateway Load Balancing Protocol [GLBP]).

— Képes az dltala tanult FHRP-protokoll hatékony mitkodésének konfigurdldsdra.

— Képes az dltala tanult FHRP-protokoll bedllitdsainak, valamint a forgalomirdnyité protokollbeli aktudlis
szerepének a megjelenitésére.

— Felismeri az dltala tanult FHRP-protokoll konfigurdcios hibdit, és képes azok elhdritdsdra.

Haldzathiztonsdg, a kapesolo biztonsdgossa tétele

A témakér célja, hogy a tanulék megismerjék a leggyakoribb biztonsdgi problémdkat és tadmadadsi tipusokat LAN-
kornyezetben, és megtanuljdk, hogyan lehet elleniik védekezni, illetve megelSzni Gket.

A témakor elvégzését kovetben a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Erti az alapvetd biztonsdgi bedllitdsok sziikségességét a halozati eszkozokon.

— Ismeri a LAN-okban elSfordulé leggvakoribb biztonsdgi problémdkat, tdmadasi lehetSségeket (MAC-cim-
eldrasztds, ARP-tamadds, DHCP-kiéheztetés és -hamisitds, Telnet-tamaddsok, Brute force-jelszo-tdmadds).

— Tisztdban van a leggvakrabban haszndlt biztonsdgi modszerek szerepével, miikodési elvével.

— Erti a MAC-cim-eldrasztdsos tamadds folyamatdt és az dltala okozott miikodési problémdkat.

— Tisztaban van a portbiztonsdg mikidésével, és haszndlaténak lehetségeivel. Erti a portbiztonsdg
megsértésével kivaltott dllapotok kozti kiilénbségeket.

— Képes kapcsolon portbiztonsdg konfigurdldsdra.

— Képes ellendrizni a portbiztonsdaggal konfigurdlt kapcsoldportok dllapotdt, és képes a lekapcsolt portok
helyredllitdsara.

— Ismeri a DHCP-snooping-technikdt, annak miikodését. Tisztaban van a megbizhaté és nem megbizhato port
Jogalmaval.

— Képes kapcsolon DHCP-snooping konfigurdldsdra.

— Tudja, mi célt szolgdl a DHCP 82-es opcidja, és képes ennek haszndlatdt engedélyezni, illetve tiltani.

— Képes ARP-inspection (DADkonfigurdlasra az ARP-tamaddsok megelbzésére.

— Képes kapcsolo és forgalomirdnyito tdvoli elérését SSH-protokoll haszndlatéval biztositani.

— Képes az SSH-elérés sordn fellépd hibdk felismerésére és elhdritdsdra.

Vezeték nélkiili technoldgidak

A témakér célja, hogy a tanuldk megismerjék a vezeték nélkiili szabvanyokat, a WLAN topologidkat és a WLAN-
ok miikodésér. A tanulck legyenek képesek vezeték nélkiili hdlozat kialakitdasdra kis- és nagyvdllalati
kérnyezetben. A tanuldk legyenek tisztdban a leggyakoribb biztonsagi problémdkkal, tamaddsi mdédszerekkel, és
tanuljak meg, hogyan lehet elleniik védekezni, azokat megelGzni.

A témakér elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
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— Képes a vezetékes és vezeték nélkiili haldzatok osszehasonlitdsdra, elényeinek és hatranyainak
megallapitdsara.

— Ismeri a vezeték nélkiili LAN (WLAN) szabvdnyokat, technolégidkat. Tisztdban van azzal, hogy mely 802.11
szabvanyok kompatibilisek egymdssal.

— Tisztaban van a rddidfrekvencia és a frekvenciacsatorna fogalmdval, a 802.11 szabvdnyok dltal haszndlt
radidfrekvencia-savval és -csatorndkkal,

— Tudja, hogy milyen dsszetevdk sziikségesek vezeték nélkiili hdlozat kialakitdsdhoz (vezeték nélkili haldzati
kdrtya, vezeték nélkiili hozzdférési pont, vezeték nélkiili forgalomirdanyitd), és tisztéban van ezek feladatdval.
— Ismeri a vezeték nélkiili hdlozatok esetén haszndlatos topolégidkat (ad hoc méd, infrastruktira mod).

— Ismeri a vezeték nélkiili hdlozat mitkodései elvét, tisztaban van a CSMA/CA kizeghozzdférés-vezériéssel.

— Ismeri a legfontosabb menedzsmentkeretek és vezériGkeretek feladatdt (beacon frame, association request
frame, authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens és az AP tdrsitasi folyamatdanak lépéseivel.

— Képes otthoni, vezeték nélkiili hdlozat kialakitasdra, konfigurdldsdra. Képes vezeték nélkili kliens eszkozokkel
vezeték nélkiili halozathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili tdmaddsi médokat (DOS-tdmaddsok, hamis AP-k, kozbeékelGdéses
tamadas).

— Ismeri a vezeték nélkiili hitelesitési modokat, és képes azok konfigurdldsdra, haszndlatdra.

— Képes vezeték nélkiili forgalomirdanyité konfigurdldsdra (példaul: DHCP-kiszolgdlo, SSID, hitelesités, MAC-
cim-sziirés, porttovabbitas, tavoli feliigyelet, adminisztratori jelszo).

— Képes vezeték nélkiili forgalomirdnyitot az internethez csatlakoztatni, megfeleld IP-cimzést konfigurdini.

— Ismeri a nagyvdllalati, vezeték nélkiili halézati megolddsok sordan haszndlt eszkozéket (Wireless LAN
Controller, Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll mitkédésével.

— Képes WLC-hez csatlakozni és annak GUI-feliiletét haszndini. Képes WLC-n a legalapvetébb bedllitdsok
elvégzésére (WLAN létrehozdsa, bedllitdsai, AP-csoportok kezelése).

— Képes a vezeték nélkiili hdlozatokban elSfordulo leggyakoribb hibak felismerésére és elhdritdsdra.

Forgalomiranvitdsi alapok, statikus forealomirdnyitds

A témakér célja, hogy a tanulok szerezzenek forgalomirdnyitdsi alapismereteket, tudjdak ér-telmezni az
irdnyitotabla bejegyzéseit IPv4- és [Pv6-kérnyezetben. A tanulok ismerjék meg a statikus forgalomiranyitds
lehetdségeit, mitkidését, és legyenek képesek kisebb hdlézatban statikus forgalomiranyitdst konfigurdlini.

A témakor elvégzését kivetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van az irdnyitotabla szerepével, az irdanyitotablaban taldlhato sorok fel-épitésével IPv4- és IPv6-
kornyezetben.

— Képes a forgalomirdnyité IPv4- és IPv6-irdnyitétabldjat megjeleniteni, a benne taldlhaté sorokat értelmezni.
— Képes [Pv4- és IPv6-iranyitétabla alapjdn a forgalomirdnyito dontési folyamatdt ismertetni.

— Tisztaban van a statikus forgalomirdnyitds szerepével, megvaldsitdsdanak lehetdség-ével.

— Ismeri a statikus forgalomirdnyitds elényeit és hdtranyait.

— Ismeri a statikus vtvonalak megaddsi modjait (teljesen meghatdrozott, kimend interfészt haszndlo, kovetkezé
ugrds cimét haszndlo vutvonalak).

— Ismeri a statikusan létrehozott vitvonalak fajtait, és tisztéban van ezek szerepével (alapértelmezett statikus
utvonal, lebegd statikus utvonal, hagyomdnyos statikus it-vonal, dsszevont statikus iitvonal).

— Képes kis méretil hierarchikus halozatban hatékony IPv4 és IPv6 statikus forgalom-irdnyitdst tervezni,
megvalositani.

— Képes [Pv4 és IPv6 alapértelmezett statikus utvonalat konfigurdlni.

— Képes hagyomanyos és lebegd statikus utvonalakat létrehozni IPv4 és IPv6 kdrnyezetben. Ismeri a lebegd
statikus utvonal szerepét, tisztaban van annak haszndlatdval.

—~ Képes IPv4-és IPv6-kornyezetben titvonalosszevondst meghatdrozni, és ennek megfelelGen Osszevont statikus
utvonalat konfiguralni.

Hadlozatok 11, tantargy
A tantdrgy témakirei

Dinamikus forgalomirdnyitdsi ismeretek

A témakor célja, hogy a tanulok megismerjék a dinamikus belsd forgalomiranyitas lehetdségeit, a
Jorgalomirdnyito protokollok mikodését, és megértsék a forgalomiranyité protokollok kozt 1évd killonbségeket.
Képesek legyenek a haldzat méreteinek megfeleld forgalomirdnyitas megtervezésére, a protokoll kivdlasztasdra,
konfigurdldsdra, hibaelhdritdsdra.

A témakor elvégzésér kivetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
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— Ldtja a statikus és dinamikus forgalomirdnyitas kozti kiilonbséget, mindkét esetben tisztdban van az elényckkel
és a hatranyokkal.

— Tisztdban van a dinamikus belsd forgalomirdnyité protokollok milkodési elvével. Képes a dinamikus
Sforgalomirdnyité protokollok csoportositasdra osztdlyossdg (osztdly nélkiili, osztdlyalapi), a felhasznalas helye
(kiilsS, belsS), milkodési mod (tavolsdagvektor-alapu, kapcesolatallapot-alapi) szerint.

— Ismer legaldbb egy tavolsdgvektor-alapu dinamikus forgalomiranyito protokollt (pl. RIP, RIPv2, EIGRP), és
tisztaban van a mitkédésével. Képes az dltala ismert tdvolsdgvektor-alapi forgalomiranyité protokoll
konfigurdldsdra, mitkodésének ellendrzésére, hibaelhdritdsdra.

— Tisztaban van a tavolsdgvekior-alapi és a kapcsolatdllapot-alapi forgalomirdnyité protokollok kozti
kiilonbségekkel. [smeri a kapcsolatdllapot-alapt forgalomiranyité protokollok miikodési elvét.

— Ismeri az OSPFv2 és OSPFv3 forgalomirdnyitc protokollok miikddését, a forgalomiranyitok kozotti
szomszédsdg kialakuldsanak feltételeit és folyamatat.

— Ismeri az OSPF dltal haszndlt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok szerepét.

— Tisztdban van a hello és a halott idéziték szerepével, és képes azok értékét megvaltoztatni.

— Ismeri az OSPF-hdlézattipusokat (pont-pont, szérdsos tobbes hozzdférés, nem szordsos tobbes hozzdfeérés,
pont-tébbpont, virtudlis dsszekitietés), és tisztdban van a tébbes hozzdférésii hdlozatok kihivdsaival (t6bbszoros
hozzdférési viszonyok, tilzott LSA-eldrasztds).

— Tisztdban van a router ID, a DR és a BDR fogalmdval és sziikségességével a tobbes hozzdférésti hdlozatokban.
— Ismeri a router ID megvdlasztdsdnak folyamatdt, és képes a router ID értékér bedllitani, illetve ennek
hignydban meghatdrozni.

— Ismeri a DR/BDR-vdlasztds folyamatdt, és képes azt befolydsolni interfészprioritas, illetve router ID
mdédositdsaval.

— Ismeri a passziv interfészek szerepét, és képes megallapitani, hogy egy forgalom-irdnyité mely interfészét kell
passzivként konfigurdlni. Képes OSPFv2 és OSPFv3 esetén passziv interfész bedllitdsdra.

— Képes alapértelmezett iitvonal tovabbhirdetésére egyteriiletii OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletii OSPFv2 és OSPFv3 konfigurdldsdra, illetve mdr meglévd OS-PFv2- és OSPFv3-teriilet
kiegészitésére.

— Képes hibaelhdritast végezni egyteriiletii OSPFv2 és OSPFv3 esetén, ismeri a hiba-elhdritds sordn haszndlatos
legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentdségével, a tobbteriiletii OSPFv2 és OSPFv3 miikodésével.

— Képes tobbteriiletii OSPFv2 és OSPFv3 konfigurdldsdra, illetve mdr meglévd konfigurdcio kiegészitésére,
modositasdra.

— Képes alapértelmezett vitvonalat behirdetni tobbteriiletii OSPFv2 és OSPFv3 hdlozatokba.

— Képes tobbteriiletii OSPFv2 és OSPFv3 miikodésének ellendrzésére, hibaelhdritdsdra.

3.7.2.6.2 Hdlozatbiztonsag

A témakor célja, hogy a tanulck megértsék hdlozatbiztonsdg fontossdgat. Tisztaban legyenek a tdmaddsi

technikdkkal, és képesek legyenek ezek lehetdség szerinti megeldzésére, kivédésére. A tanulok ismerjék meg a

kozponti hitelesités szerepét, haszndlatdnak lehetdségeit, és legyenek képesek RADIUS-hitelesités

megvalositdsdara. A tanulok ismerjék meg a kriptogrdfia alapjait.

A témakor elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van napjaink hdlozati fenyegetéseivel, a CyberSecurity jelenlegi dllapotaval.

— Ismeri a fenyegetés, sebezhetdség és kockdzat fogalmat, a kockdzatkezelés médszereit.

— Tisztdban van a hacker fogalmadval, fajidival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmat és az etikus hacker dltal haszndlt eszkozdket (pl. jelszofeltord programok,

hadlézatmonitorozo programok, csomagelfogo programok stb.)

— Ismeri a malware fogalmadt, fajtdit (virus, féreg, tréjai, spyware, adware, scareware, phishing, rootkits,

ransomware). Erti az egyes fajtdk kozti kiilonbségeket.

— Ismeri a hdlézati tamaddsok fontosabb tipusait (felderités, jogosultsdgmegszerzés, social engineering,
zolgaltatdsmegtagadds).

— Ismeri az IP-, [CMP-, TCP-, UDP-, ARP-, DNS- és DHCP-protkollok sebezhetiségeit.

— Ismeri a webes és levelezési szolgdltatdsok sebezhetéségeit.

— Ismeri az adatbazisok elleni tamaddsok lehetdségeit (pl. SQL-injection).

— Képes egy kapcsolon a porttiikrézés bedllitasdara (SPAN), a hdlézati forgalom meg-figyelése céljabol.

— Tisztéban van a hdlozatbiztonsagi hézirend fontossdgaval. Tisztdban van az egyes tdmaddstipusok esetén

haszndlhato megeldzési és hatdstalanitasi technikdkkal,

— Ismeri a forgalomirdnyité védelmének hdrom teriiletét (fizikai biztonsdg, az operdcios rendszer biztonsaga,

router hardening).

— Ismeri a forgalomirdnyiton létrehozhatd felhaszndléi szinteket, érti ezek miikédését, és képes

Jorgalomirdnyiton kiilonbézd szintii felhasznaldkat létrehozni, hozzdjuk jogosultsdgokat rendelni.
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— Tisztaban van a role-based CLI-hozzdféréssel, a root view, a CLI-view és a super-view fogalmaval,
mitkédésével. Képes forgalomirdnyiton superview, root view és CLI-view létrehozdsdra, miikodésének
ellendrzésére.

— Tisztdban van a szdllitdsi réteg sebezhetéségeével, ismeri a TCP- és UDP-protokoll elleni tdmaddsokat.
— Ismeri az AAA fogalmadt, dsszetevdit.

— Tisztaban van a kiilsé kdzponti szerveren t6rténd hitelesités és hozzdférés-kezelés jelentdségével,
Jfontossagaval.

— Tisztdban van a RADIUS-protokoll miikodésével, szerepével.

— Képes forgalomirdnyitén AAA megvalésitdsdra, haszndlatara. Képes forgalomirdnyito tavoli eléréséhez
RADIUS-hitelesitést hasznalni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfigurdldsdra, haszndlatara.

— Tisztdban van a hitelesités, sértetlenség és megbizhatdsdg (authentication, integrity, confidentiality)
Jelentésével, érti a koztiik 1évé kiilonbségeket.

— Erti a kriptogrdfia jelentSségét, ismer egyszeriibb titkositdsi algoritmusokat (Vigenere-kédolds, Ceasar-
kédolds).

— Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmaval.

— Tisztdban van a szimmetrikus kulcsii és az aszimmetrikus kulcsi titkositas mitkodési elvével. Ismer
szimmetrikus kulcsi és aszimmetrikus kulcsu titkositasi eljardsokat (DES, AES, RSA).

— Tisztdban van a hash algoritmusok feladatdval, ismeri a leginkdbb haszndlt hash-képzé algoritmusokat (MDS5,
SHA).

A témakér célja, hogy a tanulok megértsék a forgalomsziirés jelentGségét, és legyenek képesek forgalomsziirést
megvalositani IPv4-kornyezetben.

A témakor elvégzését kbvetben a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztaban van a forgalomsziirés sziikségességével, és meg is tudja azt valdsitani hozzdférési listak
alkalmazdsaval.

— Erti a hozzdférési listdk haszndlaténak céljdt és mitkodését.

— Tisztdban van a helyettesitd maszk szerepével a hozzdférési listak vonatkozdsdaban, és képes a helyes
helyettesité maszk meghatdrozdsara.

— Ismeri a normdl hozzdférési lista nywjtotta forgalomsziirési lehetGségeket.

— Képes meghatarozni a normdl hozzdférési lista alkalmazdsanak legmegfelelobb helyét.

— Képes szdamozott és nevesitett normal hozzdférési listdt késziteni IPv4-kérnyezetben.

— Képes nevesitett normadl hozzdférési lista szerkesztésére, modositdsara.

— Képes ellendrizni a normdl hozzdférési lista mitkodését, az dtengedett és eldobott csomagok szémdt.

— Képes normdl hozzdférési listakon hibakeresést és hibaelhdritdst végezni.

— Ismeri a kiterjesztett hozzdférési lista nyijtotta forgalomsziirési lehetGségeket.

— Képes meghatdrozni a kiterjesztett hozzdférési lista alkalmazdsdnak legmegfelelobb helyét.

— Képes szdmozott és nevesitett kiterjesztett hozzdférési listdt késziteni IPv4 kornyezetben.

— Képes nevesitett kiterjesztett hozzdférési lista szerkesztésére, modositdsara.

— Képes ellendrizni a kiterjesztett hozzdférési lista miikodését, az dtengedett és eldobott csomagok szamat.
— Képes kiterjesztett hozzdférési listakon hibakeresést és hibaelhdritast végezni.

— Tisztaban van a tavoli elérést biztosito VTY-vonalak védelmének jelentdségével.

— Képes normdl és kiterjesztett hozzdférési lista segitségével a VTY-vonalak védelmére.

— Képes a VTY-vonalakra alkalmazott normdl, illetve kiterjesztett hozzdférési lista miikodésének ellendrzésére és
hibaelhdritdsdra.

Statikus és dinamikus cimforditas lehetdségei

A témakér célja, hogy a tanulok megértsék a cimforditds sziikségességét, tipusait, és legyenek képesek statikus és
dinamikus cimforditds megvaldsitdsdra.

A témakir elvégzését kovetlen a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van az IPv4-cimforditds (NAT) sziikségességével. Ismeri a cimforditas elényeit és hdatrdnyait.

— Ismeri a cimforditdas nyujtotta lehetSségeket, és ismeri a cimforditds fajtdit (statikus cimforditds, dinamikus
cimforditds, portcimforditds, porttovabbitas).

— Tisztaban van a cimforditds fajtdi kézotti kiilonbségekkel.

— Tisztdban van a cimforditdshoz kapcsolodo cimek négy tipusdval (belsS helyi cim, belsd globdlis cim, kiilsé
helyi cim, kiilsé globdlis cim).

— Képes a megfeleld cimforditdsi tipus kivdlasztasdra.

— Képes a belsé és kiilsG halozat hatdrdnak megdllapitasara.

— Képes annak megdllapitasdra, hogy melyik eszkozén sziikséges cimforditas kialakitasa.

— Képes statikus cimforditas konfigurdldsara, ellendrzésére és hibaelharitdsdra.
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— Képes dinamikus cimforditds konfigurdldsdra, ellendrzésére és hibaelhdritdsara.

— Képes tulterheléses dinamikus cimforditds vagy portcimforditds (PAT) konfigurdldsdra, ellendrzésére és
hibaelharitdsara.

— Képes port tovdbbitds konfigurdldsdra, ellendrzésére és hibaelhdritdsdra.

— Képes a cimforditdsi tibla (NAT-tibla) megjelenitésére, ellendrzésére, kiiiritésére. Erti a NAT-tdbldban
szereplG bejegyzéseket.

— Szimuldcios szoftver segitségével végig tudja kisérni egy cimforditdst haszndlé adatcsomag harmadik rétegbeli
Jejlécének valtozdsat.

WAN-technoldgiak

A témakor célja, hogy a tanulck ismerjék a WAN-halézatokra fokuszdlva a technolégiak, a hdlozatokban
sziikséges eszkozok és alkalmazasok telepitésének, iizemeltetésének elméleti alapjait és gyakorlati
megvalésitasait. A tanulok ismerjék meg a WAN-ok esetén haszndlt mdsodik rétegbeli protokollokat, és ismerjék
meg a WAN-okban haszndlt forgalomirdnyitds alapjait és gyakorlati megvaldsitdsdt.

A témakor elvégzését kivetben a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat, haszndlatinak céljat.

— Ismeri a WAN-Gsszeteviket és -eszkozoket.

— Ertia WAN mitkodését, iizemeltetésér.

— Képes megdllapitani a LAN és a WAN hatarat.

— Ismeri a publikus és privat WAN-technoldgidkat, képes azok dsszehasonlitdsdra és adott szempontok szerint a
legmegfelel6bb technologia kivdlasztdsdra.

— Tisztdban van a soros pont-pont kapcsolat kommunikdcids szabvdnyaival.

— Ismeri a PPP-protokoll miikodését, lehetdségeit.

— Adatforgalom elfogdsdra alkalmas szoftverrel képes PPP-keret elfogdsdra, és ismeri a keret fejlécének részéit.
— Képes forgalomirdanyitok kozott PPP-kapcesolat kialakitasdra, ellendrzésére, hibaelhdritdsdra.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) haszndlatdra. Erti a hitelesitési médok miikodését, és
tisztaban van a két hitelesitési mod kozotti kiilonbségekkel.

— Képes PPP-kapcsolaton konfigurdlt hitelesités miikodésének ellendrzésére, hibaelhdritasara.

— Tisztdban van az eBGP forgalomiranyito protokoll szerepével, fontosabb tulajdonsdgaival, mitkédésével.

— Képes az eBGP-protokoll alapszintii konfigurdldsdra.

Virtualis maganhalozat (VPN) kialakitasa

A témakér célja, hogy a tanulok megismerjék a virtudlis magdanhdlozat (VPN) miikodését, haszndlatanak elényeit
és fajtait. A tanulok legyenek képesek Site-to-site és Remote-access VPN konfigurdldsdra.

A témakor elvégzését kovetSen a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztaban van a virtudlis magdnhdlozat szitkségességeével, szerepével, alapvets funkcioival.

— Erti a virtudlis magdnhdlozat nyijtotta lehetéségeket, elényeit és hdtrdnyait.

— Ismeri a legelterjedtebb VPN-technologidkat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az IPSec-technologiat, érti az IPSec-keretrendszer miikddését, dsszetevait.

— Tisztaban van a Remote-Access VPN nyiijtotta lehetdségekkel, alkalmazdsi teriileteivel.

— Ismeri a Remote-Access VPN dsszeteviit.

— Képes Remote-Access VPN-konfigurdldsra forgalomirdnyiton.

— Képes Remote-Access VPN-kapcsolat kialakitdsdra végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellenbrzéséhez ajanlott parancsokat, és képes azok megfeleld
haszndlatdval a Remote-Access VPN-kapcsolat miikidésének ellendrzésére.

— Tisztdban van a Site-to-Site VPN nyijtotta lehetéségekkel, alkalmazasi teriileteivel.

— Ismeri a Site-to-Site VPN 0Osszetevdit.

— Képes Site-to-Site VPN-konfiguraldsra forgalomirdnyitén.

— Képes Site-to-Site VPN-kapcsolat kialakitdsdra forgalomirdnyitok kozott.

— Ismeri a Site-to-Site VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok megfeleld
haszndlataval a Site-to-Site VPN-kapcsolat mikidésének ellendrzésére.

Mindségbiztositdsi alapok, hdlozatfeliigvelet megvaldsitdasa

A témakor célja, hogy a tanulok alapszintii ismereteket szerezzenek a mindségbiziositds teriiletén, elsajdtitsdk a
hdlézatmonitorozads és a hadlozatfeliigyelet elméleti alapjait és gyakorlati megvalésitasait.

A témakor elvégzését kivetlen a tanulo az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Erti, hogy a hélézati forgalom milyen hatdssal van az dtvitel mindségére.

— Képes meghatdrozni a killonbézd tipusu forgalom (hang, adat, vided) szamdra sziikséges minimalis hdlozati
kovetelményeket.

— Ismeri a halozati eszkozok dltal haszndlt, sorba rendezd algoritmusokat.
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— Ismeri a kiilonboz6 szolgdltatasmindségi (QoS) modelleket.

— Tisztdban van azzal, hogy a QoS dltal haszndlt mechanizmusok hogyan biztositjdk az dtvitel megfeleld

mingségét.

— Képes alapszintii QoS konfigurdldsdra forgalomiranyiton.

— Ismer legaldbb egy mdsodik rétegbeli protokollt, mely képes a szomszédos eszkozok felfedezésére (CDP,

LLDP).

— Tisztéban van a hdlozatfelderitd protokollok miikodésével, haszndlatuk elényeivel, hdtrdnyaival.

— Képes az ditala ismert hdlozatfelderitd protokoll konfigurdlasdra és haszndlatdra.

— Képes az dltala ismert hdalozatfelderitS protokoll haszndlatdval a hdlozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) miikédését, szerepét. Tisztdban van az NTP haszndlatdnak
ziikségességével.

— Képes forgalomirdnyitot NTP-szerverként és NTP-kliensként konfigurdini.

— Képes két eszkoz kézott NTP-kliens és NTP-szerver-kapcsolatot kialakitani.

— Képes hitelesitést alkalmazni az NTP-protokoll hasznalata sordn.

— Képes megjeleniteni az NTP miikodésének dllapotat forgalomirdnyiton.

— Képes NTP esetén hibaelhdritdst végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikédését, szerepét, haszndlatdnak lehetdségeit.

— Tisztaban van az SNMP esetén elSfordulo fogalmak jelentésével (SNMP manager, SNMP agent, MIB, trap).

— Ismeri az SNMP-verzidkat, tisztdban van a kiztiik [évG fobb kiilonbségekkel.

— Képes forgalomirdnyiton SNMP alapszintii konfigurdldsdra. Képes az SNMP haszndlatdra, segitségével

konfigurdcios adatok lekérdezésére, modositdsara.

— Ismeri a Syslog-protokoll miikodését, szerepét. Tisztdban van a Syslog-protokoll altal haszndlt

tizenetformdtummal. [smeri a sulyossdgi szinteket, és tudja azok jelentését.

— Képes forgalomiranyitén Syslog konfigurdlasdra. Képes Syslog-szerverként funkciondlo eszkdzon nyomon

kovetni a forgalomirdnyité dltal kiildott napldiizeneteket. Képes ezekben az iizenetekben sziirést, keresést,

rendezést végrehajtani.

— Ismeri a NetFlow-protokoll mitkodését, szerepét, verzidit. Tisztdban van a NetFlow dital haszndlt adatfolyam

Jelentésével.

— Képes forgalomirdnyitén NetFlow konfigurdldsdra, ellendrzésére, forgalmi statisztika megjelenitésére.

— Ismeri a kapcsoldk és forgalomiranyitok dital haszndlt konfigurdcick fajtdit (kezdeti konfigurdcio, futo

konfigurdcio). Tisztaban van ezek szerepével, tdaroldsi helyével.

— Ismeri a TFTP-protokoll miikodését, képes annak haszndlatdra.

mentésére TFTP-protokoll haszndlataval.

— Képes forgalomirdnyité és kapcesolé futé, illetve kezdeti konfigurdciojanak helyre-dllitasdra, visszadllitasdra
TFTP-protokoll haszndlatdaval.

— Ismeri az [0S fogalmat, szerepét, tdroldsi helyét, mitkédés kozbeni taroldsi helyet.

— Tisztdban van a kiilénbdzé 10S-verzidkkal, és ismeri az aktudlis 10S-verzié jellem=zdit, sajdtossdagait.

— Képes forgalomirdnyiton és kapcsolon I0S-frissités végrehajtdsdra.

— Ismeri a jelszohelyreallitds lépéseit forgalomirdnyiton és kapcsolon.

— Képes jelszohelyredllitast végezni forgalomirdnyiton és kapcsolon. A témakor részletes kifejtése

Hdalozattervezés, hibaelharitds

A témakor célja, hogy a tanuldk elsajatitsdk a hdlozattervezés és a hdlozati hibaelhdritds elméleti alapjait és
gyakorlati megvaldsitasait.

A témakir elvégzését kivetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van a konvergdlt hdalozat fogalmaval, jelentdségével.

— Ismeri a haromrétegii hierarchikus halozati modellt (hozzdférési réteg, elosztasi réteg, kozponti réteg), és
tisztaban van az egyes rétegek feladatdaval, ajanlott eszkoze-ivel.

— A hdromrétegii modell haszndlataval képes kis- és kozepes méretil kapcsolt hdlézat tervezésére.

— Tisztdban van a kapcsold hardverjellemzdivel, a kapesoldk fajtdival (moduldris, fix kiépitési, stackelhetd), és
képes a hdlézat kivetelményeit figyelembe véve a meg-feleld kapcsolé kivdlasztdsdra.

— Tisztdban van a forgalomirdnyité hardverjellemzdivel, és képes a halézat kovetelményeit figyelembe véve a
megfeleld kapcsolo kivadlasztdsara.

— Tisztdban van a hdlézati dokumentdcio tartalmadval, jelentdségével. Képes hdlozati dokumentdcid készitésére.
Tudja, hogyan érdemes a hdlézati dokumentdciot fel-haszndini a hibakeresés sordn.

— Tisztdban van a hibaelhdritds folyamataval.

— Ismeri az OSI-modell rétegein alapulé hibafelderitési eljdrasokat (fentrdl lefelé, lentrdl felfelé, oszd-meg-és-
uralkodj), és képes ezek alapjdn hibafelderitést végez-ni.

— Ismeri a hibafelderitéshez haszndlhaté hardveres és szoftveres eszkizoket, és képes ezek haszndlatdra.

— Képes a hdlczati hibdk tiineteinek, kovetkezményeinek és a hiba dltal érintett teriiletnek a meghatdrozdsdra.
— Képes a halozati hibdk megfeleld dokumentdldsdra.
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— Tisztdban van a viszonyitdsi alap jelentdségével, tudja, hogyan és mikor érdemes viszonyitdsi alapot késziteni.

Halézatvirtualizdacio, haldzatautomatizacio

A témakor célja, hogy a tanuldk megismerjék a hdlozatvirtualizdcio és -automatizdcio alapjait, elényeit.
A témakor elvégzését kovetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztdban van a cloud computing és a virtualizdcié fontossdgdval, jelentdségével.

— Ismeri a hdlézati eszkozok és a hdlozat virtualizaldsdnak lehetdségeit.

— Ismeri a szoftveralapit hdlozati megolddsokat.

— Ismeri a hdlozatautomatizacio alapjait.

— Ismeri a haszndlhaté adatformatumokat (JSON, YAML, XML), és képes ezek Osszehasonlitdsdra.

— Tisztdban van az API- és a REST-szoftverarchitektira mitkodésével.

— Ismeri a kiilonbozé konfigurdcids menedzsmenteszkozoket (Puppet, Chef, Ansible, SaltStack).

Komplex hdldzat tervezése, kialakitdsa

A témakor tanitdsdnak célja, hogy a tanulék képesek legyenek egy nagyobb és osszetettebb hdlozatot tervezni,
megvaldsitani és konfigurdini uigy, hogy a hdlézatban egy eszkoz vagy kapcsolat meghibdsoddsa a legkisebb
kiesést okozza. A tanulok eddigi ismereteik alapjan végezzék el egy komplex hdlozat tervezését, dokumentdldsdt,
majd szimuldcids szoftverben a hdldzat mitkodésének tesztelését. A tanulSk végiil fizikai eszkozok haszndlatdval
valdsitsdk meg a tervezett halozatot. A témakor tanitdsa sordn csoportos projektmunka javasolt.

Hdalozat programozdsa és loT tantargy 93/93 ora

A tantdrgy tanitdasanak [0 célja

A tantdrgy oktatdsanak célja, hogy a didkok képesek legyenek REST API kliensprogram ké- szitésére Pythonban,
hélézatok programozdsdra, loT-megvaldsitasok prototipusainak létreho- zdsdra, valamint loT-eszkozok
programozott bedllitdsdra szimuldciés és valds eszkozdkkel.

A tantdrgyat oktato végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvardsok

Kapcsolodé kozismereti, szakmai tartalmak

A képzés érakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantargy témakérei

Programozasi alapok Pythonban

A témakir célja, hogy a tanuldk felfrissitsék és kibévitsék a szakmai alapozds sordn a Programozdsi alapok
tantdrgy keretében megszerzett programozdsi ismereteiket és a Python nyelvben szerzett gyakorlati készségeiket.
A témakor elvégzését kivelden atanulé az alabbi ismeretekkel és gyakorlati késeségekkelfog rendelkezni:

Ismeri a gyakorlati tapasztalatok kézosségi tuddsmegosztdsaban (CoP, Communiti- es of Practice) rejlé elényiket,
képes hatékonyan haszndlni CoP-forrdsokat (pl. GitHub, Stack Overflow, Cisco DevNet), képes sajat jo
gyakorlatainak kozdsségi megosztdsdra.

Képes Python-alkalmazds létrehozdsdra, ismeri a Python nyelvi elemeit, alapvetd moduljait, képes a nyelvi elemek
felhaszndldsdval felhaszndléi adatok feldolgoza- sdra, fdjlok olvasdsdra és irdsdra.

REST AP kliensprogram készitése Pythonban

A témakér célja, hogy a tanulck megismerjék a REST API architektirat, és képesek legye- nek egyszerd REST API
kliens készitésére Pythonban, valamint a JSSON-fdjlok kezelésére, feldolgozdsdra.

A témakor elvégzését koveten atanulé az alabbi ismeretekkel és gyakorlati késségekkelfog rendelkezni:

Ismeri az API és a RESTful API fogalmat és céljat.

Erti a webszolgdltatdsok sordn hasznalt HTTP-kérések miikodését.

Ismeri a JSON- és XML-formdatumok felépitését, képes JSON-formdtumii adatok feldolgozdsdra (parsing)
Pythonban.

sre s

Képes Pythonban készitett REST API kliens segitségével publikusan elérhetd API- k haszndlatdra, a visszakapott
adatok feldolgozdsdra.
Ismeri a RESTful kérések legfontosabb authentikdciés metédusait (basic, token, OAuth).

Halozatok programozdsa
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A témakor célja, hogy a tanuldk betekintést nyerjenek, illetve alapszintii gyakorlatot sze- rezzenek a halozatok
programozdsa teriiletén.

A témakir elvégzését kivetGen atanuld az alabbi ismeretekkel és gyakorlati készségekkelfog rendelkezni:

Ismeri a hdlozatok dinamikus kialakitdsdt és konfigurdlasdt lehetdvé 1évé szoftver dltal definidlt hdlozat (SDN,
Software Defined Network), illetve modellalapii prog- ramozds (Model Driven Programmability) alapelvét.

Erti a YANG-adatmodellt hasznélé RESTCONF- and NETCONF-protokollok cél- jat.

Képes YANG-adatmodell integrdldsdra és haszndlatara Python programban.

Képes Python programban RESTCONF- és NETCONF-protokollokat haszndlva hdlézati eszkozok dinamikus
loT — a dolgok internete

A témakor célja, hogy betekintést adjon a dolgok internetének vilagdba, valamint képessé tegye a tanulékat loT-
megvaldsitasok prototipusainak létrehozdsdra, loT-eszkézok prog- ramozott bedllitasdra szimuldcids és valos
eszkozokkel (pl. Arduino, Rasberry Pi) egy- arant.

A témakor elvégzését kovetden atanulo az alabbi ismeretekkel és gyakorlati késségekkel fog rendelkezni:

Erti a dolgok internetének kialakuldsdhoz vezet$ digitdlis transzformdcic koncepci- djdt, a folyamatban rejlé
lehetdségeket és kihivdsokat.

Képes megtervezni és szimuldcios eszkoz segitségével lemodellezni egyszerii loT- megoldasokat.

Képes megtervezni, illetve elektronikai alkatrészek, mikrokontrollerek (pl. Arduino) és hitelkdrtya méretii
szamitogépek (pl. Raspberry Pi) segitségével proto- tipusként megépiteni egyszerii loT-megolddsokat.

Képes Python program segitségével dsszegyiijteni, feldolgozni, analizdlni, vizuali- zdlni és SQL-adatbdzisban
eltdrolni szenzorokbdl szarmazé adatokat.

Képes Python program segitségével befolydsolni az loT-eszkdzok viselkedését.

Képes Python program segitségével az loT-eszkiéziket felhdszolgdltatdsokhoz kap- csolni API-kon kerescztiil.

EGYETEM
OPERACIOS RENDSZEREK

INBPM0105-17

Félév: 1

Tipus: Eldadas / Labor gyakorlat
Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: nincs
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Az operacios rendszer fogalma, feladatai, komponensei. Az operacios rendszerek csoportositasa. Torténeti
attekintés. Hardverismeretek, architektirdk. A Unix és a Linux operacios rendszerek. A Linux bet6ltddési
folyamata. Fajlok és fajlrendszerek. Specialis fajlok Unix alatt. Atirdnyitds. Az inode tablazat. A Unix
konyvtarstruktiara. Folyamatkezelés, folyamatkezeld parancsok. Jelzések, szignalok. Prioritas, prioritaskezelés.
Utemezett végrehajtas. Fajlrendszerek Microsoft platformon (FAT, FAT32). Az NTFS fajlrendszer. Virtualizacid.
Felhd alapt szamitastechnika. Mobil operacids rendszerek.

Kételezd, illetve ajdnlott irodalom:
e  Abraham Silberschatz, Greg Gagne, Peter B. Galvin: Operating system concepts, John Wiley and Sons,
2011.
e Andrew S. Tanenbaum, Albert S. Woodhull: Operacios rendszerek - Tervezés és implementacio, Panem,
2007.
e Eric S. Raymond: The Art of UNIX Programming, 2003.

FELHO SZAMITASTECHNIKA

INBPM9925-17

Félév: 2

Tipus: Labor gyakorlat

Oraszam/hét: 0+0+2

Kredit: 3

Statusz: Valaszthatd

Eléfeltételek: INBPMO0105-17 (Operacids rendszerek)
Szamonkérés: Gyakorlati jegy
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Tantargyleiras / tematika:

A targy célja a szamitasi felhdkre torténé szoftverfejlesztés modszereinek és legjobb gyakorlatainak széleskori
bemutatasa. A hallgatok megismerkednek cloud computing (C2) fogalomrendszerrel és a koncepcionalis
alapokkal. Megismerkednek a felhék miikodésével, programozasanak modszereivel, valamint a fejlesztés soran
felmeriilé gyakori problémék kezelésével.

Kotelezd, illetve ajdnlott irodalom:
¢ Rajkumar Buyya: Cloud Computing Principles and Paradigms, Wiley, 2011.
e Roger Jennings: Cloud Computing with the Windows Azure Platform, Wrox, 2009.
e Jurg van Vliet, Flavia Paganelli: Programming Amazon EC2, O'Reilly Media, 2011.
e James Beswick: Google Apps Express: The Fast Way To Start Working in the Cloud, CreateSpace, 2011.

TECHNIKUM

Hdlozati operdcios rendszerek és felhdszoleditatdsok megnevezésii tanuldsi teriilet

A tanulasi teriilet tantargyainak dsszéraszdma: 356/356 ora

A tanuldsi teriilet tartalmi dsszefoglaldja

A tanuldsi terillet tanitdsdnak célja a Windows és Linux szerverekkel megvaldsitott helyi- és
internetszolgdltatdsok, valamint a felhdszolgdltatdsok telepitéséhez, ilizemeltetéséhez sziiksé- ges ismeretek

Y

technologidknak a megismerése.

Szerverek és felhaszolealtatdasok tantdrey 356/356 ora

A tantdrgy tanitasanak {d célja

A tanuldsi teriilet a Szerverek és felhdszolgdltatdsok tantdrgyat tartalmazza csak, igy a tan- targy célja
megegyezik a tanulasi teriilet tartalmi osszefoglalojaban megadott célokkal.

A tantdrgy oktatdsa sordn az elméleti anyag tanitdsa kézvetleniil a gyakorlati példdakon keresz- tiil valésulhat
meg, az elméleti anyag kisebb részekben torténd ismertetése és annak azomnali, gyakorlati példdkon,
Sfeladatokon torténd gyakorldsa soradn.

Az elméleti rész iddsziikséglete: 20%, a gyakorlati rész iddsziikséglete: 80%

A tantargyat oktato végzettségére, szakképesitésére, munkatapas=ztalatdira vonatkozo specidlis elvdrdsok

Kapcsoldodo kozismereti, szakmai tartalmak Informatikai és
tavkozlési alapok I tantdrgy Virtualizdcio és felhStechnologidk
A Windows telepitése és konfigurdcicja A dolgok

internete témakaérei

Informatikai és tavkoziési alapok 1. tantargy témakérei

A képzés orakeretének 100%-at gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

Virtualizdcio és konténerek

A témakér célja az ismertebb virtualizdcids technolégidk mélyebb megismerése, a konté-nertechnoldgidakat is
beleértve, valamint ezek segitségével virtudlis gépek és konténerek létrehozdsa és menedzselése.

A témakir elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a virtualizdcié megvaldsitdsi modjait, a szerver- és kliensoldali virtualizdcio eszkozeit.

— Képes virtudlis gépek telepitésére, hardverparamétereik bedllitasdra, pillanat-képek létrehozdsara.

— Ismeri a konténer fogalmat, alkalmazdsi lehetdségeit.

— Ismeri a killonbozé virtualizdcios megolddsok hasznalatdt: Hyper-V, KVM, VMware.

— Ismeri néhany ismertebb konténertechnolégia haszndlatdt (pl. Docker, LXC), képes konténert létrehozni,
inditani, hdlozati elérését konfigurdini.

Windows szerver telepitése és iizemeltetése

A témakéron beliil a tanuldk a Windows szerverek verzidival, telepitési médjaival és az tizemeltetésiik sordn
Jelmeriild tipikus feladatokkal ismerkednek meg.

A témakér elvégzésér kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Ismeri a Windows Server kiilonbozé6 kiaddsainak fontosabb jellemzgit és licencelési médjat.
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— Képes a telepitéshez sziikséges hardverkovetelmények meghatdrozdsara.

— Ismeri a kiillonbéz6 telepitési médokat, beleértve a hdlozatrdl torténdt is.

— Ismeri a Windowsban haszndlatos féjirendszereket, a particiok jellemzdit.

— Tud Windows Servert telepiteni fizikai és virtudlis gépre.

— Képes az operdcios rendszer frissitésére, verzidléptetésére.

— Képes szerepkorok és tulajdonsdgok megtekintésére és telepitésére a Server Manager segitségével.

— Képes dllapotlekérdezésre és iizemeltetési feladatok ellatdsdra a Server Manager segitségével.

— Ismeri a PowerShell alapvetd haszndlatdt, képes egyszerii adminisztrdtori fel-adatok elldtdsara PowerShell
szkriptek irdsdval.

— Képes a rendszerfeliigyeleti eszké=zok hasznalatdra (MMC).

— Képes az dllomadny-kiszolgalo szerepkor bedllitasdra (megosztasok, tarolck létrehozdsa, kvotak és sziirések
bedllitasa).

— Képes a nyomtatészolgaltatas, nyomtatdsi sorok bedllitdsdara, kezelésére.

— Képes DHCP-, DNS-, DFS- és WINS-szerver telepitésére és adott paraméterekkel térténd bedllitdsdra.

— Ismeri a biztonsdgi megfontolasokat a Windows operdcids rendszerekben (hitelesités, engedélyezés,
Jfajlrendszer-jogosultsagok, Windows-tiizfal, felhaszndlok feliigyelete).

— Tisztaban van a cimtdrszolgaltatas alapfogalmaival, céljaval, ismeri az Active Directory elemeit, felépitését
(erdd, fa, tartomany).

— Képes az Active Directory tartomdnyvezérlG telepitésére és bedllitdsdra ij és meglévd tartomdnyban egyarant.
— Képes kliensgépeket tartomanyba léptetni, illetve onnan kiléptetni.

— Ismeri a cimtdrszolgdltatds objektumait (felhaszndlok, csoportok, szamito-gépfickok és szervezeti egységek) és
azok kezelési feladatait.

— Tud csak olvashato tartomdnyvezérlét telepiteni.

— Ismeri a csoporthdzirendek céljat, lehetdségeir, felépitését, a szabdlyok éroklidéséet.

— Képes csoporthdzirendek segitségével a tartomdnyi gépek és felhaszndlok szamadra a miikodési kornyezetet
kozpontilag bedllitani.

— Ismeri a szerver tavoli elérési médjait, tudja haszndlni a Tavoli asztal szolgadl-tatdst.

— Képes Web- és FTP-szerver telepitésére, bedllitasdra és tizemeltetésére.

— Ismeri a Server Core telepitési valtozat jellemzdit, és képes azt telepiteni.

— Tudja kezelni a szerverek tavoli menedzselését segité alkalmazdst (RSAT).

— Tudja telepiteni a Windows Server Backup szolgdltatdst, és képes biztonsdgi mentések készitésere.

— Képes VPN-kapcsolat konfigurdldsara.

— Képes virusirto szoftvert telepiteni, kezelni és naprakészen tartani.

— Ismeri a tanisitvany fogalmat, céljat, és képes kiilonbézd célokra késziilt taniisitvanyok létrehozdsdra és
telepitésére.

Linmix szerver telepitése és iizemeltetése

A témakor célja a Linux szerverek telepitési és menedzselési feladatainak, a tipikus szer-verszolgadltatdsok
bedllitasanak megismertetése.

A témakor elvégzését kovetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes a Linux szerver telepitéséhez sziikséges hardverkivetelmények meghatdrozdsdra.

— Tud Linux szervert telepiteni fizikai és virtudlis gépre.

— Ismeri a szerver betoltési folyamatat, a hagyomanyos és a systemd dltal vezérelt modot is.

— Tudja, mi a boot manager feladata, képes annak telepitésére és bedllitdsdra.

— Ismeri a futdsi szintek jellemzdit, képes vdltani a futdsi szintek kozott, képes ujrainditani, ledllitani a szervert.
— Ismeri a Linux fdjlrendszerek jellemzGit, képes adott fajlrendszert létrehozni a lemezen.

— Ismeri a Linux rendszereknél haszndlt lemezparticiondldsi modokat, a sziikséges segédprogramokat.

— Ismeri a fdjlok és kbnyvtdrak tulajdonsdgait, képes fajlkezelési miiveletek el-végzésére.

— Ismeri a megosztott és a rendszerkényvtdrak szerepét, helyét a rendszerben.

— Képes a fdjlrendszer integritdsdnak fenntartdsdra, lemezellendrzésre, tisztaban van a lemez monitorozdsdanak
alapjaival.

— Ismeri a fdjlhozzdférés bedllitdsi lehetdségeit, képes a jogokat konfigurdlni, az alapjogokon kiviil ACL-ek
segitségével is.

— Képes lemezkvitdk bedllitdsdra és ellendrzésére.

— Ismeri a hardlink és a szimbolikus link fogalmdt, képes ilyeneket létrehozni, térolni.

— Ismeri a csomagkezelés elterjedtebb médszereit (RPM, APT), képes a csomag-kezeld programok hasznalatdval
telepiteni és tordlni alkalmazdsokat, illetve azok adatait lekérdezni.

— Képes programok telepitésére forraskodbol is.

— Ismeri a parancssori munkéhoz sziikséges shellbedllitdasokat és a napi munkdhoz sziikséges alapvetd
segédprogramokat.

— Képes szovegfeldolgozdsra szovegszerkesztdvel és segédprogramokkal is (grep, cut, sed stb.).

— Ismeri az alapvetd regularis kifejezéseket, és képes azokkal szovegillesztésre.
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— Ismeri a szabvdnyos bemenel, szabvdanyos kimenet, szabvdnyos hibacsatorna fogalmat, az dtirdnyitdsi
maédokat, csdvezetékek (pipeline) kialakitasat dssze-tett feladatok elldtdsdhoz.

— Képes felhaszndlck és csoportok létrehozdsdra, menedzselésére és torlésére.

— Képes a folyamatok, processzek listdzdsdra, ledllitdsdra, jelzések kiildésére, prioritas megvdltoztatdsdra.

— Ismeri a rendszernaplézds céljdt, tudja kezelni a helyi napléfijlokat, és képes hdldzaton keresztiili naplézadsra
is.

— Ismeri egy elterjedt grafikus felhaszndléi feliilet bedllitdsait.

— Képes iddzitett és iitemezett folyamatokat létrehozni és médositani (at, cron).

— Képes a nyomtatas bedllitdasdra, nyomtatdsi sor kezelésére.

— Képes a szerver hdlozati cimzésének és alapszolgdltatasainak bedllitdsdra.

— Képes DHCP-kliens és -szerver bedllitdsdra.

— Ismeri a névfeloldds miikodését, képes DNS-szervert telepiteni és konfigurdlni.

— Ismeri a hdlézati cimforditds mitkodését, képes cimforditdsokat megvalositani (SNAT, DNAT, port
forwarding).

— Ismeri a biztonsdgos adattovdbbitds lehetségeit (OpenSSH, GnuPG, X11 tunnels), és képes azokat hasznadlni.
— Képes forgalomiranyitds bedllitdsdra Linux szerver segitségével (quagga).

— Képes biztonsdgi mentést végezni a rendszer és a felhaszndldk adatairdl, képes rendszervisszadllitds
elvégzésére biztonsagi mentésbdl.

— Képes webkiszolgdlc telepitésére és konfigurdlasdara (Apache, Nginx), hattér-adatbdzis-kiszolgaloval és PHP-
tdmogatdssal.

— Képes adatbdzis-kiszolgdlé telepitésére és bedllitasara (MySQL, MariaDB, PostgreSQL).

— Képes tiizfalszabdlyok létrehozdsdra és médositdsdra, valamint proxyszolgalta-tdasok konfigurdldasara
(iptables, squid).

— Képes levelezési szolgdltatdsok telepitésére és konfigurdldsdra helyi és hdlozatkozi levelezéshez (SMTP-
protokoll, postfix, sendmail, exim, POP3, IMAP).

— Képes egyszertibb shell-szkriptek megirdsdra, ismeri az ezekben alkalmazhato vezérlési szerkezeteket.

Linux és Windows rendszerek integrdcidju

A témakdrben a két legelterjedtebb hdlézati operdcids rendszer egy halozaton beliili integrdlt alkalmazdsdnak és
egylittmiikodésének néhdny fontosabb lehetdségét ismerhetik meg a tanuldk.

A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a Windows és Linux rendszerek egyiittmiikodésének lehetGségeit.

— Képes a szamitogépen multiboot iizemmdd bedllitdsara.

— Képes cimtdarszolgdltatdsok bedllitasdra vegyes szerver-kliens kornyezetben (LDAP).

— Képes fdjlkiszolgdld, illetve fdjlmegoszids haszndlatdra vegyes szerver-kliens kornyezetben (Samba).

— Képes levelezési szolgdltatds iizemelietésére vegyes szerver-kliens kornyezetben (Exchange szerver elérése
Linux alél).

Felhdszolegadltatdasok

A témakor célja a felhdtechnolégia jellemzGinek, felhaszndldsi lehetdségeinek bemutatdsa.

A témakor elvégzését koveten a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a privat felhé, a nyilvanos felhd és a hibrid felhd jellemzdit.

— Ismeri az adatkozpontok jellemz4it, felépitésiiket, a fizikai és az adatbiztonsdg kivinalmait.

— Ismeri és tudja kezelni a népszert SaaS megolddsokat (pl. Onedrive, Dropbox, Google Apps, Office 365).
— Ismeri a PaasS jellemz4it és legaldbb egy konkrét megvaldsitasat (pl. Google App Engine, Apache Stratos).
— Ismeri az laaS jellem=z3it és legaldbb egy konkrét megvalésitasat (pl. Amazon EC2, Windows Azure).

— Ismeri a publikus felhdszolgdltatds cimtdrmegoldasait (pl. Azure Active Directory).

— Képes virtudlis gépek és konténerek létrehozdsdra és menedzselésére a felhG-ben (AWS, Azure vagy egyéb
felhdszolgaltatdsban).

Alkalmazdsok iizemeltetése

A témakor célja, hogy a tanulck megismerjék a hdlozati kbrnyezetben miikods alkalmazdsok telepitésének,
karbantartdsdanak alapvetd médjait, valamint az ezzel kapcsolatos hiba-keresés és elhdritds lépéseit.

A témakor elvégzését kovetden a tanuld az aldabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Alkalmazdésok telepitése

— Alkalmazdsok verzidfrissitése, migracicja

— Biztonsdgi mentések elvégzése

— Szoftveriizemeltetéshez kapcsolddo L2-es szintii hibaelhdritds, hibajegykezelés
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Specialis fajlok Unix alatt. Atiranyitas. Az inode tabldzat. A Unix kényvtarstruktira. Folyamatkezelés,
folyamatkezel6 parancsok.

EGYETEM
ADATBAZISRENDSZEREK LABOR

INBPM0209-17

Félév: 2

Tipus: Labor gyakorlat

Oraszam/hét: 0+0+2

Kredit: 3

Statusz: Kotelezo

Eléfeltételek: INBPMO0101-17 (Az informatika logikai alapjai)
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A kivalasztott relacios adatbazis-kezeld rendszer hasznalataval a ko vetkezOk megismerése €s haszndlata: SELECT
utasitas és részei (ORDER BY, WHERE, GROUP BY és csoportképzé fiiggvények, HAVING, JOIN-ok,
beagyazott selectek, halmazmiiveletek), SQL fiiggvények. Tablakat kezelé SQL DDL utasitdsok (CREATE,
ALTER, DROP, TRUNCATE). SQL DML utasitasok (INSERT, DELETE, UPDATE, MERGE). SQL DCL
utasitasok (COMMIT, ROLLBACK, SAVEPOINT. GRANT, REVOKE). Egyéb adatbazis-objektumok
hasznalata.

Kotelezd, illetve ajdnlott irodalom:
¢ Ramez Elmasri, Shamkant B. Navathe: Fundamentals of Database Systems (7th Edition), Pearson, 2015.
e  Viescas, Hernandez: SQL Queries for Mere Mortals, Addison-Wesley Professional, 2014.
TECHNIKUM
Adatbdazis-kezelés alapjai negnevezési tamddsi 1eriilet

A tanulasi teriilet tantdrgyainak ésszoraszama: 72/72 ¢éra

A tanulasi teriilet tartalmi dsszefoglaldja

A tanulasi teriilet feladata, hogy elméleti és gyakorlati ismereteket nyijtson az adatbdzis- kezeld alkalmazdsok
készitéséhez. Ennek keretében elsGsorban az adatbazisok alkalmazasbol térténd elérésének, lekérdezésének és
manipulaldsdnak technikdjdra koncentrdl. Kiemelt je- lentGségii az SQL lekérdezd nyelv hatékony haszndlatanak
bemutatadsa.

Adatbdzis-kezelés I tantdrey 72/72 ora

A tantdargy tanitasdanak 16 célja

A tantargy feladata, hogy elméleti és gyakorlati ismereteket nyujtson az adatbdzis-kezel rendszerek
haszndlatdhoz, ami szitkséges minden informatika dgazatban tanulé fiatal szamdra. Kiemelt jelentdséget kap az
SQL lekérdezd nyelv hatékony haszndlaténak bemutatdsa. A tan- tdrgy ditekinti a legfontosabb tervezési
alapelveket, de azt csak a praktikum szintjén, a gya- korlatban kozvetleniil nem alkalmazhatd ismeretek
melldzésével.

A tantdrgy oktatdsa soran az elméleti anyag tanitdsa kézvetleniil a gyakorlati példakon keresz- tiil valosulhat meg,
az elméleti anyag kisebb részekben térténd ismertetése és annak azomnali, gyakorlati példakon, feladatokon
torténd gyakorldsa soran.

A tantdrgyat oktaté végzetiségére, szakképesitésére, munkatapasztalatdra vo- natkozé specidlis elvardsok

Kapcsolodo kézismereti, szakmai tartalmak

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmithely, iizem stb.) kell lebonyolitani.

A tantarey témakirei

Az adarbdzis-tervezés alapjai

A témakor célja, hogy a tanulék megismerjék az adatbdzis-tervezés alapfogalmait és az ER-Modellen alapulé
adatbdzis-tervezés egyszerii lépéseit.

A témakor elvégzését kivetden a tanulo képes lesz iranyitdssal egyszerii reldciés adatbdzisok tervezésére.

— Ismeri az adatbdzis-tervezés fogalmait.
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— Ismeri a redundancia szerepét, kdros kivetkezményeit.

— Ismeri az anomadalidk fajtdit.

— Ismeri a redundancia csokkentésére alkalmazhato dekompenzdcio szerepét.

— Ismeri az ER-Modell szerepét és jelélésrendszerét.

— Ismeri az reldcios adatbazisok legfontosabb jellemzdit (elsddleges kulcs, idegen kulcs, rekord, mezd,
kapcsolattipusok stb.).

— Ismeri az ER-Modell reldciés modellre valo dtalakitasdnak szabalyait.

Adatbazisok létrehozdsa

A témakor célja, hogy a tanulok megismerjék az adatbdzis-kezelésnél haszndlt DDL-parancsok haszndlatdt, a
legfontosabb mezdtipusok és zaradékok alkalmazasar.

A témakér elvégzése utan a tanulo képes lesz egyszerii adatbdzisok létrehozdsdra:

— Haszndlja a CREATE utasitdst adatbdzisok és tabldk létrehozdsdra.

— Ismeri a vdlasztott SQL-szerver legfontosabb adattipusait.

— Ismeri a tabldk létrehozdsandl alkalmazhato mezGszintii és tablaszintil zaradékokat (NULL, NOT NULL,
UNIQUE, PRIMARY KEY, REFERENCES stb.).

— Ismeri az indexek szerepét és létrehozdsat.

— Hasznadlja a DROP utasitast adatbadzisok, tabldk és indexek torlésére.

— Haszndlja az ALTER wtasitdst adatbdzisok, tabldk és indexek médositdsdra.

Adatok kezelése

A témakor célja, hogy a tanulok megismerjék az adatbdzis-kezelésnél haszndlt legfontosabb DML-parancsok
haszndlatat.

A témakér elvégzése utan a tanulo képes lesz ezen parancsok alkalmazasdra:

— Ismeri az INSERT utasitast rekordok hozzdaddsara.

— Ismeri az UPDATE utasitdst az adatok médositdsdra.

— Ismeri a DELETFE utasitdst rekordok torlésére.

Lekérdezések

A témakir célja, hogy a tanulék megismerjék az adatok lekérdezésére hasznalt SELECT parancs haszndlatdt.
A témakor elvégzése utdn a tanulé képes lesz egyszerii, tobbtablas lekérdezések készitésé-re:

— Ismeri a SELECT utasitds szerepét, szintaxisdt.

— Ismeri az adatsorok sziirésére hasznalt WHERE zdradék haszndlatdt, a zdradékban haszndlhato operdtorokat
(= <=,>= <> > < I= "= BETWEEN, IN, LIKE, IS NULL, IS NOT NULL, AND, OR, NOT) és
alkalmazdsukat.

— Ismeri az adatsorok rendezésre hasznalt ORDER BY zdradékot, képes egy- vagy tébbkulcsos rendezési
sorrendet bedllitani.

— Ismeri az dlnevek szerepét és haszndlatdt a lekérdezésekben.

— Ismeri a helyettesitd (wildcard) karaktereket és alkalmazdsukat.

— Ismeri az ismétlédé sorok elnyomasat, a DISTINCT zdradék alkalmazasdt.

— Ismeri a tabldk osszekapcsoldsa sordn alkalmazott zdradékokat (INNER, LEFT, RIGHT JOIN).

— Ismeri az adatok csoportositasdara szolgalo GROUP BY zdradék haszndlatat.

— Ismeri a csoportositott adatok sziirése soran hasznalt HAVING zdradékot.

— Ismeri a megjelend adatsorok limitdlasa sordn hasznalt zdradékot (példaul TOP/LIMIT).

— Ismeri a szdmitott mezGk készitésének modjdt.

— Ismeri az aggregdlt fiiggvények (COUNT(), MIN(), MAX(), SUM(), AVG()) hasz-ndlatdt.

— Ismeri a lekérdezésben haszndlt egyéb fiiggvények (CONCAT(), FORMAT(), LENGTH(), SUBSTR(),
REPLACE(), TRUNC(), ROUND() stb.) haszndlatat.

Adatbdzisok mentése és helvredllitasa

A témakér célja, hogy a tanulok megismerjék az adatbdzisok archivdldsinak szerepét, a mentéshez és a
helyredllitdshoz haszndlt parancsok alkalmazdsat.

A témakor elvégzése utan a tanulo képes lesz adatbazisok archivdldsdra és helyredllitasara.

— Ismeri a teljes és az inkrementdlis mentés szerepét, valamint a vdlasztott SQL-szerveren a mentéshez
alkalmazott parancsokat.

— Ismeri a helyredllitds tipusait, a helyredllitdshoz haszndlt parancsokat.
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SQL DCL utasitisok (COMMIT, ROLLBACK, SAVEPOINT. GRANT, REVOKE). Egyéb adatbazis-
objektumok hasznalata.

EGYETEM
INFORMATIKAI SZAKMAI ANGOL NYELV

INBPM9985-17

Félév:

Tipus: Tantermi gyakorlat
Oraszam/hét: 0+4+0

Kredit: 5

Statusz: Valaszthato
Elofeltételek:

Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A szamitastechnika fontos teriileteinek megismerése angol nyelven (szakmai szdkincs, relevans nyelvtan,
funkcionalis nyelvhasznalt) a négy nyelvi készség egyidejl fejlesztésével.

Eredeti szakszdvegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség szakmai témakban
torténd fejlesztése, hivatalos levél és jelentés irasa az alabbi témako6rokhoz kapesoloddan:

Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses, Computer
security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

Kotelezo, illetve ajdnlott irodalom:
e Keith Boeckner and P Charles Brown: Oxford English for Computing, Oxford University Press
e FEric H Glendinning - John McEwan: Oxford English for Information Technology, Oxford University

Press
e Interneten elérhetd szakmai cikkek, hirek
TECHNIKUM

Szakmai angol megnevezésii tanulasi teriilet

A tanuldsi teriilet tantdargyainak osszoraszama: 144/134 ¢ra

A tanulasi teriilet tartalmi ésszefoglaldja

A miiszaki teriileten dltaldban, de az informatikdban killonésen fontos szerepe van az angol nyelvnek. Egy
informatikus esetében sem a tanuldsi folyamat, sem pedig a munkavégzés nem lehet hatékony a megfeleld szintii
angol nyelvi tudds nélkiil. Az IT-munkahelyeken egyértel- mii elvdrds az angol nyelvtudds, ennek hidnydban még
erds szakmai ismeretek birtokdban is szinte lehetetlen elhelyezkedni.

A tanuldsi teriilet elsédleges célja nem az, hogy specidlis informatikai kifejezéseket tanulja- nak meg a tanulok,
hanem az, hogy hozzdjdruljon megfeleld szintii angol nyelvi kompetencia kialakuldsdhor.

Szakmai angol tantdargy 144/134 éra

A tantargy tanitdasanak f6 célja

A tantdrgy elsddleges célja az, hogy hozzdjdruljon olyan szintii angol nyelvi kompetencia kialakuldsahoz, amivel
a tanuldk [T-munkakornyezetben is képesek lesznek angolul sz6ban és irdsban magabiztosan kommunikalni,
valamint kénnyedén megérteni és feldolgozni az irdsos, hang- vagy videdalapii szakmai anyagokat.

A tantdrgyat oktaté végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozé specidlis elvardsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés brakeretének legalabb 0%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantarey temakirei

Hallds utani sziovegértés

A témakor elsédleges célja, hogy az angol nyelvii hallds utdni szévegértést fejlessze, és felkészitsen a késGbbi
ondllé szébeli kommunikdciora. A tanuldk szdmdra az informatika teriilete vonzé és kénnyen befogadhato
kézeg, az IT nyelve rengeteg nemzetkozi kifejezést és a tanuldk dltal a hétkoznapi tevékenységeik sordn madr
kordbban megismert angol nyelvil kifejezést tartalmaz. Ez kénnyebbé teszi szamukra az ilyen tipusi hallott
szovegek megér- 1ését. A 1émakor sordn bevezetd szintii szakmai ismereteket feldolgozo angol nyelvii videdt
néznek meg, sziikség szerinti ismétléssel. A vided kivdlaszidsandl iigyelni kell arra, hogy valéban csak nagyon
egyszert, alapszintil szakmai ismeretek tartalmazzon, megértése egy laikus szdmdra se okozzon nehézséget.
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Célszerti olyan anyagot haszndlni, ahol méd van feliratozdsra is, illetve ahol a megértést a videon ldthatd képi
megjelenités (pl. prezentdcio, él6 bemutatd) is segiti. A vided kivdithaté hasonlé szakmai szintet feldolgozd,
animdciéval elldatott és narrdcioval vagy parbeszéddel kisért interaktiv elektronikus tananyaggal is. A videdk
tobbszori megtekintése kozben és utdn természetesen sziikség van azok megbeszé- lésére, a nehezebben érthetd
kifejezések tisztdzdsdra.

z6beli kommunikdcio
A témakor célja, hogy a beszédkészséget fejlessze. Mig az elSz8 témakor sordn nem feltél- lenil kellett
megszdlalniuk a tanuldknak, ebben a részben a legfontosabb feladat, hogy on- dlléan beszéljenek egy témdrol
angolul, illetve hétkoznapi, munkahelyi vagy mds, informa- tikéhoz kapcsolédo kirnyezetben zajlé szitudcioban
pdrbeszédet folytassanak.
A tanulok adjanak elS rovidebb bemutatot dltaluk vélasztott szakmai témdban, vagy kiva- laszthatnak egy eldzd
témakorben feldolgozott videot, és annak egy részét ismétlik el, ad- jak eld ijra. 1dot kell adni az ondllo
gvakorldsra, és csak akkor kérni az osztdly eldtti meg- szdlaldst, ha a tanulé mdr magabiztosan képes a
bemutatd pdr perces szévegét eléadni. Le- gyen lehetGség kiegészitd eszkozok, pl. prezentdcio haszndlatdra is,
mert ez megkonnyithe- ti az eléaddst, és segit legydzni a kezdeti szorongdst.
A témakdr mdsodik részében egyszerii szitudcicékban kell pdrbeszédet folyatniuk a tanu- loknak egymdssal vagy
a tandrral. Olyan témakéréket és szitudcios helyzeteket érdemes keresni, amelyek kizel dllnak a tanulékhoz.
Példdaul megbeszélhetik egymdssal kedvenc PC-s jatékuk 1j kiaddsanak vjdonsdgait vagy egyeztethetik, hogy
mikor fognak aznap este kozdsen jdtszani. Fogéd=6ként érdemes néhdny gyakori és jol hasznalhato fordulatot
és ki- fejezést elGre megbeszélni, és kérni a tanuldkat, hogy ezeket épitsék be a dialégusokba.
A témakir sordn nem az a cél, hogy dsszetettebb nyelvi szerkezeteket vagy nagyon vdlasz- tékos székincset
haszndljanak, a hangsily a magabiztos megszolaldson van.

Szobeli kommunikdacic IT-kornyezetben projekt alapon 1.

Az elsé két témakorben a hallott szakmai szoveg megértésére és a szobeli kommunikdciora fektettiik a hangsilyt.
Ebben a témakérben a két készség elmélyitését végezziik, egy iz- galmas projekt keretében. A tanuloknak hdrom-
négy fOs csoportban egy dltaluk kivdlasz- tott informatikai termék gydrtdjanak vagy forgalmazéjanak szerepét
kell felvdllalniuk. A projekt végeredménye két, sajdt készitésti, pdr perces vided lesz. Az egyiken bemutatjdk a
terméket (mintaként az elsd témakérben megtekintert videdk szolgdlhatnak). A csoport minden tagjdinak
szerepelnie kell és meg kell szolalnia a videdn. Javasolt megoldas, hogy a bemutato studiobeszélgetéskeént,
pdrbeszédes formdban folyjon (ilyenre is szdmtalan példat lehet taldlni a videdmegosztokon és oktatdsi
portdalokon). A mdsik videon egy videckonfe- rencia-beszélgetés zajlik. A csapat egyik része a cég eladdsért
felelds részlegér képviseli, mig a tobbiek vevdként, illetve tigvfélként vesznek részt a beszélgetésben. A cél itt is
a termék bemutatdsa, az dr és a terméktdmogatds részleteinek megbeszélése.

A kidolgozds sordn a tanuldk minden rendelkezésre all technikai eszkozt haszndlhatnak, igy példaul a videdt
akar sajat mobiltelefonjukkal vagy tabletjiikkel is rogzithetik. Ugyel- jiink ugyanakkor arra, hogy ne a technika
jdtssza a fOszerepet. Nem szabad hagyni, hogy a rendelkezésre dll6 idd nagyobb részét a technikai kivitelezés
toltse ki.

Irdsos angol nyelvii szakmai anvagok feldolgozdsa
Ebben a témakorben az irdsos angol nyelvi szakmai széveg megértésére helyezziik a hang- sulyt, ami az egyik
legfontosabb készség egy informatikus esetében. A megszerzett tudds rendkiviil gyorsan elavul, csak az képes
j6 szakemberré vdlni (és megmaradni annak), aki folyamatosan tanul és képzi magat. Bar magyar nyelven is
szép szammal érhetdk el szak- mai anyagok, ezek szdma meg sem kizeliti az angolul elérhetd anyagokét. Egy-
egy specid- lis problémdra tébbnyire csak angol nyelvil portdlokon és férumokon lehet megtaldlni a va- laszt.
A cél érdekében kiilonbozd, angol nyelvii szakmai anyagokat fognak a tanuldk tanulmd- nyozni és értelmezni.
Az alabbi teriiletekrdl javasolt angol nyelvii segédanyagokat vdlasz- tani:

- IT-alapismeretek, programozds vagy weblapkészités témakérben, a szakmai tanul- manyaikhoz

kapcsolodo bevezetd jellegii elektronikus tananyag

- Termékleiras, kézikonyv

- [IT-trendekkel, ujdonsagokkal, hirekkel foglalkozo portdl
Ugyelni kell arra, hogy egyszerii nyelvezetii és akdr laikusok dltal is befogadhaté szakmai mélységii anyagot
dolgozzanak fel a tanulék. Nem cél, hogy sz6 szerinti, irdsbeli forditds késziiljon, a lényeg a szoveg jelentésének
megériése. Hagyjunk idét a tanuldknak az éndllé szévegértelmezésre, engedjiik, hogy egy-egy szo jelentését
ondliéan keressék meg egy on- line szétdrban, de semmiképpen ne engedjiik, hogy online forditét haszndljanak.
Az olva- sott szovegrdl kérhetiink értelmezd jellegii, rovid, magyar nyelvii ésszefoglalot.

Angol nyelvii szovegalkotds — e-mail

A legtobb IT-cég nemzetkozi kirnyezetben dolgozik, igy dltaldnosnak mondhaté az a szi- tudcio, amely sordn
kiillonbézd orszdgokban €16, kiilonbozé anyanyelvii munkatdrsaknak kell kozés projekten dolgozniuk. Ilyen
esetben szinte mindig az angol a munkanyelv. Leg- gyakoribb az e-mail-kommunikacio, de eléggé elterjedt az
azonnali iizenetkiildd szolgdlta- tdsok (chat) haszndlata is. A témakér sordn ezek haszndlatdt fogjak a tanulok
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gyakorolni. Az e-mail esetében elszor roviden dt kell tekinteni az angol nyelvii e-mail formai szabd- lyait
(megszdlitds, koszonetnyilvdnitds, elkészonés) és dltalanos formuldit. Erdemes a gyakran eldfordulo
élethelyzetek kezelésére (pl. hogyan kell elnézést kérni késedelem mi- att) vonatkoz6 dltaldnos formuldkat is
megismertetni a tanulokkal. Minél tobb ilyen épitd- kockdt ismernek, anndl konnyebben és magabiztosabban
Sfogalmazzdk majd meg sajdt leve- leiket. Mutassunk be példaként informatikai témdji levélvaltdsokat. A
témakér sordn a ta- nuldk 16bb sajdt e-mail-t irjanak meg. Kezdetben révid és egyszerii e-mailek késziiljenek.
A témakor végén mar vdrjunk el 10-12 mondatbél és érdemi informdcickbdl dllo levele- ket. Az e-mailes
Sfeladatokat két-hdrom fGs csoportban végezzék a tanuldk, és minden eset- ben taldljanak ki egy életszert
szitudciot, majd ebben osszdk szét a szerepeket. A levélvdl-tdsokra masolatban mindig tegyék rd a tandrt is,
aki igy nyomon kévetheti és tandcsaival segitheti a tevékenységet.

Keresés és ismeretszerzés angol nyelven
A célirdnyos ismeretszerzés és informdcidhoz jutds kiilonésen jellemzé a gyakorlo infor- matikus
szakemberekre. A végtelennek tekinthetd internetes tuddstdr és a hatékony keresd- eszkozok lehetéséget
biztositanak, hogy az ésszes dltaldnosan elGforduld problémdra és a legtobb specidlis kérdésre is perceken
beliil megtaldljuk a vdlaszt. Ezen tevékenységiink hatékonysdga nagyban fiigg attol, hogy mennyire célszeriien
tudjuk dsszedllitani angol nyelvii keresGkérdéseinket, valamint, hogy milyen gyorsan tudjuk a taldlati lista
értelmezé- sével kivdlasztani a szdmunkra legrelevdnsabb elemeket. ElGbbihez nem csupdn angol nyelvi
kompetencidk sziikségesek, legaldbb olyan fontos, hogy a kulcsszavakat célirdnyo- san tudja kivdlasztani az
informdciot keresd személy.
A témakornek nem célja, hogy a keresési stratégiakba mélyebb betekintést nyijtson. A mai internetes
keresGeszkézék mar kellS intelligencidval rendelkeznek ahhoz, hogy akdr szavak felsoroldsdaval vagy mondat
Jormdjaban megfogalmazott kérdésekre is joI haszndlhaté tald- lati listaval vdlaszoljanak. A témakor sordn a
vdlaszok értelmezését helyezziik a fokuszba. A tanulck taldljanak ki maguknak egy miniprojektet egy olyan
szakmai teriileten, ahol még nem rendelkeznek szamottevd ismeretekkel, majd keressenek minden lépés
megtételéhez megfeleld internetes forrdst vagy leirdst. A feladat konnyebb megértéséhez egy lehetséges
miniprojekt:
A tanulok egy egyszerii weblapot fognak elkésziteni, melynek keretében az alabbi kérdé- sekre keresnek vdlaszt.

-  Miaza HTML?

- Hogyan készithetiink egyszerii weblapot?

- Hogyan formazzunk félkiver stilussal széveget?

- Hogyan helyezhetiink el hivatkozdast egy weboldalon?

- Hogyan helyezhetek el egy képet a weboldalon?

- Hogyan készithetek focimet és alcimet?
Habdr nagyon konnyii olyan forrdst taldlni, ahol minden kérdésre egy helyen megtaldljak a vdlaszt, kérjitk meg
a tanulokat, hogy ezuttal minden lépés megtételéhez 1ij forrdst haszndl- janak. A tanulok dokumentdljdk a
Jolyamatot. Fogalmazzak meg egyszerii angol mondat formdjaban, hogy mire keresnek valaszt, majd tegyék
mellé a keresében haszndlt keresGki- fejezést, valamint azt, hogy a taldlati lista hdnyadik elemében taldltdk meg
avalaszt.

Szcbeli kommunikacio [T-kornyvezetben projekt alapon 11,

Az utolsé témakorben ismét egy nagyobb projekten dolgozhatnak a tanulck, amellyel az olvasott szoveg
értelmezésének, az ondllo szovegalkotdasnak, valamint az irdsbeli kommu- nikdcionak a készségeit mélyitik el
izgalmas, jatékos formdban. A projekt célszeriien lehet a harmadik témakorben végzett videos projekt folytatdsa
is, de a tanulok vdlaszthatnak 1j projekttémadt is maguknak. A feladat ezuttal egy termék vagy szolgdltatds
bemutatdsdra szolgdlo brosiira elkészitése. A projektet egy kutatdsi résszel kezdik a csapatok, ahol igye- keznek
mindenféle informdcict begyiijteni a népszeriisitendd termékrdl. A begyiijtott in- formdciok rendszerezése utdn
ondll6 szovegalkotdssal készitsék el a brosurdt. Hivjuk fel a tanuldk figyelmét arra, hogy szévegrészletek szo
szerinti dtvétele a meglévs angol nyelvii forrdsokbdl nem megengedett. A projektcsoportok igyekezzenek tijszerti
Jormdban és megkozelitésben elkésziteni az ismertetdt. Az elkésziilt dokumentumot angol nyelvii kisérd e-mail
csatolmanyaként kiildjék el a tandruknak. A projekt kidolgozdsa sordn minden ren- delkezésre dllo technikai
eszkozt haszndlhatnak a tanuldk, de a kordbbi projektfeladathoz hasonloan iigyelni kell arra, hogy most se a
technikai megvalositdassal teljen el az idé.

Eredeti szakszovegek és diagramok olvasisa / hallgatasa, ill. értelmezése, a beszédkészség szakmai
témakban torténé fejlesztése, hivatalos levél és jelentés irdsa az alabbi témakorokhoz kapesolédéan:
Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses,
Computer security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

Mémokinformatikus alapképzés:

EGYETEM
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INFORMATIKAI SZAKMAI ANGOL NYELYV

INBPM9985-17

Félév:

Tipus: Tantermi gyakorlat
Oraszam/hét: 0+4+0

Kredit: 5

Statusz: Valaszthato
El6feltételek:

Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A szamitastechnika fontos teriileteinek megismerése angol nyelven (szakmai szdkincs, relevans nyelvtan,
funkcionalis nyelvhasznalt) a négy nyelvi készség egyidejii fejlesztésével.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség szakmai témakban
torténd fejlesztése, hivatalos levél és jelentés irasa az alabbi témakdrokhéz kapesoloddan:

Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses, Computer
security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

Kotelezo, illetve ajdnlott irodalom:
e Keith Boeckner and P Charles Brown: Oxford English for Computing, Oxford University Press
e Eric H Glendinning - John McEwan: Oxford English for Information Technology, Oxford University

Press
e Interneten elérhetd szakmai cikkek, hirek
TECHNIKUM

Munkavallalii idegen nvelv megnevezésil tanuldsi teriilet (technikus szakmdak esetén)

A tanulasi teriilet tantdrgyainak ésszéraszama: 62/62 ora

A tanuldsi teriilet tartalmi ésszefoglaldja

Allésok megpdlydzdsa idegen nyelven. Onéletrajz és motivdcios levél megfogalmazdsa, az dlldsinterjii sordn
hatékony idegen nyelvii kommunikdcio.

Munkavdllaloi idegen nyelv tantargy 62/62 ora

A tantdrey tanitasdnak f& célja

A tantdrgy tanitdsanak célja, hogy a tanuldk idegen nyelven is képesek legyenek allashirdetés- re jelentkezni,
ismerjék az dlldskeresés lépéseit, hatékonyan és eredményesen meg tudjdk va- lésitani a kommunikdcios célokat
egy dlldsinterjii soran.

Megérisék a munkdjukhoz kapcsolodo idegen nyelvii dlldshirdetéseket, képesek legyenek a munkavallaldashoz
kapcsolédéan egyszerti formanyomtatvdanyokat kitélieni, onéletrajzot irni és motivdacios levelet a formai és
tartalmi kévetelményeknek megfelelben megfogalmazni, megértsék egy munkaszerz8dés alapvetd idegen nyelvi
Jordulatait, kifejezéseit.

Az dllasinterjii sordn legyenek képesek idegen nyelven, személyes és szakmai vonatkozdst is beleértve
bemutatkozni. Az dlldsinterjii bevezetl részében, az dltaldnos tdrsalgds sordn feltett kérdéseket meg tudjdk
vdlaszolni. Az interjii sordn tudjanak szdndékaikrdl, elképzeléseikrdl, jovobeli terveikrl beszélni. Ki tudjdk
Jfejezni erdsségeiket, gyengeségeiket. Rendelkezzenek megfeleld szdkinccsel ahhoz, hogy tanulmdnyaikrol és
munkatapasztalatukrdl be tudjanak szamolni. Megértsék az adott cég/vdllalat honlapjan kizzétett informdciokat,
és ezzel kapcso- latosan kérdéseket, véleményt tudjanak formalni.

A tantdrgy az utolsé évfolyamon keriil oktatdsra, igy épit a tanulok kézismereti tantdrgyak keretében elsajdtitott
idegennyelv-tuddsdra, alapvetd mondatszerkesziési ismereteikre, vala- mint a f6bb igeidck ismeretére. A tantdrgy
tanuldsa sordn a tanulé ezen ismereteit aktivdlja és a munkavdllaléi szokincset is alkalmazva gyakorolja.

A tantdrgyat oktato végzettségére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdradsok.
A tantdrgy tanitdsa idegen nyelven zajlik, ezért az oktaténak rendelkeznie kell az adott idegen nyelvbél
nyelvtandri végzettséggel.

Kapcsolodo kizismereti, szakmai tartalmak Idegen nyelvek

A képzés orakeretének legalabb 0%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani
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A tantdrey témakorei

Az allaskeresés lépései, dlldashirdetések

A tanulé megismeri az dlldskeresés lépéseit, és megtanulja az ahhoz kapcsoldds szokin- cset idegen nyelven
(végzetiségek, egyéb képzettségek, megkdvetelt tulajdonsdgok, szakmai gyakorlat stb. ).

Képessé vdlik a szakmdjihoz kapcsolodo dlldshirdetések megértésére, és fel tudja ismer- ni, hogy sajdt
végzettsége, képzettsége, képességei mennyire felelnek meg az dllashirde- tés kovetelményeinek. Az
dllashirdetésnek és szakmdjanak megfelelden begyakorolja az egyszeriibb, dllaskereséssel kapcsolatos tirlapok
helyes kitoltését.

Az dlldshirdetések és az iirlapok szévegének olvasdsa sordn a receptiv kompetencia fej- lesztése térténik (olvasott
szoveg értése), az virlapkitoltés sordn pedig produktiv kompe- tencidkat fejlesztiink (irdskészség).

Onéletrajz és motivdcics levél

A tanulé megtanulja az onéletrajzok tipusait, azok tartalmi és formai kévetelményeit, ti- pikus széfordulatait.
Képessé vdlik sajat maga is a nyelvi szintjének megfeleld helyes- séggel és igényességgel, ondlloan
megfogalmazni onéletrajzat.

Megismeri az dllas megpdlydzdsdahoz haszndlt hivatalos levél tartami és formai kovetel- ményeit. Begyakorolja
a gyakran haszndlt tipikus széfordulatokat, szakmdjaban haszndlt gyakori kifejezéseket, valamint a szakmdja
gyakorldsdhoz sziikséges kulcsfontossdgil kompetencidk kifejezéseit idegen nyelven. Az dlldshirdetések alapjdn
begyakorolja, ho- gyan lehet az adott hirdetéshez igazitani levelének tartalmat.

wOmall talk” — dltaldnos tirsalgds
A small talk elengedhetetlen része minden beszélgetésnek, igy az dlldsinterjitnak is. Segiti a beszélgetésben részt
vevéket rahangolodni a tényleges beszélgetésre, megtori a kinos csendet, oldja a fesziiltséget, segit a beszélgetés
gordiilékeny menetének fenntartdsaban és a beszélgetés lezdrdsdban. Fontos, hogy a small talk sordn érintett
témdk semlegesek legyenek a beszélgetdpartnerek szdmdra, és az adott szitudcihoz, fizikai kornyezethez
passzoljanak. llyen tipikus témak lehetnek pl. iddjards, kozlekedés (odajutds, parkolds, épiileten beliili
tdjékozddds), étkezési lehetdségek (cégnél, kornyéken), csaldd, hobbi, szabadidé (szérakozds, sport). A tanulék
begyakoroljik a kérdésfeltevést és a beszélge- tésben valo aktiv részvétel szabdlyait, fordulatait.

z dlldsinterjiit megelézen gyakran telefonos egyeztetésre is sor keriil, ezért a tanulénak fontos a
telefonbeszélgetések szabdlyait és fordulatait is megismernie, elsajatitania.
A témakér sordn elsésorban a tanuldk produktiv kompetencidja fejlodik (beszédkészség), de a témdhoz
kapcesolodo internetes videok és egyéb hanganyagok hallgatdsa sordn re- ceptiv készségeik is fejlddnek (hallds
utani értes).

Allasinterjii

A témakor végére a tanulo képes viszonylagos folyékonysdggal, hatékony kommunikdci- ot folytatni az
dllasinterju sordn. Be tud mutatkozni szakmai vonatkozdssal is. Elsajatitja azt a szakmai jellegii székincset, amely
alkalmassa teszi arra, hogy a munkalehetdségek- r6l, munkakoriilményekrdl tdjékozédjon. Ki tudja emelni
erdsségeil, és kérdéseket tud feltenni a betolteni kivant munkakérrel kapcsolatosan.

A témakor tanuldsa sordn elsajatitia a kozvetleniil a szakmdjdra vonatkozd, gyakran hasz- ndlt kifejezéseket.

A témakor tanitdsa soran az dlldsinterju lefolytatdsan kiviil fontos, hogy a tanuld ismerje a munkaszer=6dés azon
szakkifejezéseit, részeit is, amelyek szakmdjdhoz kdtédhetnek.

A munkaszerzddések kulcskifejezéseinek elsajdtitdsa és forditasa révén alkalmas lesz ar- ra, hogy a leendd sajdt
munkaszerzddéseét, illetve munkakori leirdsat leforditsa és értel- mezze.

A témakor sordn elsésorban a tanulo produktiv kompetencidja fejlddik (beszédkészség), de a témahoz kapcsolodo
videdk és egyéb hanganyagok hallgatdsa sordn a receptiv kész- ségek is fejlédnek (hallds utdni értés), valamint
a munkaszerz0dés-mintdk szovegének ol- vasdsa sordn az olvasott szévegértés is fejleszthetd.

Eredeti szakszovegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség szakmai
témakban torténd fejlesztése, hivatalos levél és jelentés irdsa az alabbi témakorokhoz kapesolédéan:
Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses,
Computer security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

EGYETEM
INFORMATIKAI BIZTONSAG ALAPJAI

INBPM0419-17

Félév: 4

Tipus: Eléadas / Labor gyakorlat
Oraszam/hét: 2+0+2
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Kredit: 6

Statusz: Kotelezd

Elofeltételek: INBPMO0101-17 (Az informatika logikai alapjai) és
INBPMO0210-17 (Halozati architektiarak és protokollok)

Szamonkérés: Kollokvium

Tantargyleirds / tematika:

Az adatvédelem sziikségessége és legfontosabb céljai. Hozzaférhetdség, sértetlenség, bizalmassag biztositasa.
Fizikai, emberi, technikai fenyegetések és elleniik valé védekezés. A titkositas folyamata, szimmetrikus,
aszimmetrikus titkositasok. Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES,
RSA, Digitélis alairasok, hash fiiggvények. Nyilvanos kulcs infrastruktira, hitelesitdé szervezetek. Azonositas,
hitelesités, feljogositas. Felhasznalo hitelesitése. Az SSI/TLS protokoll.

Kotelezo, illetve ajdnlott irodalom:
o  Gyodfi Laszld, Gy6ri Sandor, Vajda Istvan, Informacid és kodelmélet, negyedik kiadas, Typotex, 2010,
ISBN 978-963-2791-15-9
e William Stallings: Computer Security, Principles and Practice, 3. edition, 2015. ISBN-13: 978-
0133773927
e Follath Janos, Huszti Andrea, Peth6 Attila, Informatikai biztonsag és kriptografia, 2011

SZAMITOGEP ARCHITEKTURAK

INBMMO0212-17

Félév: 2

Tipus: El6adas
Oraszam/hét: 2+0+0
Kredit: 3

Statusz: Kotelez6
Elé6feltételek: nincs
Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Szamitdégép architektira rétegei. Adatok digitalis reprezentacidja. A CPU felépitése és miikddése. Az Intel x86
architektira. Assembly szintii utasitasok, cimzési médszerek, gépi kodok. Memoria osztalyzasa, Cache, Memoria
hierarchia. Operacids rendszer és a hardver kapcsolata. I/O, Megszakitasi rendszer, DMA. Perifériak, interfészek.
Modern processzorokban alkalmazott technikdk, parhuzamos architektirak. Nem Intel alapu architektarak.

Kotelezd, illetve ajdnlott irodalom:
e Andrew S. Tanenbaum: Szamitégép-archiektirak, 2. kiadds, Panem-Prentice Hall, 2006. ISBN:
9789635454570
e  @Gal Zoltan: Bevezetés a szamitogép architektirakba, DE-IK, 2011
e  Nick Carter: Schaum's outline of computer architecture, McGraw-Hill, 2002, ISBN: 9780071362078

SZAMITOGEPES HALOZATOK

INBMMO0318-17

Félév: 3

Tipus: Eldadas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: INBMMO0212-17 (Szamitdgép architektarak)
Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Alapfogalmak, adatatviteli haldzatok kialakuldsa, osztalyozasi szempontok. Rétegelt architektira, halézati
referencia modellek (OSI, TCP/IP, hibrid), halozati koztes csomdpont tipusok. Fizikai réteg kozegtipusai és
jellemz6i. Jelkédolas és modulacids technikak; Adathalozati topoldgidk. Adatkapesolati réteg funkcionalitasa és
jellemzdi; MAC alréteg mechanizmusok. Statikus és dinamikus kdzeghozzaférés: FDM, TDM, ALOHA, réselt
ALOHA, CDMA. LAN atviteltechnikdk: Ethernet (IEEE 802.3), vezérjeles gyiirli (IEEE 802.5). WAN
atviteltechnikak: SLIP, PPP, ISDN, ATM, DSL. IP halozati protokoll: datagram szerkezete, cimzési rendszer
(osztalyok, VLSM, CIDR), datagram kapcsolas. Kettds cimzési mechanizmusok: ARP, RARP, BOOTP, DHCP.
IP cimforditasi modszerek: NAT, PAT; IPv6 cimrendszer. Forgalomiranyitas: statikus és dinamikus routing; DV,
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RIPvl, RIPv2, IGRP, EIGRP, Link-state routing, Dijkstra algoritmus, IS-IS, OSPF, Inter-Area OSPF, DR, ABR
funkcidk. Transzport réteg protokollok: UDP és TCP adatelemek szerkezete; TCP kapcsolatkezelés. Alkalmazasi
réteg protokollok: DNS, FTP, TELNET, HTTP, SMTP, NTP, SNMP, RMON.

Kotelezd, illetve ajdnlott irodalom:
e RFC Dokumentumok: http://www,rfc-editor.org
e Andrew S. Tanenbaum: Szamitdgép-haldzatok, 4. kiadas, Panem-Prentice Hall Kényvkiadd Kft. 2003.
e A S. Tanenbaum, D. J. Wetherall: Computer Networks, 5th edition, Pearson, 2011.

TECHNIKUM

A jelen és a jovd infokommunikdcidja megnevezésil tanuldsi teriilet

A tanuldsi teriilet tantarevainak dsszoraszdma: 252/252 ora

A tanuldsi teriilet tartalmi dsszefoglaldja

A tanulasi terilet célja kettls. Egyrészt palyaorientdcios céllal, népszerii tudomdnyos stilus- ban nyijt dtfogo
képet az informatika és a tavkozlés teriiletérdl, a mindennapi életiinket meg- hatdrozo legfontosabb
infokommunikdcios technologiGkrél és az azokhoz kapcesolédé munka- korékrdl, mdsrészt elmélyiti azokat az
informatikai eszkdzhaszndlati készségeket, amelyeket a tanuldk az dltaldnos iskolabol hoztak magukkal. A
tanulasi teriilet bemutatia a jelent és a jovdt meghatdrozé legfrissebb informatikai technologidkat s
(virtualizacio, felhdtechnologick, mesterséges intelligencia stb.).

Informatikai és tavkozlési alapok I tantarevi(08/108 dra

A tantdrgy tanitdsdanuk {7 célja

A tanulasi teriilet kizdrolag az informatikai és tavkozlési alapok tantdrgyat tartalmazza, igy a tantdrgy célja
megegyezik a tanuldsi teriilet tartalmi ésszefoglaléjaban megadott célokkal. Az elméleti anyag elsajatitdsa
kozvetleniil a gyakorlati példdkon keresztiil valésul meg. A tananyag kisebb részekre tagolodik, és minden
részhez példak, gyakorlo feladatok tartoznak. Az elméleti rész iddsziikséglete: 20%, a gyakorlati rész
iddsziikséglete: 80%

A tantargyat oktaté végzettségere, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdardsok

Kapesolddd kozismereti, szakmai tartalmak

Kozismereti tartalom: a 9. évfolyamos kerettanterv komplex természettudomany tantdr- gyanak elektromossag,
mdgnesesség témakore

Szakmai tartalom: az egyendram fogalma; az Ohm-térvény alkalmazdsa; az elektromos energia és teljesitmény
Jfogalma

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, tizem stb.) kell lebonyolitani.

A tantdrey témakirei

Bevezetés az elektronikdba

A tantdrgy oktatdsdanak alapvetd célja azoknak az ismereteknek a megalapozdsa, gyakor- latba iiltetése,
amelyek képessé teszik a tanulét arra, hogy megértse a szakmadjaban eldfor- dulo elektronikai alkatrészek
alkalmazdsanak céljdt és mitkodési elvét.

A tanulé a tantdrgy tanuldsa sordn biztos alapokat szerez alapvetd elektronikai kapcsoldsok értelmezéséher,
valamint adott probléma és a megoldasdhoz vezetd it felismeréséhez. A téma feldolgozdsa sordn a tanuldk
megismerik a kornyezeti jellemz6k szamitogépes megfigyelésének lehetd- ségeit, az adott jelenséghez megfeleld
érzékeldk kivdlasztdsanak szempontjait. Jdrtassdagot szereznek a szdamitogépes mérésekben, valamint
megismerkednek a virtudlis miiszerek fel- épitésével és alkalmazdsdval. A foglalkozdssorozat vége felé
megjelend, kézvetleniil ki- probadlhaté kisérietek az adatdrviteli technikdak megismerését készitik eld, amikrdl a
tanulék a késGbbiekben tanulnak majd. Ebben a tanuldsi egységben nem az a cél, hogy a didkok megismerjék
az alkalmazott elektronikai alkatrészek miikédésének fizikai alapjait, hanem hogy megtapasztaljik, léteznek
bizonyos elektronikai épitGelemek, amelyek segitségével a kirnyezet paraméterei mérhetk, vagy amelyek
befolyasolni tudjdk a kirnyezet jellemzGit. Az elsédleges cél az alkotds, a megtapasztalas, a vizsgalodds. A mért
adatok értelmezési, kiértékelési képességének kialakuldsa, a kovetkeztetések levondsa megalapozza tovabbi
szakmai tanulmanyaikat.

A tantdrgy oktatdasdnak fontos feladata az is, hogy fejlessze a ta- nulék problémamegoldo készségét, kialakitsa
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benniik az 1j ismeretek megszerzése iranti igényt és az azok elsajdtitdsihoz sziikséges készségeket. Minden
témakort — még az alap- ismereteket is — célszerii méréssel szemléltetni, hogy a tanuldk atlassdk a feldolgozando
téma gyakorlati jelentSségét és kapcsolatdt a valasztott szakmaval.
A tanuldk megismerkednek alap dramkori elemekkel (ellendllds, kondenzdtor, tranzisztor, LED stb.) ezekbdl
eldre elkészitett (proba) panelen egyszeriibb dramkordket épitenek for- rasztdsos technologiaval. Ezen
dramkérokon végeznek méréseket bizonyitva az elektronika alaptérvényeit. A tananyag kifejtése sordn jol
alkalmazhatok a National Instruments iskoldk szamdra elér- heté hardver-, illetve szoftvereszkozei, a tematika
is ezekhez igazodik. A feldolgozdsi egy- ségek azonban csak mintdk, szabadon dtiltetheték Raspberry Pi,
Arduino kornyezetre és az ezekhez kaphaté készletekre. A mintaként kidolgozott tematika segiti a tanulokat,
hogy iparban is alkalmazott megolddsokat ismerhessenek meg. A mintatematika szerint haladva minden
Joglalkozads esetében sziikséges eszkozok az osz- talytermi LabVIEW-fejlesztG és -futtaté kornyezet, didkonként
egy myDAQ hardver és szenzorkészlet, csavarhizo, multiméter. A foglalkozdsi egységek hozzdjdrulnak a
munka- erdpiacon elvdrt készségek kialakuldséhoz, a szakmai székincs, valamint a csapatmunkdra valo
képesség fejlodéséhez.
A tanuldk megismerkednek a jelek, jelhordozck szerepével, a jelek megjelenési formdival, a jelkondiciondlds
sziikségességével. Megismerik a villamos fesziiltség fogalmat és feldol- gozdsat, a nem villamos jelek
elektronikus feldolgozhatésagat, a jeldtalakitok szerepét. Megtanulnak informdcids egységet létrehozni és
vezetékes formaban tovabbitani. Megis- merik a vezeték nélkiili jeldtvitel lehetGségét, a vivifrekvencia szerepét.
Az adatmegjeleni- ték alkalmazasdval megtanuljdk értelmezni a beolvasott jelek alakjat, a valtozdsok jellem-
zGit, és kovetkeztetéseket tudnak levonni a kornyezeti jellemzék valtozdsait kovetd jelala- kok alapjan.
A témakorhéz az alabbi eszkézok haszndlata javasolt: felszerelt és internet-hozzdféréssel rendelkezdé
szdmitogéplabor (aktiv tabla, szamitégép, projektor), amelyben rendelkezésre dlinak a témakor tanitdsdhoz
szitkséges szoftverek (LabVIEW), valamint a vonatkozé hardverelemek (myDAQ, szenzorkészlet, csavarhiizo,
multiméter). Arduino valamint RaspberryPl esetén az eszkdz honlapjan megtalalhato, szabadon letélthetd
Jejlesztdi kor- nyezetek, valamint az eszkézhéz kaphatd kit szerelési egységesomagok.
A témakérben az alabbi ismeretek és gyakorlati készségek elsajdtitasara keriil sor:
Egvszeriibb dramkor épitése:
- Forrasztéallomds megismerése, a forrasztds eszkiozei
- Egyszeriibb aramkor épitése prébapanelen
- Paraméterek mérése multiméterrel
Bevezetés a LabVIEW grafikus programozdsba:
- A héméré szenzor bemutatdsa, a szamitogépes meérés elvégzése, a mérdszoftver elemeinek
értelmezése, a jelvdltozdsok megfigyelése
- A méréshez szitkséges hardverelemek és azok feladatinak megismerése
- Ajavasolt elektronikus tananyagtartalmakndl felsorolt webcastok megtekintése (Bevezetés-a myDAQ
haszndlataba)
A LabVIEW kérnyezet megismerése:
- A Vifelépitése
- Adattipusok, adatvezetékek
- Matematikai miiveletek
- Control, Indicator szerepe
-, Hello World!” tipusii program készitése, futtatasa (két szam dsszegének meghatd- rozdsa, téglalap
keriiletének, teriiletének kiszamitdsa)
- Egyszeres lefutds dsszevetése az iparban alkalmazott LOOP-megvaldsitassal
- Vlinditasa, STOP funkcié
A grafikus programfejlesztés épitéelemei:
- Algebrai miveletek
- Relacick
- Logikai miiveletek
- Kulonféle LOOP-ok
Elagazasok, a SELECT-, illetve a CASE-szerkezetek
- Numeric Control, Boolean Indicator
- Waveform Chart, Waveform Graph Mérés
a myDAQ haszndlataval:
- Hofokfiiggd ellendllds alkalmazdsa
- Fotoellendllas alkalmazdsa
- Audiobemenet alkalmazdsa
Analdg-, illetve digitdlis jelek a miiszaki gvakorlatban
- Idozitési lehetdségek
Jelkondiciondlds:
- Filter
- Express VI-ok
- Pulzusmérd létrehozdsa Virtudlis
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mérdmiiszerek miikodtetése:

Audio input, audio output haszndlata
Gyorsuldasmérd alkalmazdsa
Mintavételi frekvencia megvdltoztatasa
A myDAQ alkalmazdsa multiméterként
Prezentdcio

Projektfeladatok:

Javasolt, hogy a tanuldk parban, esetleg hdrom f3s csoportokban dolgozzanak, és a csapa- tok mas-
mds projektfeladatot kapjanak.

Lehetséges projekitémadk:

Hémeérséklet-szabalyzas (hémérd, valamint ventildtor alkalmazdsa)

Termodinamikai egyensuly megfigvelése

Erémeérés (rezisztiv szenzor a szenzorcsomagban)

Surléddsi egyiitthaté meghatdrozdsa lejté segitségével

Gépek rezgése (gyorsuldsmérd alkalmazdsdval)

Alkonykapcsolo

Egyenletes-, illetve gyorsulé mozgds paramétereinek vizsgdlata (optikai érzékeld a
szenzorcsomagban)

Hangsebesség mérése mikrofonnal (myDAQ-hoz csatlakoztathaté mikrofon a szen- zorcsomagban)
Kiilonféle szinii targyak valogatdsa reflexios optikai érzékeldvel (érzékelG a szen- zorcsomagban)
Savas, lugos kémhatdsi oldatok vizsgadlata indikdtorfolyadékkal, optikai érzékels- vel

A PC részei, PC szét- és dsszeszerelése. bovitése

A témakirben a tanulék drtekintik a szamitégépek és mobileszkozok, f6bb periféridk és adathordozok
Selépitését.

A témakor elsajdritasa utdan a tanulo:

Ismeri a szamitégép ditaldnos felépitését, a szamitogéphdzak, tdpegységek, alapla- pok,
processzortipusok, foglalatok jellemzdit, tulajdonsdgait.

Ismeri a CPU-tipusokat (RISC, CISC), a tokozdsi modokat, a processzor hiitési modszerét.

Ismeri a memoridk 6 tipusait (RAM, ROM) és altipusaikat. Képes felismerni a kiilonbozé
memoriamodulokat (DIP, SIMM, DIMM, SODIMM,).

Fel tudja sorolni a fontosabb illesztkdrtya-tipusokat (hdlozati, audio, video stb) és alaplapi
csatlakozasi feliileteiket (PCI, AGP stb.).

Ismeri a hdattértdrak tipusait, a mereviemezek és SSD-k csatoldfeliileteit; a mdgne- ses és félvezetd elven
miikodd taroldkat; a redundans adattdrolds fogalmdt, képes a fontosabb RAID-verziok miikodésének
megértésére.

Fel tudja sorolni az optikai meghajtok tipusait és azok fontosabb jellemz4it.

Képes felismerni a portok és csatlakozok tipusait és csatlakoztatni a megfeleld eszkozoket, meg tudja
kiilénboztetni a belsd és kiilsG kabeltipusokat.

Tudja a BIOS és az UEFI feladatdt, képes azok bedllitasdara és jelszéval vald vé- delmére.

Képes a gép firmware-ének frissitésére.

Képes a specidlis célii szamitégépes rendszerek (CAD/CAM, virtualizdcio, jatek, HTPC) jellemzdinek
Selsoroldsdra, ezek alapjdan az adott célra megfeleld hardver kivalasztdsdra.

Ismeri avastag- és vékonykliensek kozti kiilonbségeket, valamint a halozati adat-tarold eszkozok (NAS-
ok) céljat.

Képes a szdmitogép szakszerii szétszerelésére, az ehhez sziikséges szerszamok lki- vdlasztdsdra és
haszndlatdra.

Képes a pontos szamitogép-konfigurdcié meghatdrozdsdra, a megfeleld alkatrészek kivalasztdsdra.
Ismeri a szamitégép szakszerii dsszeszerelésének folyamatdt, és el is tudja végezni azt.

Képes memdria és tarhely bovitésére asztali szamitogépben és laptopban.

Tudja, hogyan lehet szamitégép-alkatrészeket cserélni, frissiteni a hardverkompo- nenseket.

Ismeri a sziinetmentes tapegységek (UPS) céljdt, tipusait, és képes UPS iizembe helyezésére.

Meeeld=d karbantartds és hibakeresés

A témakérben a tanuldk a hardveres és szoftveres karbantartdsrdl, illetve az alapvetd hiba- elhdritasrol
tanulnak, és megismerkednek a legfontosabb munka- és kérnyezetvédelmi is- meretekkel. A témakor
elsajdtitdsat kévetéen a tanulo:
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Tisztdban van a megellz8 karbantartds céljaval, jelentdségével.

Képes alkatrészek, periféridk szakszeril tisztitdsdra, pormentesitésére a megfeleld eszkozokkel.

Ismeri a szamitégépek milkodésének kirnyezeti feltételeit, a hdmérséklet és a pd-ratartalom hatdsdt a
szamitgép mikodésére.

Képes szoftveres karbantartdsi feladatok elvégzésére: az operdcios rendszer frissi- tésére, viruskeresd
adatbdzisdnak naprakészen tartdsdra, nem haszndlt alkalmazd- sok torlésére, lemezek
hibaellendrzésére.

Ismeri és alkalmazza a hibakeresési folyamat lépéseit, képes a kézenfekvd problé- mak kisziirésére.
Képes specidlis karbantartdsra és hibakeresésre mobileszkozoknél és nyomtatéknal

Ismeri és alkalmazza az dltaldnos munkabiztonsdgi elGirdasokat, szabdlyokat.

Tisztaban van a szamitigépek és nyomiaidk szerelésének érintésvédelmi irdnyel- veivel.

Ismeri a tizvédelmi irdnyelveket, képes elektromos tiizek oltdsdra.

Tisztdban van az elektrosztatikus kisiilés (ESD) veszélyeivel, a védekezés lehetd- ségeivel.

Ismeri a tdpfesziiltség anomdlidit és veszélyeit, képes tulfesziiltség-védelmi eszko- zOk haszndlatdra.
Ismeri a szamitégép-részegységek biztonsdgos megsemmisitésének céljdt és mo- dozatait, valamint a
lehetséges ujrahasznositdsi lehetdségeket.

Laptopok és mds eszkizék tilajdonsagai, hibakeresés

A témakorben a tanuldk a laptopok és mds mobileszkézék (pl. okostelefonok) jellemzdi- vel,
felépitésével, alapszintii bedllitdsaival és hibaelhdritdsdaval kapcsolatos ismereteket sa- jatitanak el. A
témakor elsajdtitdsat kovetden a tanulé:

Ismeri a hordozhaté eszkiézék tipusait (laptop, okostelefon, tablet, e-book-olvaso stb.).

Fel tudja sorolni a laptopok Osszetevdit, megjelenitGeszkizeit és hogy miben kii- lénboznek az asztali
gépekétdl.

Ismeri a laptopon taldlhato bévitGhelyeket, képes memdriabévités elvégzésére.

Képes a laptopok felhaszndld, illetve szerviz dital cserélhetd alkatrészeinek meg- killonboztetésére.
Ismeri a dokkolédllomas és a portismétlS funkcict, képes csatlakoztatni és hasz- ndlni azokat.

Ismeri az energiagazddlkodasi bedllitdsok céljat és képes azok konfigurdlasdra.

Tudja, milyen vezeték nélkiili csatlakozdsi médok léteznek, és képes hasznalni azokat.

Meg tudja kiilbnbéztetni az okostelefonok részegységeit, azok vezetékes és veze- ték nélkiili halozati
csatlakozdsi lehetdségeit.

Fel tudja sorolni az ismertebb viselhet$ és egyéb okoseszkézéket, valamint azok jellemzdit.

Nyvomitatok és egvéb periféridak

A témakorben a tanulok a nyomtatdk tipusaival, jellemzdivel, telepitésével és bedllitdsaival ismerkednek meg,
és képet alkotnak a tovdbbi ki- és beviteli periféridkrdl is. A témakér el- sajdtitdsat kévetden a tanulo:

Fel tudja sorolni a hagyomdnyos és a modern beviteli eszkizéket, és képes azok haszndlatdra.
Ismeri a nyomtatok tipusait, miikodési elvét, és dssze tudja hasonlitani azokat.

Képes lapolvasdsra és nyomtatdsra multifunkcios nyomtatékkal.

Képes nyomtatokat és lapolvasckat telepiteni, bedllitani és hdlézaton megosztani.

Ismeri a nyomtatészerverek alkalmazdsi lehet8ségeit, és haszndlni is tudja azokat.

Képes a nyomtatck teljesitményének javitdsdra szoftveres bedllitasokkal, valamint
memdriabdvitéssel.

Ismeri a virtudlis nyomtatdkat és képes azok haszndlatéra, valamint ismeri a 3D nyomtatck
miikddési elvét.

Fel tudja sorolni a szkennerek tipusait, tisztdban van a miikodési elviikkel, és ké- pes dokumentumok
beolvasdsdra.

Ismeri a megjelenitSk tipusait, paramétereit és alapvetd miikodési elveét.

Ismeri a virtudlis valésag (VR és AR) megjelenitéeszkozeil.

Ismeri a hangeszkozok bedllitdsait, a hangszorok csatlakoztatdsi modjat.

Virtualizacid és felhétechnoliégidk

A témakér feladata, hogy megismertesse a tanulékat a virtualizdcié céljaval és megvalési- tdsi modjaival,
valamint a felhdtechnoldgidkkal (cloud computing). A témakor elsajdtitdsat kévetéen a tanuld:

Ismeri a virtualizdcié céljd, fel tudja sorolni eldnyeit a dedikdit szerveres telepitési méddal szemben.
Tudja, mi a kiillonbség a szerver- és kliensoldali virtualizdcié kozott.

Ismeri a hypervisor jelentését, meg tudja kiilonboztetni az I-es és 2-es tipusi hypervisort, és tud
példikat mondani rdjuk.

Tudja, milyen erdforrdsigényt jelent a virtualizdcié megvaldsitdsa.

Képes virtudlis gép telepitésére valamilyen elterjedt virtualizdciés programban (pl. Virtualbox,
VMWare): be tudja dllitani a virtudlis hardver paramétereit, és képes image-fGjlbol operdcios
rendszert telepiteni.

Ismeri a konténer fogalmadt, tudja, hogy miben kiilonbézik a virtudlis gépektdl, ké- pes konténert

59



inditani és ledllitani valamilyen elterjedt modszer (pl. Docker) segit- ségével.

- Ismeri a szamitdsi felhd (cloud computing) fogalmdt, és tudja, hogy mire haszndl- hato.

- Fel tudja sorolni a gyakoribb felhdszolgdltatdsok (SaaS, PaaS, laaS) jellemzdit, td rdjuk példat
mondani, és haszndlni is képes azokat (pl. Office 365, Gmail, Google Drive, Dropbox, OneDrive stb.).

- Ismeri a felhémodelleket (privadt, publikus, hibrid), azok jellemzdit, és konkrét példdkat tud mondani a
haszndlatukra.

Windows telepitése és konfigurdcidja
A témakor célja, hogy a tanuldk megismerkedjenek a Windows operdciés rendszer jellem- zdivel, telepitési
mdédozataival, valamint a napi haszndlathoz sziikséges konfigurdldsdval. A témakor elsajatitasat kévetden a
tanulo:
- Ismeri az operdcids rendszer fogalmdt, fel tudja sorolni annak feladatait.
- Tudja, milyen tipusi operdciés rendszerek léteznek, ismeri a GPL, multiuser, mul- titask fogalmat.
- Tudja, mi a kiilénbség a GUI és CLI felhaszndléi feliiletek kozott, és képes azok haszndlatdra.
- Tudja, milyen szempontok alapjdn lehet kivdlasztani adott célnak megfeleld ope- rdcids rendszert.
- Ismeri a particié fogalmat, tipusait, tud adott séma alapjén merevlemezt particio- ndlni.
- Ismeri a fontosabb fdjlrendszerek (FAT, NTFS, ext2/3/4) tulajdonsdgait, esetleges korldtait, és képes
adott fajlrendszert létrehozni a lemezen.
- Képes az operdcios rendszerek hardverkivetelményeinek meghatdrozdsara.
- Képes az operdcios rendszer hardverkompatibilitdsdnak ellendrzésére.
- Képes telepiteni a Windows operdciés rendszert telepitémédiumrdl (DVD, pendrive).
- Képes meghajtoprogramokat telepiteni adott hardvereszkézhiz, képes azokat fris- siteni, esetlegesen
letiltani.
- Képes frissitések és hibajavité csomagok telepitésére az operdcics rendszerhez, tudja kezelni a
Windows Update-et.
- Képes az operdcios rendszer verzicfrissitésére (upgrade), a felhaszndloi adatok mds gépre valo
koltoztetésére.
- Ismeri a Windows lemezkezelési lehetdségeit, a lemezkezelS alkalmazdst, illetve a lemezkarbantartdsi
miiveleteket (toredezettségmentesités, hibaellendrzés).
- Képes multiboot rendszerek bedllitdsdra tobbféle operdcids rendszer inditdsahoz ugyanazon a
gépen.
- Ismeri a Windows specidlis telepitési modjait, pl. unattended mod
- Ismeri a lemezkibnozds céljdt, képes kezelni valamilyen kiénozoé programot (pl.
- Clonezilla).
- Ismeri a Windows betoltési folyamatdt, képes valtani a betbltési modok kézott rendszerinditdskor.
- Képes alkalmazdsok és folyamatok inditdsdra, ledllitésara, adataik lekérdezésére a Feladatkezelé
haszndlatdval.
- Képes alkalmazasok, programok telepitésére és eltévolitdsara.
- Ismeri a fdjlkezelési miiveleteket az IntézG segitségével, illetve parancssorbdl.
- Képes konfigurdldsi miiveletek elvégzésére a VezérlGpultban és a Géphdzban ta- ldlhato bedllitdsok
segitségével.
- Képes felhaszndldi fiGkokat hozzdadni, téréini, tipusukat megvdltoztatni és bedlli- tani a jelszavakat.
- Képes illesztéprogramok frissitésére az Eszkizkezeld haszndlatdval.
- Képes konfigurdlni a teriileti és nyelvi bedllitdsokat.
- Képes az Eseménynaplo segitségével adatokat keresni eseményekrdl, és képes fel- haszndlni ezeket
hibakereséshez.
- Tudja monitorozni a rendszer erdforrdsait, képes szolgdltatdsok inditdsdra és ledlli- tdsdra.
- Ismeri a regisztrdciés adatbdzis céljat, és képes abban bedllitasokat végezni a Re- gedit
programmal.
- Felismeri a CLI jelentGségét, és képes parancssori eszkézéket haszndlni a gyako- ribb feladatokra
(fajimiiveletek, halozatkezelés, felhaszndlokezelés stb.).

A dolgok internete
A témakér célja az 10T (dolgok internete) fogalmdanak és gyakorlati megvaldsitdsi lehetS- ségeinek bemutatdsa.
A témakor elsajatitasat kovetden a tanulo:
- Ismeri az [oT fogalmdt, alkalmazdsi lehetdségeit, a szenzorok, mikrokontrollerek és
beavatkozdelemek kiilonbo=zd tipusait.
- Képes prototipus készitésére a megvalésitando loT-projekthe:.
- Ismeri a Big Data és az automatizdcio fogalmat.
- Képes egyszerii loT-projektek szimuldciéjdra (Packet Tracerben) és megvaldsitd- sara valos
eszkozokkel (Arduino, Raspberry Pi).

Informatikai és tavkazlési alapok I, tantdrgy 144/144 ora
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A tantargy tanitasanak fo célja

A tantdargy tanitdsanak f3 célja, hogy a tanulok megismerkedjenek a hdlozati alapfogalmakkal, és képesek legyenek
otthoni vagy kisebb vdllalati hdlézatok alapszintii telepitésére és bedllitd- sara. A targy kitér az IT-biztonsag,
valamint a gépi tanulds és a mesterséges intelligencia terii- letére, valamint a Linux operdcics rendszer alapszintii
haszndlatdra is.

A tanuldk részegységenként, kozvetleniil gyakorlati példdkon keresztiil sajdtithatjak el az el- méleti tananyagot.

A tantdrgvat oktalo végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvdrdasok

Kapesolddo kizismereti, szakmai tartalmak Kozismereti tartalom: Matematika — Szdmrendszerek témakor
Szakmai tartalom: Informatikai és tavkozlési alapok I témakorei (MegelGz6 karbantartds és hibakeresés;
Laptopok és mds eszkézok tulajdonsdgai, hibakeresés; Windows telepitése és konfigurdcidja)

A képzés drakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantdrgy témakérei

Gépi tanulas, newronhdlozatok, mesterséges intelligencia
A témakor célja a gépi tanulds és a mesterséges intelligencia (Al) jellemzGinek, aktudlis helyzetének és
felhaszndldsi médjainak bemutatdsa. A témakér elsajdtitasat kovetben a ta- nulo:

- Ismeri a mesterséges intelligencia (Al) fogalmat, rovid tirténetér.

- Tudja, mit jelent a gépi tanulds, és fel tud sorolni példdkat az alkalmazdsdra (be- széd- és alakfelismerés,

célzott reklamok stb.).
- Ismeri a neuronhdlozatok fogalmat, kapcsolédasat a gépi tanuldshoz.
- Ismeri a gépi latds segitségével megoldhatd problémdkat, a gépilatds-rendszerek dsszetevdil.

Informatikai és tavkdzlési halozatok napjainkban
A témakor célja annak bemutatdsa, mire haszndlhatck a tavkézlési halézatok, illetve mi- lyen aktudlis és varhato
trendek figyelhet6k meg ezen a teriileten. A témakor elsajdtitdsat kévetden a tanulo:
- Tisztdban van a hdldzat fogalmdval, céljaval. Ismeri a hdlézatok legfontosabb al- kotdelemeit.
- Tisztdban van a halézatok mindennapjainkra gyakorolt hatdsaval.
- Ismeri a fizikai és logikai topologia fogalmdt, jellemz8it. Képes megkiilonbiztetni egymdstol a fizikai és a
logikai topoldgidt. Tudja értelmezni a topoldgiai dbrékat.
- Ismeri a LAN-okban haszndlhatd logikai topolégidkat (sin, gyiiri, fa, csillag, kiter- jesztett csillag) és ezek
Jellemzdit. Tisztdban van a kiilonbézd topologidk eldnyei- vel és hatrdnyaival.
- Tudja, mi sziikséges az internethez valé kapcsoldddshoz, képes csatlakozni a helyi hdlézathoz és az
internethez.
- Tisztaban van napjaink hdlozati trendjeivel (BYOD, SDN stb.).
- Tisztdban van a hdlézatokat érd fenyegetések és tdmaddsok veszélyeivel, érti a hd-I6zatbiztonsdg szerepeét,
Jelentdséget.

Halozati protokollok és modellek, végponti eszkizok hdlozati bedllitdsa
A témakér célja, hogy a tanulé megismerje a leggyakrabban haszndlt hdalézati eszkozoket és a rétegmodelleket,
az awviteli kozegek jellemzdit, valamint képes legyen Ethernet-kdbel készitésére. A témakor elsajdtitdsat kovetGen
a tanulé:
- Ismeri a kommunikdcios szabdlyok jelentdségét, szerepét. Tisztdban van a proto- kollok jelentéségével,
szitkségességével.
- Ismeri a referenciamodellek szerepét.
- Tisztdban van az OSI-modell jelentdségével, ismeri annak rétegeit, és a rétegek szerepét.
- Tisztaban van a TCP/IP-modell jelent3ségével, ismeri annak rétegeit, és a rétegek szerepét.
- Képes az OSI- és TCP/IP-modell egymdsnak valo megfeleltetésére.
- Ismeri az adatbedgyazds fogalmdt, szerepét. Tisztdban van azzal, hogyan torténik ahelyi és a tavoli
erdforrasok elérése a rétegmodellben.
- Ismeri a fizikai réteg szerepét, feladatdr. Tisztdban van az adatok fizikai kizegen torténd adtvitelének
lehetdségeivel.
- Ismeri a jelek tovabbitasi médjait (szinkron, aszinkron), a sdvszélesség, az dtbo- csdtcképesség és a
késleltetés fogalmat. Képes végberendezésen a pillanatnyi di- bocsatoképesség lekérdezésére.
- Tisztdban van a vezetékes hdlézarban haszndlhaté kozegekkel (vézalapu, optikai kabelek), és ismeri ezek
jellemzdit.
- Tudja, hogy miért van sziikség keresztkitésii és egyeneskotésii Ethernet-kdbelre. Képes megdllapitani,
hogy adott eszkézék kézétt melyik tipusii kdbel (keresztko- tésti, egyeneskotésti) haszndlata szilkséges.
- Ismeri a TIA/EIA-568-A és a TIA/EIA-568-B szinsorrendet, és ezek alapjan képes keresztkotésii és
egyeneskotésii Ethernet-kabel készitésére.
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- Ismeri a vezeték nélkiili dtviteli kbzegeket, és ezek jellemz4it, felhaszndldasi teriile- tiiket.

- Képes vezetékes és vezeték nélkiili halézathoz csatlakoztatni a végberendezést.

- Ismeri a decimdlis, bindris és hexadecimadlis szamrendszert, és képes az ezen szdm- rendszerek kozti
dtvdltasra.

Kapcsolas Ethernet halozatokon, a kapesolo alapszintii bedllitdsa
A témakor feldolgozdsdval a tanulék megismerik az adatbedgyazds menetét, az Ethernet- technologia jellemzdit
és a kapcsolok mikodési elvér. Cél, hogy elsajdtitsik legaldbb egy termindlemuldcios szoftver haszndlatdt, és
elvégez=ék a mdsodik rétegbeli kapcsolé alap- konfigurdcidjat. A témakor elsajdtitasat kévetden a tanulo:
- Tisztaban van az adarbedgyazds fogalmdval, miikodésével.
- Képes az adatbedgyazas vizsgdlatdara adatforgalom elfogdsdra alkalmas szoftver segitségével.
- Ismeri az Ethernet-technologia jellem=4it, miikodési elvét, tisztdban van az Ether- net-keret
Selépitésével.
- Képes az Ethernet-keret fejlécelemeinek azonositdsdra, elfogott keret esetén adat- forgalom elfogdsdra
alkalmas szoftverrel.
- Tisztaban van a MAC-cim jelent8ségével, szerepével, felépitésével.
- Képes a végberendezés hdlézatikdrtya-informdcidinak megjelenitésére, MAC- cimének lekérdezése.
- Tisztéban van a félduplex és a teljes duplex kommunikdcio mikodésével.
- Ismeri a kapcsolo felépitését, képes felismerni a kapcsolo dsszetevait.
- Tisztaban van a kapcsolé feladataval, jelentGségével, miikodeési elvével.
- Ismeri a MAC-tdbla fogalmdt, szerepét. Tudja, hogyan keriilnek a bejegy=zések a kapcsolé MAC-

tabldjaba.
- Ismeri a kapcsolé tovabbitdsi mddjait, tisztaban van az eldrasztdsos tovabbitds fo- galmaval,
miikodésével.

- Erti a MAC-tdblaban taldlhato bejegyzéseket, a MAC-tdbla tartalma alapjan képes eldonteni, hogy a
kapcsolo mely portjain tovdbbitja az adott keretet.

A hdlozati réteg. [Pvd-es és IPv6-os cimzés, a forgalomirdnvité alaps=intii bedllitdsa

A témakor célja, hogy a tanulok megismerjék a hdlozati réteg feladatdt és a logikai cimzés szerepét; az [Pv4-cimek
szerkezetét, jellemzdit. Megértsék a cimmeghatdrozé protokollok mitkédését [Pvd-kdrnyezetben és képesek
legyenek a cimmeghatdrozo folyamat iizenetei- nek azonositdsdara, adatforgalom elfogdsdra alkalmas szoftver
haszndlataval. Atlssdk az alhdlozatok kialakitdsdnak lépéseit, és képesek legyenek adott méretii alhdlézatok
kialaki- tasdra. Forgalomirdnyitdsi alapismereteket szerezzenek, értelmezni tudjdk az irdnyitétdbla bejegyzéseit
IPv4-kornyezetben. Megismerjék a forgalomirdnyitok miikidését, szerepét, el tudjak végezni a forgalomirdnyito

alapértelmezett atjrot a klienseszkozékon, kapesolékon. A témakir elsajatitdsar kbvetSen a tanulo:

- Tisztdban van a hdlézati réteg szerepével, feladatdval, jelentdségeével. Ismeri a hd- lozati rétegben
talalhato eszkézoket, protokollokat.

- Ismeri az IP protokollfeladatat, jellemzdit, érti az osszekottetés-mentes csomagto- vabbitas folyamatat.

- Ismeri az IPv4-csomag fejlécének fontosabb mezgit (forrds- és cél-IPv4-cim, TTL, kivetkezd fejléc stb.)

- Ismeri az IPv4-cimek felépitését, szerkezetét, tisztdban van az alhdlozati maszk fogalmaval, szerepével.

- Ismeri az IPv4-cimzés tipusait (unicast, multicast, broadcast).

- Ismeri az IPv4-cimosztalyokat, azok jellemzGit, képes megdllapitani egy adott IPv4-cimrdl, hogy melyik
cimosztalyba tartozik.

- Tisztdban van a publikus és privat cimek szerepével, haszndlataval. Ismeri a publi- kus és privat [Pv4-
cimeket, képes megallapitani egy adott IPv4-cimrdl, hogy az publikus vagy privar.

- Képes végberendezés IPv4-konfigurdcidjanak statikus bedllitasara.

- Ismeri az IPv4-es kérnyezetben haszndlt cimmeghatdrozé protokollt (ARP) ésiizeneteit. Tisztdban van a
cimmeghatdrozé protokoll mitkédésével és haszndlatd- nak szitkségességével.

- Képes végberendezés és hdlozati eszkéz ARP-tdabldjanak megjelenitésére, a tabla sorainak toriésére.

- Adatforgalom elfogasdra alkalmas szoftverrel képes nyomon kivetni az ARP- protokoll mitkodésér.

- Tisztaban van az egyenld méretii és vdltozé méretii alhdlozatok kialakitasanak lé- péseivel [Pv4-
kornyezetben.

- Képes IPvd-kirnyezetben egyenld méretii és valtozé méretii alhalézatok (VLSM) kialakitdsara, és képes
megdllapitani, hogy t6bb IPv4-cim egy alhdlézathoz tarto- zik-e.

- Képes adott alhdlézat esetén a hdlézati azonosité, a szordsi cim és a kioszthato cimtartomdny
megdllapitdsdra.

- Ismer [Pv4-alhdlozat szamoldsdra alkalmas szoftvereket, webhelyeket, és képes legaldbb egy ilyen
alkalmazads vagy webhely haszndlatara.

- Képes IPv4-kirnyezetben az igényekhez igazodo cimzési terv készitésére.

- Tisztdban van a forgalomirdnyité felépitésével, miikidésével.

- Ismeri a forgalomirdnyité dsszetevéit, azok feladatat, és képes az Osszetevik be- azonositdsara.

- Ismeri a forgalomiranyité rendszerinditdsi folyamatdt.
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Képes konzolkapcsolatot kialakitani szamitégép és forgalomirdnyité kozott. Ismer legaldbb egy
termindlemuldcids szofivert, és annak haszndlataval képes hozzdférni a forgalomirdnyito konfigurdcios
Jeliiletéhe:.

Tisztdban van az 10S elérési lehetSségeivel, az iOS konfigurdcios feliiletén hasz= ndlhaté parancsok
Jfelépitésével, szintakszisaval.

Tisztaban van a forgalomirdnyitéban taldlhaté memdéridk fajtdjaval, szerepével. Tudja, hogy melyik
memdridaban mit tdrol a forgalomirdnyitd, és képes a memdri- Gk tartalmdnak megjelenitésére.
Tisztaban van a futd és kezdeti konfigurdcié szerepével, valamint a felhasznaldsuk kozti kiilonbséggel.
Képes a futo konfigurdcio mentésére.

neve, privilegizalt mod jelszava, vonali jelszavak, bejelentke- zési és napi iizenet, parancsel6zmények
szdma, vonali tétlenségi idd, napléiizene- tek szinkronmegjelenitése stb.), és haszndlni tudja ezeket a
parancsokat.

Képes a forgalomirdnyité interfészeinek konfigurdldsdra (IP-cim és alhdlozati maszk bedllitdsa, leirds
megaddsa, interfész engedélyezése és tiltdsa).

Tisztdaban van az alapértelmezett dtjdré fogalmaval, képes megdllapitani az eszko- zon haszndlando
alapértelmezett dtjarot.

Képes a végberendezés alapértelmezett datjaréjanak bedllitdsdra.

Ismeri az ipconfig parancsot, és képes annak haszndlatdval megjeleniteni és értel- mezni a
végberendezések IPv4-bedllitasait.

Tisztdban van a végberendezések csomagtovabbitdsi dontéseinek folyamatdaval.

Tisztdban van a forgalomiranyité csomagtovadbbitasi dontéseinek folyamatdval.

Képes a forgalomirdnyité irdnyitétabldjanak megjelenitésére, és tudja értelmezni akizvetleniil csatliakozo
hadlozatokat jelold sorokat.

Ismeri a kézvetleniil csatlakozé sitvonalak irdnyitotdblaba keriilésének folyamatdt és az irdnyitotabla
szerepét.

Képes ellendrizni a kozvetleniil csatlakozo hadlozatok elérhetdségét.

Tisztaban van az alapérielmezert vitvonal szerepével, képes alapértelmezett titvonal létrehozdsdra a
Sforgalomiranyiton.

Tisztaban van az ICMPvd-protokoll szerepével, haszndlatdval, ismeri a protokoll dltal haszndlt
tizenetekelt.

Ismeri a ping és traceroute parancsokat, tisztdban van azok haszndlatdval, képes kapcsolatok
ellendrzésére ping és traceroute parancsok segitségével.

Képes hibaelhdritdst végezni nem megfeleléen mitkods, kozverleniil csatlakozé hdlozatok kézott.
Eszreveszi a hdlézatelérési hibdt okozé téves konfigurdciot, és képes annak korrigdldsara.

A szallitdasi és az alkalmazdsi réteg

A témakor célja a szallitdsi réteg két f8 protokollja, a TCP és a UDP ismertetése. Bemutat- ja a TCP/IP-modell
alkalmazdsi rétegének céljat és a benne haszndlt protokollokat, kiilonos tekintettel a DNS- és DHCP-
protokollokra, a webes és elekironikus levelezési, valamint fdjlmegosztdsi protokollokra. A témakor elsajatitasat
kovetben a tanulo:

Tisztdban van a szdllitdsi réteg szerepével, érti a szdllitdsi réteg feladatdat, jelents- ségét. Ismeri a
szdllitdsi réteg fobb protokolljait (TCP, UDP).

Ismeri a szegmens fogalmat, tisztdban van a portszémok szerepével és harom cso- portiaval (jol ismert
portok, regisztrdlt portok, privadt portok).

Ismeri a TCP-protokoll szerepét, jellemzdit, f6bb alkalmazdsi teriileteit.

Ismeri az UDP-protokoll szerepét, jellemz4it, f6bb alkalmazdsi teriileteit.

Tisztaban van TCP- és az UDP-protokollok elényeivel és hatranyaival.

Képes a TCP- és az UDP-protokollok osszehasonlitdsdra.

Ismeri a TCP kommunikdciés folyamat dltal haszndlt kapcsolat felépitésének (hd- romfazisi kézfogds) és
lebontdsdnak lépéseit.

Tisztaban van a megbizhatd szdllitds jelentéségével és az adatfolyam-vezériés sze-repével. Tudja, hogyan
miikodik az adatfolyam-vezérlés TCP-protokoll esetén. Ismeri az ablakméret és a nyugtdzas fogalmadt.
Adatfolyam elfogdsdra alkalmas szoftver segitségével képes a TCP-folyamat fel- épiilésének és
lebontasnak vizsgadlatdra.

Tisztdban van a sorszdmozds szerepével, és TCP esetén érti a sorszamok vdllozdsdt (sequence number,
acknowledgement number).

Ismeri az alkalmazdsi, megjelenitési és viszonyréteg funkcioit.

Tisztdban van az egyenrangi hdlézat fogalmdval, mitkodésével, jelentGségével, elényeivel és hdtranyaival.
Ismer olyan alkalmazdsokat, amelyek egyenrangii hd- lozatokban haszndlatosak.

Tisztéban van a szerver-kliens alapi hdlozat fogalmdval, mitkédésével, jelentésé- gével, elényeivel és
hdtrdnyaival. Ismeri a jelentGsebb szerver-kliens alapii alkal- mazdsokat.

Tisztaban van a webszolgdltatas dltal hasznalt HTTP- és HTTPS-protokoll jelentd- ségével, miikodésével.
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- Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok miikidésé- vel. Tisztaban van az e-
mail-letélté protokollok kozti killonbséggel.

- Ismeri a DHCP- és a DNS-protokollok szerepét, jelentdséget, mitkodését.

- Ismeri a fdjlmegosztdsi protokollokat, tisztaban van azok mitkodésével.

Otthoni és kisvallalati halézat épitése és bedllitdsa
A témakér célja, hogy a tanuldk az eddigi ismereteik felhaszndlasaval képesek legyenek otthoni és kivdllalati
halozat Osszetevdinek azonositdsdra, kisméretii hdlozat fizikai kiépité- sére, IP-cimzés bedllitdsdra, és az alapvetd
kapcsolodasi hibdk elharitasra. A témakor elsa- jatitdsat kévetden a tanulé:
- Tisztaban van az otthoni, illetve kisvallalti hdlozatban haszndlhaté eszkozikkel, azok fobb jellemzdivel.
- Képes azonositani egy otthoni vagy kisvadllalati hdlozat dsszetevdit.
- Képes azonositani a kisvallalati hdlozatban hasznalt f6bb protokollokat, alkalma- zasokat.
- Képes ping és traceroute parancsok haszndlatdval a kapcsolat miikédésének ellen- drzésére. Tudja
értelmezni a valaszként megjelend sorokban szerepld informdcio- kat.
- Ismeri azokat a show parancsokat, amelyekkel lekérdezhetd a hdlozati eszkiz fio és kezdeti
konfigurdcidja, valamint az I0S-, illetve hardverosszetevdk paraméterei.
- Képes otthoni és irodai hdlézat eszkozeinek kivdlasztdsdra, dsszekotésére és az IP-cimzés bedllitdsdra.
- Ismeri az alapvetd hdldzati hibaelhdritds Iépéseit, képes alapszintii kapcsolédasi hibak megtalaldsdra és
elhdritdsdra.

[T-biztonsdg
A témakor a szamitogépes biztonsdggal foglalkozik. Célja, hogy a tanulok megismerjék a legfontosabb tdmaddsi
mddokat, a kdrtevék tipusait és az azok elleni védekezést. Tudjdk, milyen hdlozati tdmaddsok léteznek, milyen
biztonsdgi iranyelveket kell kovetni az adatok védelme érdekében. Megismerjék a Windows operdcios rendszerben
taldlhaté biztonsdgi segédeszkizoket és bedllitasokat. Képesek legyenek vezeték nélkiili eszkozék biztonsdgos
bedllitasdra. A témakér elsajdtitasdt kévetden a tanulo:

- Ismeri a malware fogalmat, a kdrtevé szoftverek tipusait, miikodési elveit.

- Ismeri a kdrtevék elleni védekezés lehetdségeit, és képes azokat alkalmazni.

- Tudja, mi a hdalézatok elleni tamaddsok célja, és milyen médszerei vannak.

- Ismeri a megtéves:ztési technikdk (social engineering) jellemzdit, képes felismerni azokat.

- Tisztdban van a biztonsdgi hdzirendek jelentdségével.

- Képes adatmentéseket végezni, a megfeleld tipus kivalasztasdval.

- Képes fajlok és mappdk jogosultsagainak, illetve titkositdsanak bedllitasdra.

- Képes adatok biztonsdgos torlésére a teljes megsemmisités céljabol.

- Képes a szamitogép védelmét jelszavakkal fokozni: BIOS, felhaszndloi jelszavak.

- Képes korldtozdsok bedllitasdra a Windows helyi hdzirendjei segitségével.

- Tud felhaszndlokat és csoportokat létrehozni, médositani, torélni.

- Tudja médositani a Windows tiizfal bedllitdsail.

- Ismeri és tudja alkalmazni az elterjedtebb webbdngészék biztonsdgi bedllitasait (pl. privdt bongészés).

- Tudja telepiteni az operdcios rendszer hibajavitdsait és frissitéseit.

- Képes hitelesités és titkositds konfigurdlasdra vezeték nélkiili eszkdzékon.

- Képes a firmware frissitésére SOHO forgalomirdnyitékon.

- Képes port-tovabbitas bedllitdsara SOHO routeren.
Egyvéb operdacids rendszerek (mobil és MacOS)
A témakér a mobileszkizokon elterjedt két legfontosabb operdciés rendszer, az Android és az iOS jellemzGit
targyalja. A tanuléknak ismerniiik kell a két rendszer kezelSfeliiletét, az alapvetd bedllitdsokat és szolgdltatdsokat
(pl. GPS, virtudlis asszisztensek, VPN stb.), va- lamint az alapvet biztonsagi bedllitdsokat is. Ezenfeliil a macOS
operdcios rendszer alap- vetd tulajdonsdgaival is tisztaban kell lenniiik. A témakor elsajdtitasdt kbvetSen a tanulo:

- Ismeri az Android és az iOS operdcios rendszerek jellemz4it, képes azok dsszeha- sonlitdsdra.

- Ismeri és haszndlni tudja az Android és az iOS kezeldfeliiletét.

- Haszndlni tudja a kozds szolgaltatasokat, pl.: képernydforgatds, kalibracio, GPS, wifihivas, VPN,

virtudlis asszisztensek.

- Ismeri a mobileszkézok biztonsdgi bedllitdsait, lehetdségeit.

- Ismeri és haszndlni tudja a mobileszkézokon elérhetd felhdszolgaltatdsokat.

- Ismeri a macOS jellemz4it, dsszehasonlitva a tobbi operacios rendszerrel.

- Ismeri és kezelni tudja a macOS grafikus és parancssori feliiletét az alapvetd mii- veletekhe:z.

- Képes biztonsdgi mentésre, ismeri a lemezkezelés lehetlségeit és segédprogramja- it.

- Képes idozitett és iitemezett feladatok végrehajtdsdra.

- Képes a macOS frissitésére.

Linux alapok
A témakor célja a Linux operdcids rendszer legalapvetdbb kezelési, iizemeltetési feladatai- nak bemutatdsa. A

témakor elsajdtitdsat kévetden a tanulo:
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- Ismeri a Linux szerepét, helyét az [T-iparban.

- Ismeri a CLI-parancsok felépitését, az argumentumok megaddsi médjdt.

- Ismeri a konyvidrkezelési parancsokat: mkdir, rmdir.

- Képes fajlok listazdasdra kiilonbozd szempontok szerint.

- Képes parancsok kiaddsdra rendszergazdai iizemmdodba dtlépve is.

- Képes a szamitégép szabalyos ledllitasdra.

- Tisztaban van az alapvetd fajl-jogosultsagokkal (read, write, executable), azok be- dllitasaval (chmod)

- Képes fajlokat masolni, mozgatni, torélni parancssorban.

- Képes szovegfdjlok tartalmanak megtekintésére.

- Képes szovegekben torténd keresésre, kiilonbozo feltételek szerint.

- Ismeri az alapvetd reguldris kifejezések céljdt és felhaszndlasukat szovegillesztés- hez.

- Képes egy szovegszerkesztd (vi, nano) haszndlatdra.

- Betudja dllitani a gép IP-cimzését.

- Képes a futé folyamatok listazdsdra, kiilonbéozé szempontok szerint.

- Ismeri az l/O-dtiranyitdsok szerepét, és tudja haszndlni azokat.

- Tisztdban van az alapvetd csomagkezelési parancsokkal, képes csomagok telepité- sére és eltavolitasdara
Is.

- Ismeri ajelszavak jelentdséget, képes megfelell erdsségii jelszavak bedllitdsdra.

Ceasar-, Vigenére-, helyettesitéses titkositas, az OTP algoritmus, DES, 3DES, AES, RSA, Digitalis
alairasok, hash fiiggvények.

EGYETEM )
ALGORITMUSOK ES A PROGRAMOZAS ALAPJAI

INBMMO0101-17

Félév: 1

Tipus: Tantermi gyakorlat
Oraszam/hét: 0+2+0

Kredit: 2

Statusz: Kotelez6
Eléfeltételek: nincs
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Szoftver életciklus. Az algoritmus fogalma, tulajdonsagai. Szekvencia, szelekcid, iteracidé. Folyamatabra ¢€s
pszeudo-kod. Szemantika, szintaktika. Implementacio. Adatreprezentacid. Valtozd. Kifejezés. Elagaztatas és
ciklusszervezés. Tombok hasznalata. Alprogramok.

Kitelezd, illetve ajdnlott irodalom:
e Simon Harris, James Ross: Kezd6konyv az algoritmusokrol, Szak Kiadd, 2006, ISBN: 9789639131897
e  Gérard Swinnen: Tanuljunk meg programozni Python nyelven, O'Reilly, 2005
e Narasimha Karumanchi: Data Structures and Algorithmic Thinking with Python, CareerMonk, 2017,
ISBN: 8192107590

WEB TECHNOLOGIAK

INBPMO0316-17

Félév: 3

Tipus: El6adas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: INBPMO0104-17 (Bevezetés a programozasba)
Szamonkérés: Kollokvium

Tantargyleiras / tematika:

A hallgaté a kurzus elvégzése soran megismerkedik a web alapfogalmaival, architektirajaval, szabvanyaival,
adatformatumaival (XML, JSON), valamint a miikddésével (URI, HTTP). Megismeri a HTML jel6ldnyelvet, a
stiluslap nyelveket (példaul CSS, Less, Sass, Stylus), a JavaScript, a jQuery és a reszponziv webdizajn alapjait.

Kotelezd, illetve ajdanlott irodalom:
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e Ethan Brown. Learning JavaScript: JavaScript Essentials for Modern Application Development. O’Reilly
Media, 2016.

o Adam Freeman. The Definitive Guide to HTMLS5. Apress, 2011.

e  Peter Gasston. The Book of CSS3: A Developer’s Guide to the Future of Web Design. 2nd ed. No Starch
Press, 2014.

e Ilya Grigorik. High Performance Browser Networking: What every web developer should know about
networking and web performance. O'Reilly Media, 2013.

e  Peter Gasston. The Modern Web: Multi-Device Web Development with HTMLS5, CSS3, and JavaScript.
No Starch Press, 2013,

PROGRAMOZASI NYELVEK 2

INBMMO0317-17

Félév: 3

Tipus: Labor gyakorlat

Oraszam/hét: 0+0+4

Kredit: 6

Statusz: Kotelez6

Eléfeltételek: INBMMO101-17 (Algoritmusok €s a programozas alapjai)
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Az objektumorientalt paradigma alapfoglamai. Osztaly, objektum, példanyositas. Oroklédés, osztalyhierarchia.
Polimorfizmus, metddustilterhelés. Hataskorkezelés. A bezarasi eszkdzrendszer, lathatosagi szintek. Absztrakt
osztalyok és interfészek. Modellezé eszkézdk és nyelvek. AZ UML és az UML osztalydiagramja.
Objektumorientalt programozasi nyelvek programnyelvi elemei: karakterkészlet, lexikalis egységek, kifejezések,
utasitasok. Objektumorientalt programozasi nyelvek tipusrendszere (Java, C#). Tipusok tagjai: mez6k, (nevesitett)
konstansok, tulajdonsagok, metodusok, események, operatorok, indexeldk, konstruktorok, destruktorok,
beagyazott tipusok. Interfészek. Kollekciok. I/O, allomanykezelés. Szerializacid. Funkcionalis nyelvi elemek.
Lambda kifejezések. Adatfolyamok kezelése, streamek. Kivételkezelés. Reflexio. A forditast és a kodgeneralast
tamogato nyelvi elemek (annotacidk, attributumok). Egységtesztelés.

Kotelezd, illetve ajdnlott irodalom:
e Robert W. Sebesta: Concepts of Programming Languages, 11. kiadas, Pearson, 2016, ISBN-13: 978-

1292100555.

e Y. Daniel Liang: Introduction to Java Programming, 10. kiadas, Pearson, 2014, ISBN-13: 978-
0133813463.

e  Reiter Istvan: C# programozas 1épésrdl 1épésre, Jedlik Oktatasi Stadio, 2012, ISBN-13: 978-615- 5012-
17-4.

e Dan Clark: Beginning C# Object-Oriented Programming, Apress, 2013, ISBN-13: 978- 1430249351.

TECHNIKUM
Programozdsi alapok megnevezésii tanuldsi teriilet

A tanulasi teriilet tantdrgyainak ésszoraszdma: 144/144 ora

A tanulasi teriilet tartalmi dsszefoglaloja

A kédolds és a programozds képessége ma mdr nemcsak a szoftverfejlesziok szamara nélki- lozhetetlen, az
dsszes egyéb teriileten dolgozo informatikus és tdvkizlési szakember szamdra elengedhetetlen. Ezért fontos,
hogy a kézos alapozds jegyében minden tanulé megszeresse a kddoldst, fejlett problémamegolds és
algoritmizdlé képességre tegyen szert, és egyszeriibb problémdk kezelését végzé alkalmazdsokat tudjon
késziteni. Elengedhetetlen, hogy minden tanuld képes legyen webes kirnyezetben dolgozni. A tanuldsi teriilet
oktatdsanak fontos fel- adata az is, hogy a tanuldkat megtanitsa csapatban dolgozni, valamint képessé tegye a
kézés munkdt segitd forrdskédkezelSk és a csoportmunkdt tamogato online eszkozok kezelésére.

A tanulasi teriilet az alabbi f6bb témdkat érinti:

Bevezetés a programozdsba — Jatékos kédolds a programozds megszerettetéséhez

HTML-oldalak kédoldsa — A weboldalak készitésének és formdzdsanak alapjai, rovid betekintéssel a JavaScript
vilagdba

Python — Kezdd lépések a programozds teriiletén az egyik legelterjedtebb és legkiny- nyebben tanulhatd nyelv
segitségével

Programozasi alapok tantdargy 144/144 éra
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A tantdrey tanitdsanak 10 célja

A tantdrgy a kézos dgazati alapozds részeként olyan programozdsi és kédoldsi alapkészsége- ket ad, amelyek
minden informatika és tavkozlési agazatban tanuld fiatal szamara sziiksége- sek.

A tantdrey az alabbi fobb témdkat érinti:

Bevezetés a programozdsba — Jatékos kodolas a programozds megszerettetéséhez

HTML-oldalak kédoldsa — A weboldalak készitésének és formdzdsdnak alapjai, rovid betekintéssel a JavaScript
vildgdba, melynek sordn a tanulék megismerkednek a web- oldalak (HTML-oldalak) felépitésével, a HTMLS és
a CSS3 alapjaival, megértik a reszponziv weboldalak kialakitdsanak lehetdségeit, valamint a JavaScriptet
haszndlé dinamikus HTML-oldalak miikodése mogotti logikar.

Python — Kezd@8 lépések a programozds teriiletén az egyik legelterjedtebb és leghiny- nyebben tanulhaté nyelv
segitségével

Az elméleti anyag elsajdtitdsa kozvetleniil a gyakorlati példakon keresztil valosul meg. A tananyag kisebb
részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak.

A tantdrgyat oktaté végzettségeére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvardsok

Kapcsolédo kizismereti, szakmai tartalmak

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantargy témakorei

Bevezetés a programozdsbha (jatékos programozds)

A témakor elsédleges célja a tanuldi érdeklddés felkeltése, a motivdcio erésitése a programozds tantdrgy
tanuldsdra. A tanuldk megismerkednek az egyéni tanulds és dnfejlesztés lehetségeivel is.

A témakor elsé fele bemutatja a kédolds jdtékos elsajdtitdsat célzo eszkozoket és oktatdsi portdlokat. Ennek
keretében az alabbi tevékenységekre keriil sor:

— Legaldabb hdrom eszkoz bemutatdsa, és a kivalasztott eszkdzokkel egyszeriibb fel-adatok, problémdk
megolddsdnak szemléltetése

— Legaldbb hdrom kddolds oktatdsat célz6 portdl dutekintése, egy-két révidebb kurzus kozis elvégzése valamelyik
kivdlasztott portalon

Javasolt eszkézok (a kor tetszGlegesen bévithetd hasonlo célii eszkézokkel):
— Scratch

— Kodu

— Minecraft

— Lego vagy mads hasonlo oktatorobot

— Arduino

— MIT Applnventor 2

Javasolt oktatdsi portdlok (a kor tetszélegesen bévithetd hasonlo célii portdlokkal):
—Code.org

— freeCodeCamp

— Codacademy

— Khan Academy

— Udacity

Webszerkesztési alapok

A témakor mdsodik vészében valamely kivdlasziott eszkézzel néhdany egyszeriibb probléma, feladat kozos, jatékos
Jformaban torténd megolddsara keriil sor.

A témakor célja, hogy a tanulé képessé vdljon egyszeriibb weboldalak létrehozdsdra és szerkesztésére online és
helyi telepitésii fejlesztGeszkiézokkel. A témakér elsajatitasat ko-vetden a tanulo:

— Ismeri az online fejleszidi kornyezetek (pl. CodePen, JSBin, Plunker) szolgdltatasait, és legalabb egy ilyen
kornyezetben képes a weboldalakat létrehozni, médosi-tani és formazni.

— Ismeri legaldbb egy ingyenes HTML-, CSS- és JavaScript kéd szerkesztésre szolgalé fejlett editor (pl. VS Code,
Atom, Brackets) alapvetd szolgdltatdsait és képes azok haszndlatdra (javasolt editor: VS Code).

— Képes a vdlasztott editorban a hatékony munkdt lehetévé tevG bévitmények (pl. Emmet, Prettier, HTML CSS
Support) kivdlasztdsdra, telepitésére és azok haszndlatara.

— Ismeri a HTML-oldalak alapvetd elemeit, képes 1ij HTML-oldal létrehozdsdra ezeknek a szerepeltetésével
(!DOCTYPE, html, head, body, meta).
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— Ismeri a HTMLS5-oldalakat leiré nyelv legfontosabb strukturdlis elemeit, és képes azok alkalmazdsdval HTML-
oldalak kialakitasdra (p, title, h1-h6, img, a, link, strong, em, figure, figcaption, div, span).

— Ismeri és tudja alkalmazni a HTML5-tagek legfontosabb attribitumait (href, target, src, alt, lang, charset,
spyle).

— Ismeri a HTML-listdk tipusait és képes ilyen listak készitésére (ul, ol, Ii).

— Ismeri a tablazatok szerepét a HTML-lapokon és képes tablazatok kialakitdsdra (table, tr, td, th, caption).

Hibakeresés weboldalakon, verzidkezeld ds esoportmunka-eszkizik

A témakér célja, hogy a tanulo képessé vdljon a HTML-oldalak hibakeresési eszkozei, a fejlesztést tamogato
csoportmunka-eszkozok, valamint a Git verzidkezeld rendszer haszndlatdra. A témakor elsajdtitdsdt koveten a
tanulo:
— Ismer legalabb egy, a HTML-oldalak validacidjdra szolgdlo eszkozt (pl. HTML Validator for Chrome, W3C
Markup Validation Service, Nu HTMLS Validator) és képes annak haszndlatdra.
— Ismeri a béngészéprogramok beépitett fejlesztBeszkézeinek alapvetd szolgdltatdsa-it és képes azok gyakorlati
haszndlatdra (javasolt eszkéz: Chrome DevTools).
— Képes a Git verziokezelG rendszer helyi telepitésére, ismeri a Git céljat és alapvetd szolgdlatdsait.

Képes haszndini a lokdlis repository kezelésére szolgdlo legfontosabb parancsokat (init, add, commit, branch,
checkout, merge, status).
— Képes a GitHub szolgdltatds haszndlatdval tdvoli (remote) repositoryk létrehozdsdra és kezelésére, tudja
haszndlni a tavoli repositoryk kezelésével isszefiiggd leg-fontosabb Git-parancsokat (clone, pull, push).
— Ismeri a csoportmunkdban végzett fejlesztést tamogaté online eszkéz legfontosabb szolgdltatdsait és képes
annak haszndlatara (javasolt eszkioz: Slack).

Weboldalak formdzasa

A témakir célja, hogy a tanuld képessé valjon HTML-oldalak formazdsdra stilusok és stiluslapok segitségével. A
témakor elsajdtitasat kovetden a tanulo:

— Ismeri a stilusok és stiluslapok (CSS) szerepét, valamint a CSS3-leirdk és -szabdlyok szintaxisdt.

— Ismeri és tudja haszndlni a stilusok definidldsnak és alkalmazdsdnak kiilonbézd modozatait (inline, internal és
extrernal CSS).

— Ismeri a CSS-szabdlyok kiértékelési sorrendjét, a stilusokat ennek figyelembevételével definidlja és alkalma:zza.
— Ismeri a CSS3-szelektorok tipusait (univerzdlis, elem, azonosité, osztdly, pszeudo és specidlis szelektorok),
képes a megfeleld szelektor kivdlasztdsdaval stilus defi-nidldsdra.

— Ismeri a legfontosabb CSS3-jellem=Gket (color, opacity, background*, border*, box-shadow, box-sizing,
margin*, padding®, overflow, display, float, z-index, rel, width*, height*, top, bottom, lefi, right, position, line-
height, text-align, vertical-align, textjustify, texttransform, font, font-family, font-size, font-style, text-decoration,
list-style*, cursor, letter-spacing, viewport, white-space), és ezek segit-ségével képes elvégezni a megfeleld
Jormdzdsi miiveleteket (a *-gal jelolt elemek tobb jellemzGt tartalmaznak, pl. margin-left, margin-right).

— Ismeri a legfontosabb CSS-fiiggvényeket (url(), rgb(), rgba(), hsl(), hsla(), calc()), és képes alkalmazni azokat.
— Ismeri a CSS-resets céljat és haszndlatdnak modjat.

— Ismeri a HTML5-lapszerkezet (layout) kialakitdsdra szolgdlo szemantikus elemeket (header, nav, section,
article, aside, footer, main), és képes alkalmazni azokat.

— Ismeri a float tulajdonsdg mitkédését és képes alkalmazni a célnak megfeleli érté-kekkel (left, right, none).

— Ismeri a display-tulajdonsdag mitkodését, és képes alkalmazni a célnak megfelels értékekkel (inline, block,
inline-block, none).

— Ismeri a box modell és a box-sizing tulajdonsdg miikidését, és képes alkalmazni a célnak megfelel értékekkel
(content-box, border-box).

— Ismeri a position tulajdonsdg miikodését, és képes alkalmazni a célnak megfelels értékekkel (relative, fixed,
absolute).

— Ismeri a z-index tulajdonsdg mitkodését, és képes alkalmazni a célnak megfelelG-en.

— Ismeri a clearfix technika miikodését, és képes annak alkalmazasdra.

Reszponziv weboldalak

A témakor célja, hogy a tanulé megismerje a reszponziv webdizdjn alapelveit, és képes le-gyen webes
informdciogyiijtés vagy dokumentdcic révén egyszeriibb reszponziv viselkedésii weboldalak kialakitdsdra,
Bootstrap keretrendszer segitségével. A témakor elsajatitasdt kivetSen a tanulo:

— Ismeri a reszponziv webdizdjn céljat és alapelveit (mobile first elv, progressive enhancement).

— Ismeri a médialekérdezések, torési pontok, viewport tulajdonsdg szerepét.

— Ismeri az abszolut és relativ hosszmértékegységeket, tudja alkalmazni a relativ hosszmértékegységeket (em,
rem, szdazalék, vw, vh).

— Ismeri a CSS-keretrendszerek haszndlatanak eldnyeit.
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— Webes informdciégyiijtés vagy dokumentdcio segitségével képes Bootstrap eszkozék felhaszndldsdval az alabbi
Jfeladatok elvég=ésére: tipogrdfiai elemek haszndlata, konténerek (container) és reszponziv viselkedést biztosito
rdcsok (gridek) létre-hozdsa, rdcsok egymdsba dgyazdsa, szévegek elrendezése, listdk formdzdsa, tabldzatok
Jormdzdsa, képek kezelése, tartalom elkiilonitése (jumbotron), panelek formdzdsa, gombok kialakitdsa és
Jformdzasa.

[smerkedés a JavaScripitel

A témakor elsajatitasat kovetden a tanulo:

— Ismeri a JavaScript nyelv szerepét, fontosabb tulajdonsdgait.

— Képes JavaScript kod bedgyazdsdra weboldalba.

— Képes ,, Hello World!” tipusu alkalmazds készitésére alert() fiiggvény segitségével.
— Képes kiilsd fajlban elhelyezett JavaScript kéd csatolasdra a weboldalhoz.

Bevezetés a Python programozdsba

A témakor célja, hogy a tanulk megtanuljdk a Python programozds megkezdéséhe:z sziikséges alapokat,
telepitéssel, fejlesztGi kornyezet megismerésével és egyszerii programok készitésével. A témakor elsajatitdsdr
kovetden a tanulo:

— Ismeri a szdmitégépes program miikédésének elvét, tudja, mi a kiilénbség a forditott és interpretdlt kodok
kozott.

— Ismeri a Python programozadsi nyelv jellemzdit.

— Képes Python programok készitésére szolgald hatékony fejlesztési kornyezet ki-alakitdsdara (Python letdltése és
telepitése, a valasztott fejlesztdi kirnyezetek kivdlasztdsa, telepitése, konfigurdldsa).

— Képes ,, Hello World!” tipusu program készitésére és futtatdsdra.

— Képes az egyszerii, tipikus programhibdk megkeresésére és javitdsdra.

A Pvthon programozdsi nyvely alapjai

A témakér célja, hogy a tanulok az életbdl (akdr iskolai életbdl) vett példak alapjan egyszeriibb programokat
irjanak Python program segitségével, melyekben taldlkozhatnak a kiilonbézd tipusu literdlokkal, aritmetikai
operadtorokkal, matematikai fiiggvényekkel, illetve megismerhetik a valtozok haszndlatdt is. A témakor
elsajatitasa lehetvé teszi, hogy a kiilénbozd tipusi adatok, dsszetett adatszerkezetek célszerii valaszidsaval
képesek legyenek megoldani problémdkat, sziikség esetén sajdt fiiggvényeket tudjanak késziteni, haszndlni. A
témakor elsajatitdsat kovetben a tanulo:

— Ismeri a print() fliggvény miikodését és képes alkalmazni azt (print fiiggvény pa-raméterezése, escape és Uj sor
vezérlSkarakterek).

— Ismeri a paraméteratadas fajtdit (positional, keyword).

— Ismeri a literdl fogalmat, az egész, valds, karakterlanc és logikai tipusi literdalokat.

— Tipuskonverziot végez, alkalmazza a tipuskényszeritést.

— Haszndlja az alapvetd aritmetikai operdtorokat, a roviditett értékaddst (+=, /=, %=, -=, **=).

— Alkalmazza a kifejezéseket és a kifejezések kiértékelési szabdlyait.

— Ismeri és feladatéban alkalmazza a vdltozék azonositasdt, deklardldsadt, értékaddsat, valamint a foglalt
szavakat.

— Képes egyszerii matematikai problémdk megolddsdra valtozék felhaszndldasaval.

— Ismeri a megjegyzéseket, azokat célszertien haszndlja.

— Ismeri és haszndlni tudja az input() fliggvényt.

— Ismeri és haszndlni tudja a karakterldncokon értelmezett operdtorokat, karakterldn-cok osszefiizését és
replikacidjat.

— Ismeri a reldcics operdtorokat.

— Hasznalni tudja az (egy- és t6bbdgu) eldgazdsokat egy programban.

— Ismeri és haszndlni tudja az eldgazdsok egymdsba dgyazdsdt, az elif utasitdst.

— Ismeri a ciklusokat, adott feladatndl célszeriien tud koziiliik valasztani (while és for).

— Ismeri a végtelen ciklus fogalmat.

— Ismeri és hasznalni tudja a range() fiiggvényt.

— Képes megfelelGen haszndlni a logika operdtorokat (and, or, not).

— Ismeri a bitmiiveleteket.

— Ismeri az dsszetett adatszerkezet fogalmdt, hasznossdgat.

— Ismeri a lista fogalmat, jellemzGit.

— Ismeri az index fogalmdt (a negativ és nem negativ értékek szerepét), listik indexelését.

— Ismeri a fiiggvények és metédusok kézotti kiilénbséget a Python programozdsi nyelvben.

— Ismeri és haszndlni tudja a listametédusokat: append() és insert().

— Képes bejdrni a listékat, felcserélni az elemeiket, darabolni azokat és miiveleteket végezni veliik.
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— Képes a lista elemeinek rendezésére, ismeri a buborékrendezés algoritmusadt.

— Ismeri és célnak megfelelGen haszndlja az in és not in operdtorokat.

— Képes megkeresni a minimum és a maximum értéket egy listaban.

— Felismeri és érti a megszamldalds, kivdlogatds, eldontés algoritmusdt.

— Képes listdkat egymdsba agyazni.

— Ismeri a fiiggvény fogalmat, jellemzdit.

— Ismeri a fliggvények mikodését és tud fiiggvényeket definidlni, paraméterezni, meghivni.

— Ismeri és meg tudja hatdrozni a visszatérési értéket

— Ismeri a None kulcsszé szerepét.

— Képes sajat fiiggvényeket definidlni.

— Ismeri a lathatdsagi szint fogalmat (scope) és tudja alkalmazni azt.

— Ismeri és haszndlni tudja az érték szerinti paraméterdtaddst a Pythonban.

— Ismeri a rekurzio fogalmat.

— Ismeri a karakter és karakterldnc (sztring) fogalmat.

— Ismeri a karakterek kédoldsdt, tudja haszndlni az UTF-8 kddolast.

— Képes miiveleteket végezni karakterldancokkal, ismeri és haszndlni tudja az ord() és chr() fiiggvényeket.
— Ismeri és haszndlni tudja a karakterlancok indexelését és daraboldsat.

— Képes haszndlni az in és not in operdtorokat sztringek esetében.

— Ismeri a sztringek médositdsdanak lehetdségeit.

— Ismeri és haszndlni tudja a min(), max(), index(), list() fiiggvényeket.

— Ismeri a kovetkezd sztring-metédusokat: capitalize(), center(), endswith(), find(), isalnum(), isalpha(),
islower(), join(), lower(), Istrip(), replace(), rfind(), rstrip(), split(), startswith(), strip(), swapcase(), title(),
upper().

— Képes karakterldncokat ésszehasonlitani, rendezni.

— Képes osszetettebb feladatok megoldasdra karakterlancokkal.

— Ismeri a sor (tuple) fogalmat, képes definidini, haszndlni a fontosabb fiiggvényeket és metédusokat.

— Ismeri a szotdr fogalmat, képes definidlni, hasznadlni a fontosabb fiiggvényeket és metodusokat.

Modulok, objektumok, fajtkezelés Pythonban

A témakérben a tanulk megismerik a Python programozdsi nyelv moduljait és csomagjait. Néhdny alapveté
beépitett modul haszndlata utan sajat modulokat és csomagokat is készitenek. Megismerik a kivétel fogalmdt és a
kivételkezelés technikdjdt, valamint az objektumorientdlt programozds alapjait, aminek hatdsdra képesek lesznek
objektumokat haszndlni és sajat egyszeril objektumokat késziteni a Python nyelven megirt programjukban. A
témakor zdrdsaként megismerkednek a szoveges fijlok kezelésével. A témakor elsajatitasat kovetGen a tanulo:
— Ismeri a modul fogalmat, képes importalni azt.

— Ismeri és haszndlni tudja a math modult.

— Ismeri a * karakter és az as kulcsszé szerepét, valamint az dlnevek haszndlatat.

— Ismeri a dir() fiiggvényt.

— Ismeri és haszndlja a random modult.

— Ismeri a platform modult és haszndlatat.

— Ismeri a Python Module Indexet és tud keresni benne.

— Tud sajat modult késziteni.

— Ismeri a csomag (package) fogalmdt és a sajdt csomag készitésének modjat.

— Ismeri a kiillénbézd hibafajtdkat, az egyszeriibb hibdkat képes javitani.

— Ismeri a kivétel fogalmat.

— Képes megoldani egyszeriibb kivételkezelési feladatokat.

— Tudja haszndlni a beépitett kivételeket.

— Tud sajat kivételt késziteni.

— Ismeri az objektumorientdlt programozds (OOP) koncepcidjat.

— Ismeri a procedurdlis és az objektumorientdlt meghozelités kiilonbségeit.

— Ismeri az osztdly (class) fogalmat.

— Ismeri az osztdlyhierarchia szerepét.

— Ismeri az objektum fogalmat.

— Képes létrehozni egyszerii sajdt osztalyt és objektumot.

— Tud szoveges fdjlokat kezelni.

— Ismeri a fdjlkezelés kozben fellépd hibdkat, és tudja javitani azokat.

— Ismeri és célnak megfelelden alkalmazza az open(), readline(), readlines() és wri-te() fiiggvényeket.

Funkcionilis nyelvi elemek. Lambda kifejezések. Adatfolyamok kezelése, streamek. Kivételkezelés.

Reflexid. A forditast és a kédgeneralast tamogaté nyelvi elemek (annotaciok, attribitumok).
Egységtesztelés.
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EGYETEM
SZABADON VALASZTHATO TANTARGY:

TECHNIKUM

IKT projektmunka I._tantdrgy

Huatékony tanulds, dnfejlesztés és csoportmunka I megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak dsszoraszama: 162/108 ora
A tanulasi teriilet tartalmi ésszefoglaldja

A tanuldsi teriilet azoknak a, soft skill"-eknek az dtaddsdra hivatott, amelyekkel a fiatalok tobbsége nem
rendelkezik még ebben a korban, de a munkaerdpiaci elvdrdsok szerint fontos lesz szamukra. Az IKT az a teriilet,
ahol a folyamatos tanulds és énfejlesztés, valamint az an- gol nyelv ismerete nélkiil nem lehet boldogulni, igy a
fiatalokat meg kell tanitani az 6romét adé, ondllé ismeretszerzésre. A munka vildgdban elengedhetetlen a
projektszemléletii, egyiittmiikodésen alapulé csapatmunka. A tanuldsi teriilet célja, hogy az alapozds idészakaban
ezen az uton elinditsa a tanuldkat.

A tantargy témakirei

Onismereti és kommunikdcios készségek fejlesztése [

A témakor elsédleges célja, hogy a tanulck megfeleld onismerettel rendelkezzenek, fel tudjdk mérni sajdt
képességeiket, és azokhoz mérten tudatosan haszndljdk a kommunikdcio alapeszkéztarat a gyakorlatban, ezzel is
eldsegitve digitdlis kompetencidik fejlédését. Meg-ismerjék és begyakoroljdk a hatékony és asszertiv
kommunikdcié fajtdit, és készségszinten is elsajdtitsdk azokat. A kommunikdcios készségek fejlesztése réven
készségszintii kommunikdcidra lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eldaddsa sordn anélkiil
tudnak megfeleld kommunikdcios stilust és eszkozéket alkalmazni, hogy az figyelmet és energidt vonna el a szakmai
tartalomtol.

Csapatmunka és egviittmiikéidés 1.

Onismeret: (1-2. szakasz)

1. szakasz

Onbemutatds alapjai és gyakorlata

Onérvényesités és onkifejezés ismérvei, médozatai

Kommunikdcié alapjai, szerepe, fogalmak megismerése

Kommunikdcios csatorndk ismerete, szandék-hatds megkiilonboztetése, ezek begyakoridsa konkrét feladatokon
keresztiil

2. szakas:z

Onmeghatdrozds gyakorldsa helyzetfiiggéen

Onszabdlyozds: érzelmi és indulati kontroll azonositdsa, azok tudatos haszndlata

Kommunikacio: (1-2. szakasz folyamatosan)

1-2. szakasz

Kommunikacios hibdk azonositdsa és felismerése

Egyiranyi és kétiranyti kommunikdcio ismérvei

Kommunikdcio viszonylagossaganak értelmezése

Kommunikdcios értékek azonositasa

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék a hatékony
egyiittmitkodés teriileteit, modszereit és ezen ismereteken keresztiil a tobbi témakdrben is hatékonyan tudjanak
Jfeladatot megoldani. Tisztdban legyenek a csapatban betiltétt szerepiikkel és annak megfeleléen dolgozzanak. A
témakorben fejlesztett készségek felkészitik a tanuldkar a valés munkakirnyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivdst szdmukra egy adott csapatba vald beilleszkedés, illetve mdr zajlo projektbe valé
bekapcsolodas.

Az alabbi témakérék, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé szakaszban t6bb
az elméleti ismeret, addig a kovetkez8 szakaszokban a tanuldk sajat egyéni kompetencidjukat fejlesztve, kiilonféle
feladatokon keresztiil tudjdk megérteni, megismerni, majd egyre ondlloban, készségszinten elsajdtitani az
aldbbiakat.

Csapatmunka: (1-2. szakaszban folyamatosan)
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Valamennyi téma minden évben eldkeriil, egyre gyakorlatiasabb jelleggel. A didkok kezdetben t6bb oktatci
instrukciot kapnak, késébb éndlldbban dolgoznak. A témakérben az aldbbi ismeretek és gyakorlati készségek
elsajatitdsara keriil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozdsa

— Csapatkompetenciak és felmérésiik

— Sajat csapat erdsségeinek és gyengeségeinek dsszesitése

— Meglévd csapaton beliili szerepek azonositdsa

— Sajat motivdcios profil feltérképezése

— Motivdcidos tényezék értelmezése és egyeztetése

— Belsd motivacios elmélet és alkalmazdsa

Egyiittmiikodés (1-2. szakaszban folyamatosan)

A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasdra keriil sor:

— Egyiittmiikodes feltételei a feladatmegoldds sordn

— Egyiittmiikodés és a versengés kiilonbségének feldolgozdsa

— Eltéré nézépontok hatdsa

— Csapaton beliili informaciodramlds nehézségei

— Utasitasok utéélete, felelGsségvdllalds, feleldsségathdritds

— Konfliktuskezelési forrasok, modok

— Egyéni konfliktuskezelési preferencidk azonositdasa, elényok-hatrdnyok feldolgozasa

— Vdltozdsokhoz valé hozzddllds, valtozasi gorbe ismerete, gyakorlatban valo felismerése

1-2. szakasz:

Problémamegoldas lépései:

— Problémamegoldas lépéseinek feldolgozdsa

— Egyéni problémamegolddsi technikdk azonositdsa

Problémamegoldas tipusai:
— Reaktiv problémamegoldas jellemzdinek feldolgozdsa

— Proaktiv problémamegoldas jellemzdinek feldolgozasa

Prezentdcios készségek fejlesztése I

Otletgenerdldsi technikdk:

Megolddsok azonositdsdnak technikdi — csoportos szellemi alkotétechnikdak megismerése és haszndlatuk
megtapasztaldsa

A témakér célja, hogy a tanulék megértsék és begyakoroljak az oktatdsi tananyaghoz kap-csolodo elGaddsmodok
alapvetd szabdlyait, megtanuljanak gazddlkodni az idével és képe-sek legyenek beosztani a felkésziilés és a
prezentdlds ardanydt. Kénnyedén fel tudjik épiteni és meg tudjdk szerkeszteni egy eldadds vdzlatat, majd képesek
legyenek azt él3sz6ban be-mutatni és felhaszndlni a projektmunka sordn is. Mivel egy projekttel kapcsolatos
prezentdcio elkészitése a tanuldi csoportnak dnmagdban egy ondllo feladatot jelent, az elSkészitési feladatok
hatékony megolddsdhoz a tanuldknak meg kell ismerniiik a megfeleld idigazdalkoddsi és egyéb tervezési
metddusokat. A prezentdcics készségek elsajatitasdval a tanuléknak nem okoz majd gondot a szakmai
vizsgafeladat formai ésszedllitdsa és elGaddsa, és valés projektkérnyezetben is képesek lesznek az elvdrdsoknak
megfelelGen bemutatni feladataikat.

1. szakaszban:

Személyes hatékonysdg:

— Dimenzidi

— Tényezck, amelyek meghatdrozzdk a személyes hatékonysdgot

— Sajar személyes teljesitmény értékelése

2. szakasz:

Hatékony feladattervezés és -szervezés:

— Tervezés hatdsa a munkavégzésre

— Tervezés és megvalisitds helyes ardnya

— Feladatok elvégzésének megszervezése — pdrhuzamossdagok, egymdsra épithezés, szitk keresztmetszet

Felkésziilés a prezentdcios anyagok eldkészitésére:
Feladatok priorizdldsa:

— Priorizdldsi szempontok a feladatok megvaldsitdsa sordn
— Siirgds-fontos mdtrix

lddgazdalkodds:
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— [dérablo tevékenységek dsszegyiijtése
— Megolddsi lehetdségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
— Ujratervezés "

Prezentdcic megtervezése

— Prezentdciora valo felkésziilés

— A ,,job eléadas” szabdlyai

— Irdsos prezentdcio alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdcios technikdak megismerése

— Prezentdcio

Projektszervezés és -menedzsment I,

Verbdlis gyakorlatok a jo eldadoi készség elsajatitasdhoz.

A projektmenedzsment elméletének ismeretével és gyakorlati elsajdtitdsdval a tanulok képessé valnak csapatban
elkésziteni, feldolgozni és prezentdlni egy-egy konkrét projekt-munkdt. Az alabbiakban felsorolt témadk ismerete
lehetdvé teszi a tanuldk szdmdra, hogy akdr a dudlis képzésbe, akdr tanulmdnyaikat kovetden a munkaerdpiacra
belépve hatékonyan kozremiikodjenek valds projektekben is.

Projektmenedzsment alapjai

1-2. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmdnak tisztdzdsa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei:
— Projektek altalanos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzGinek feldolgozdsa

Projektek kezdeményezése és definidldasa:
— A projektotlettSl a projektek elfogadasaig
— Projektek terjedelmének dimenzioi

Projekttervezés és erdforrds-tervezés:

— Feladattervek meghatdrozdsa

— Projekifeladatok iitemezése — egymdsra épiilés, parhuzamossagok, szitk kereszt-metszetek kezelése
— Erdforrdsok tipusai és tervezésiik

Projektszervezet feldllitdsa:

— Projektszervezet felépitése

— A projekiszervezet tagjainak feladatai és feleléssége
— Projektesapat tagjainak kivdlas=ztdasa

Csapatban véezett projektmunka 1.

A témakorben a tanuldk kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo projektek megvaldsitdsa
kézben gyakoroljik és mélyitik el szakmai készségeiket és a sofl skilleket. A csapatban végzett projektmunka
kovetkezetes dokumentdldsa lehetdséget teremt a didkok szamdra a karrierjiik szempontjabdl is fontos szakmai
portfolic épitésére.

IKT projektmunka Il tantdrey
A tantdray témakérei

Onismereti és kommunikdcios készségek fejlesztése 11,

A témakor elsddleges célja, hogy a tanulék megfelel onismerettel rendelkezzenek, fel tudjdk mérni sajdt
képességeiket, és azokhoz mérten tudatosan haszndljak a kommunikacio alapeszkoztdrdt a gyakorlatban, ezzel is
elésegitve digitdlis kompetencidik fejlédését. Meg-ismerjék és begyakoroljdak a hatékony és asszertiv
kommunikdcid fajtait, és készségszinten is elsajatitsdk azokat. A kommunikdcis készségek fejlesztése révén
készségszintii kommunikdciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk eléaddsa sordn
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anélkiil tudnak megfeleld kommunikdcios stilust és eszkézoket alkalmazni, hogy az figyelmet és energidt vonna el
a szakmai tartalomtol.

Csapatmunka és egviittmiikodés 11,

Kommunikdcio: (3-4. szakasz folyamatosan)
3-4. szakasz
Kommunikdcios hibdk azonositdsa és felismerése
Egyirdnyu és kétiranyu kommunikdcio ismérvei
Kommunikdcio viszonylagossdgdanak értelmezése
Kommunikdcios értékek azonositdsa
4. szakasz
Kérdezéstechnika modszereinek elsajdtitdsa és éndllé haszndlata
SCARF-modell elméleti hattere
SCARF-modell alkalmazdsa a gyakorlatban
Kérdezéstechnikai alapok
A nonverbalis kommunikdcio eszkoztdara és haszndlata a gyakorlatban
A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni, megismerjék a hatékony
egyiittmiikddeés teriileteit, médszereit és ezen ismereteken keresztiil a tobbi témakdrben is hatékonyan tudjanak
Jeladatot megoldani. Tisztdban legyenek a csapatban betéltétt szerepiikkel és annak megfeleléen dolgozzanak. A
témakérben fejlesztett készségek felkészitik a tanuldkat a valds munkakdrnyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivast szamukra egy adott csapatba valo beilleszkedés, illetve mar zajlo projektbe valo
bekapcsolodas.
z alabbi témakirok, tematikak mind a négy szakaszban folyamatosan visszatérnek. Mig az elsé szakaszban 16bb
az elméleti ismeret, addig a kovetkezd szakaszokban a tanulck sajat egyéni kompetencidjukat fejlesztve, kiilonféle
Jeladatokon keresztiil tudjdk megérteni, megismerni, majd egyre éndlléban, készségszinten elsajatitani az
alabbiakat.
Csapatmunka: (3-4. szakaszban folyamatosan)
Valamennyi téma minden évben elbkeriil, egyre gyakoriatiasabb jelleggel. A didkok kezdetben tobb oktatoi
instrukciot kapnak, késébb ondllobban dolgoznak. A témakérben az aldbbi ismeretek és gyakorlati készségek
elsajatitdsara keriil sor:
— Csapaton beliili lehetséges szerepek felismerése és feldolgozasa
— Csapatkompetencidk és felmérésiik
— Sajat csapat erdsségeinek és gyengeségeinek Jsszesitése
— Meglévd csapaton beliili szerepek azonositdsa
— Sajat motivdcios profil feltérképezése
— Motivdcics tényezdk értelmezése és egyeztetése
— Belsd motivacios elmélet és alkalmazdsa

Egyiitmiikodés (3-4. szakaszban folyamatosan)

A témakorben az aldbbi ismeretek és gyakorlati készségek elsajatitdasdra keriil sor:

— Egyiittmiikodés feltételei a feladatmegoldds sordn

— Egyiittmiikodés és a versengés kiilénbségének feldolgozdsa

— Eltérd nézdpontok hatasa

— Csapaton beliili informdciédramlds nehézségei

— Utasitasok utéélete, felelGsségvallalds, felelésségathdritds

— Konfliktuskezelési forrasok, médok

— Egyéni konfliktuskezelési preferencidk azonositdsa, elényék-hdtranyok feldolgozdsa

— Valtozdsokhoz valé hozzddllds, valtozdsi gorbe ismerete, gyakoriatban valo felismerése

3-4. szakasz:

Problémaelemzési technikadk:

— Problémak lehetséges okainak feltardsa

— A felmeriil problémadk gyékérokainak azonositasa

Prezentacios készségek fejlesziése 1,

Otletgenerdldsi technikék:

Megoldasok azonositasanak technikdi — csoportos szellemi alkototechnikdk megismerése és haszndlatuk
megtapasztaldsa

A témakor célja, hogy a tanulok megértsék és begyakoroljdk az oktatdsi tananyaghoz kapcsolodo eléadasmodok
alapvetd szabalyait, megtanuljanak gazddlkodni az idével és képesek legyenek beosztani a felkésziilés és a
prezentdlds aranydt. Konnyedén fel tudjak épiteni és meg tudjdk szerkeszteni egy eldadds vazlatat, majd képesek
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legyenek azt él6sz6ban be-mutatni és felhaszndini a projektmunka sordn is. Mivel egy projekitel kapcsolatos
prezentdcic elkészitése a tanuldi csoportnak onmagdban egy ondlls feladatot jelent, az elckészitési feladatok
hatékony megolddsdhoz a tanuléknak meg kell ismerniiik a megfeleld idégazdalkoddsi és egyéb tervezési
metddusokat. A prezentdcids készségek elsajdtitdsaval a tanuléknak nem okoz majd gondot a szakmai
vizsgafeladat formai dsszedllitdsa és elGadasa, és valos projektkérnyezetben is képesek lesznek az elvardsoknak
megfelelGen bemutatni fel-adataikat.

3-4. szakasz:

Hatékony feladattervezés és -szervezés:

— Tervezés hatdsa a munkavégzésre

— Tervezés és megvaldsitas helyes ardnya

— Feladatok elvégzésének megszervezése — pdrhuzamossdgok, egymdsra épitkezés, sziik keresztmetszet

Felkésziilés a prezentdcios anyagok eldkészitésére:
Feladatok priorizalasa:

— Priorizdlasi szempontok a feladatok megvaldsitasa sordn
— Siirgds-fontos matrix

lddgazdalkodds:
— 1dérablo tevékenységek dsszegyiijtése
— Megoldasi lehetdségek azonositdsa

Varatlan helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése
-, Ujratervezés”

Prezentdcio megtervezése

— Prezentdciora valo felkésziilés

—A ,,jo eléadas” szabdlyai

— Irdsos prezentdcié alapvetd szabdlyai, tartalmi elemei, kinézete
— Moderdcios technikdak megismerése

— Prezentdcio

Verbdlis gyakorlatok a jo eléadoi készség elsajdtitdsdhoz.

Projekiszervezds és -menedzsment 11,

A projektmenedzsment elméletének ismeretével és gyakorlati elsajdtitdsaval a tanulok képessé valnak csapatban
eldkésziteni, feldolgozni és prezentdlni egy-egy konkrét projekt-munkat. Az alabbiakban felsorolt témak ismerete
lehetévé teszi a tanulck szamdra, hogy akdr a dudlis képzésbe, akdr tanulmdnyaikat kovetden a munkaerdpiacra
belépve hatékonyan kozremiikodjenek valos projektekben is.

Projektmenedzsment alapjai

3-4. szakaszban folyamatosan

Projekt fogalma:

— Projekt fogalmanak tisztazdsa

— Projekt és feladat elkiilonitése

Projektéletciklus elemei:
— Projektek dltaldnos életciklusanak bemutatdsa
— Az életciklus-elemek jellemzdinek feldolgozdsa

Projektek kezdeményezése és definidldsa:
— A projektotlettdl a projektek elfogaddsaig
— Projektek terjedelmének dimenzidi

Projekttervezés és erdforrds-tervezeés:

— Feladattervek meghatdrozasa

— Projekifeladatok iitemezése — egymdsra épiilés, parhuzamossdagok, sziik kereszt-metszetek kezelése
— Erdforrdsok tipusai és tervezésiik

Projektszervezet feldllitasa:
— Projekiszervezet felépitése
— A projektszervezet tagjainak feladatai és feleléssége
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— Projektcsapat tagjainak kivdlasztdsa

3-4. szakaszban

Projektmenedzsment halado szinten:

— Projektek megvaldsitdsa, megvalésitds-mentoring

— Projektmegvaldsitds feladatai

— Monitoring és beszamolds a projektmegvaldsitas sordn
— Erdekesoportok kezelése (stakeholder management)

— Projektekhez kapesolodo érdekesoportok

— Stakeholder-térkép” készitése

Projektcsapatok vezetése:

— Hierarchian kiviili irdnyitds jellemzgi
— Projektcsapat irdnyitdsa

— Kommunikdcio a projektcsapaton beliil
— Projektcsapat motivdldsa

Csapatban végzett projektmunka I1.

A témakirben a tanulok kis csoportokban végzett, szakmai tantdirgyakhoz kapcsolddo projektek megvaldsitdsa
kozben gyakoroljak és mélyitik el szakmai készségeiket és a soft skilleket. A csapatban végzett projektmunka
kévetkezetes dokumentdldsa lehetSséget teremt a didkok szdmdra a karrierjiik szempontjdbdl is fontos szakmai
portfolio épitésére.

EGYETEM
HALOZATI ARCHITEKTURAK ES PROTOKOLLOK

INBPM0210-17

Félév: 2

Tipus: Eléadas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: INBPMO0104-17 (Bevezetés a programozasba) és
INBPMO0105-17 (Operacios rendszerek)

Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Alapfogalmak, adatatviteli halézatok kialakuldsa, osztilyozasi szempontok. Rétegelt architektura, haldzati
referencia modellek (OSI, TCP/IP, hibrid), haldzati koztes csomdpont tipusok. Fizikai réteg kdzegtipusai és
jellemzdi. Jelkddolas és modulacids technikak; Adathal6zati topoldgiak. Adatkapcsolati réteg funkcionalitasa és
jellemzdi; MAC alréteg mechanizmusok. Statikus és dinamikus kdzeghozzaférés: FDM, TDM, ALOHA, réselt
ALOHA, CDMA. LAN atviteltechnikak: Ethernet (IEEE 802.3), vezérjeles gyirii (IEEE 802.5). WAN
atviteltechnikak: SLIP, PPP, ISDN, ATM, DSL. IP halézati protokoll: datagram szerkezete, cimzési rendszer
(osztalyok, VLSM, CIDR), datagram kapcsolas. Ketts cimzési mechanizmusok: ARP, RARP, BOOTP, DHCP.
IP cimforditasi médszerek: NAT, PAT; IPv6 cimrendszer. Forgalomiranyitas: statikus és dinamikus routing; DV,
RIPv1, RIPv2, IGRP, EIGRP, Link-state routing, Dijkstra algoritmus, IS-IS, OSPF, Inter-Area OSPF, DR, ABR
funkcidk. Transzport réteg protokoliok: UDP és TCP adatelemek szerkezete; TCP kapcsolatkezelés. Alkalmazasi
réteg protokollok: DNS, FTP, TELNET, HTTP, SMTP, NTP, SNMP, RMON.

Kotelezo, illetve ajdnlott irodalom:
¢  Andrew S. Tanenbaum: Szamitogép-haldzatok, 4. kiadas, Panem-Prentice Hall Kényvkiado Kft. 2003.
e A S. Tanenbaum, D. J. Wetherall: Computer Networks, 5th edition, Pearson, 2011.

TECHNIKUM
Hadlozatok megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak dsszoraszdma: 709/709 ora
A tanuldsi teriilet tartalmi ésszefoglaloja
Mivel ma madr ott is infokommunikdcios hdlozat mitkédik a hdttérben, ahol nem is gondol- ndnk, a jové

szakembereinek szakmai alapkészségeihez hozzdtartozik, hogy ismerjék a leg- fontosabb hdlozati technoldgidkat,
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és képesek legyenek a kommunikdcicban részt vevé esz- kozék bedllitdsdra és alapszintii hibaelhdritdsdra. A jovo
szakemberei ismerjék meg a haszndlt hdldzati technoldgidkat, protokollokat, és legyenek képesek komplex,
redunddns hdlozat ter- vezésére, kialakitdasdra, WAN-eszkizok alapszintil kezelésére.

Hdlozatok L. tantdrgy 306/306 ora

A tantdrgy tanitdsdnak f6 célja

A tantdrgy tanitdsdnak célja, hogy a tanulék képesek legyenek egy helyi hdlozatot megtervez- ni, megvaldsitani és
konfigurdlni. Tovdbbd képesek legyenek a mdsodik és harmadik réteghen redundancia tervezésére és
megvaldsitasdra. Képesek legyenek a hdlézati igényeknek megfe- leld VLAN-ok tervezésére és kialakitdsara, a
VLAN-ok kozétti forgalom irdnyitdsdnak meg- valdsitdsdra, konfigurdldsdra. A tanulok ismerjék meg a statikus
Jforgalomirdnyitdst, és legye- nek képesek kis méretii hdlézatban IPv4-es és IPv6-os statikus forgalomirdnyitds
konfigurdld- sara. A tanulck ismerkedjenek meg a vezeték nélkiili technologidkkal, és legyenek képesek otthoni és
nagyvallalati, vezeték nélkili hdlozat kialakitdsdra, tizemeltetésére.

Ismerkedjenek meg a legavakoribb biztonsdgi problémdkkal, tdmaddsi tipusokkal, és tanuljak meg ezek lehetéség
szerinti megeldzését, elhdritasat.

A tantdrgy oktatdsa sordn az elméleti anyag tanitdsa kozvetleniil gyakorlati példakon keresztil valosulhat meg, az
elméleti anyag kisebb részekben térténd ismertetése és annak azonnali, gyakorlati példakon, feladatokon torténd
gyvakorldsa utjan.

Az elméleti rész iddsziikséglete: 30%, a gyakorlati rész idGsziikséglete: 70%

A tantdrgyat oktaté végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvardsok

Kapcsolodo kézismereti, szakmai tartalmak

A képzés orakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.
A tantdargy témakorei
Halozati eszkozok alapszintii konfigurdcidja

A témakor célja, hogy a tanulck képesek legyenek hdlézati eszkozékkel savon kiviili és savon beliili kapcsolatot
A témakir elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes konzolkapcsolatot kialakitani szamitégép és hdlozati eszkoz (kapesold, forgalomirdnyito) kézott. Ismer
legaldbb egy termindlemuldcics szoftvert, és képes annak haszndlatéval a halozati eszkioz konfigurdcios
Jeliletéhez hozzaférni.

— Tisztdban van a kapesold kezdeti konfigurdcidjdt megvalésité parancsokkal, és képes ezen parancsok

vonali jelszavak bedllitdsa, bejelentkezési és nap iizenetének bedllitdsa, parancselGzmények szamanak
korldtozasa).

— Képes kapcsolon feliigyeleti IP-cim és alapértelmezett dtjaré bedllitasara.

— Képes kapcsolon telnet és SSH-kapcesolat konfigurdlésdra. Tisztaban van a telnet és az SSH-protokollok kozotti
kiilonbséggel. Adatforgalom elfogdsdara alkalmas szoftver haszndlataval képes telnet forgalom elfogdsdra és az
elfogott csomagok elemzésére.

haszndlatdra.

— Képes forgalomirdnyitc interfészeinek konfigurdldsdra (IP-cim és alhdlozati maszk bedllitdsa, leirds
megaddsa, interfész engedélyezése és tiltdsa).

— Képes forgalomiranyito tabla megjelenitésére, és tudja értelmezni a kbzvetleniil csatlakozé halozatokat jelold
sorokat.

— Képes végberendezéseket csatlakoztatni a hdlozati eszkézékhoz, és képes azok IP-konfigurdcidjdt elvégezni.
— Képes ellendrizni a kozvetleniil csatlakozo halozatok elérhetiséget.

— Képes hibaelhdritdst végezni nem megfelelGen miikodd, kozvetleniil csatlakozé hdlézatok kozott. Eszreveszi a
hdlozatelérési hibat okozé téves konfigurdciot, és képes annak korrigdlasdra.

Kapcsoldsi alapok

A témakér célja, hogy a tanulok megismerjék a kapcsolo mitkédését, a kapcsoldasi médokat.

A témakér elvégzését kivetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a mdsodik rétegbeli kerettovdbbitds folyamatdval. Tudja, hogy a kapcsolé esetében mire szolgadl
a MAC-tabla. Ismeri a MAC-tdbla felépitésének folyamatdt, és haszndlatanak médjat. Képes a kapcsolé MAC-
tablajat megjeleniteni, kiiiriteni.
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— Adatforgalom elfogdsdra alkalmas szoftver vagy szimuldciés szoftver haszndlataval képes a kapesolé MAC-
tabldjanak felépitését nyomon kovetni.

— Ismeri a kapcsoldasi médokat (téredékmentes tovabbitds, gyorstovdbbitds, tdrol-és-tovabbit modszer), és képes
azok dsszehasonlitdsdra.

— Tisztaban van az iitkézési tartomany és a szérdsi tartomadny fogalmaval. Képes az iitkozési és a szordsi
tartomany ésszehasonlitdsdra és megkiilonbéztetésére. Adott topologian képes az iitkézési és a szordsi
tartomdnyok megdllapitasara.

VLAN-ok haszndlata, VLAN-ok kézti forgalomirdanyitas

A témakér célja, hogy a tanuldk ismerjék meg a VLAN-ok szerepét, legyenek képesek VLAN-ok kialakitdsdra, és
legyenek tisztdban a tronk kapcsolatok szerepével. A tanuldk ismerkedjenek meg a VLAN-ok kézti
Jorgalomirdnyitds lehetlségeivel, és legyenek képesek VLAN-ok kézti forgalomiranyitast megvaldsitani.

A témakor elvégzését kiveten a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni.

— Tisztdban van a VLAN-ok szerepével, jelentéségével. Erti a VLAN-ok haszndlatdnak céljat.

— Ismeri a VLAN-ok fontosabb tipusait: adat, hang, feliigyeleti és nativ VLAN, és tisztaban van a VLAN-ok
megvalésitdsanak modjaival.

— Tisztéban van a VLAN ID fogalmadval, szerepével. Ismeri a normdl és kiterjesztett VLAN létrehozdsdra
haszndlhaté VLAN ID-tartomanyt. Erti a normdl és a kiterjesztett VLAN kozotti kitlonbségeket.

— Képes VLAN-ok létrehozdsdra, torlésére, médositasdra.

— Tisztdban van a kapcsolé portjainak lehetséges miikédési modjaival (hozzdférési, tronk), érti a két mitkodési
mdd kozotti killonbséget. Adott topoldgidn ondlléan meg tudja hatdrozni, hogy a szerepld kapcsoléportoknak
melyik médban kellene miikédniiik.

— Képes a kapcsolo portjait hozzdférési modura konfigurdlni és VLAN-hoz rendelni.

— Képes a kapcsold portjait trénk médira konfigurdini, azon a nativ és az dtengedett VLAN-okat beallitani.
— Ismeri a 802.1q protokollt, és adatforgalom elfogdsdra alkalmas szoftverrel vagy szimuldcics szoftverrel képes
802.1q keret elemzésére.

— Képes egy adott kapcsolon a hozzdférési portként mitkéds portok és a hozzdjuk rendelt VLAN-ok
megjelenitésére. Képes egy kapcsolon a tronkként miikods por-tok megjelenitésére. Képes arra, hogy egy
kapcsolo portjan ellendrizze a mitkodési modot (hozzdférési, tronk).

— Ismeri a VTP-protokollt, tisztaban van a VTP-protokoll haszndlatéval. Erti a VTP-mddok (kliens, szerver,
transzparens) feladatat, mikodését.

— Képes VTP-t konfigurdlni kapcsolok kizé.

— Képes a VTP-protokoll hibafelderitésére és elhdritdsdra.

— Képes tobbkapcsolos hdlézatban VLAN-ok kialakitdsdra.

— Képes VLAN-ok kozott hagyomanyos forgalomirdanyitds megvaldsitdsdra.

— Képes VLAN-ok kozétt "router-on-a-stick” forgalomirdnyitds megvaldsitdsdra.

— Képes tobbrétegii kapcsolon routed port konfigurdldsdra. Képes VLAN-ok kozotti hagyomdnyos

Jorgalomirdnyitas megvalésitasdra tobbrétegii kapcesoloval.

— Képes tobbrétegii kapcsolon VLAN-ok létrehozdsdra, SVI-interfészeken [P-cim be-dllitdsdra, fizikai porton
tronk mikodési mod bedllitasdara. Képes t6bbrétegii kapcsolén tronk port és SVI-interfészek haszndlataval
VLAN-ok kozti forgalomirdnyitas konfigurdldsdra.

— Képes VLAN-ok kozotti forgalomiranyitds hibakeresésére és -elhdritasara.

Mdasodik rétesheli redundancia

A témakér célja, hogy a tanulék felismerjék az elsé és mdsodik rétegben a redundancia sziikségességél, és
tisztaban legyenek a redundancia okozta problémakkal. Ismerjék meg a feszitéfa-protokoll szerepét, és legyenek
képesek feszitGfa-protokoll haszndlatdra, konfigu-rdldsdra. A tanulk értsék meg a portosszevonds mitkodését, és
legyenek képesek kapcsolok kozétti portésszevonds konfigurdldsdra, hibaelhdritdsdra.

A témakir elvégzését kivetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztéban van az elsé és mdsodik rétegbeli LAN-redundancia szerepével, sziikségességével.

— Erti a redunddnsan kialakitott hdlézatok esetén felmeriilG problémdkat (szérdsi vi-har, MAC-tdbla-instabilitds,
tobbszéros kerettovabbitds).

— Képes a redunddnsan kialakitott hdlozat problémdit szimuldciés szofiver segitségével bemutatni, modellezni.

— Ismeri a feszitdfa-protokollt, tisztdban van annak szerepével, feladatdval.

— Ismeri a feszitdfa-protokoll mitkodését, tudja az idekapcesolédo fogalmakat (gyékérponti hid, Bridge ID,
BPDU, gyskerponti port, kijelolt port, nem kijeldlt port).

— Ismeri a Bridge ID tartalmat, felépitését.

— Tisztdban van a gyokérponti hid vdlaszidsdnak folyamatdval, és képes azt befolydsolni prioritds haszndlataval.
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— Ismeri a feszitdfa-protokoll dital haszndlt vonali kbltségeket. Képes egy topoldgidn megdllapitani, hogy melyik
kapcsolé tolti be a gyékérponti hid szerepét, a tobbi kapcsold esetén képes a gyokérponti hidtél vald koltség
megdllapitdsdra. Képes el-donteni, hogy melyik port milyen szerepet tolt be (gyckérponti, kijelolt, nem kije-16lt).
— Képes megjeleniteni egy kapcsolon a jelenleg haszndlt feszitGfa-protokollt, a gyokérponti hid és a sajdt Bridge
ID-t, a gybkérponti hidiol vett kéltséget és a feszitd-fa-protokollban részt vevs portok szerepét és koltséget.

— Tudja, hogy egy port felkapcsoldsa esetén milyen dllapotvdltozdsok (lezdrt, figyeld, tanuld, tovadbbits, letiltott)
mennek végbe, és képes ezeket jellemezni.

— Ismeri a feszitéfa-protokoll valtozatait (STP, RSTP, PVST+, rapid PVST+, MSTP), érti a miikédésbeli
eltéréseket.

— Tisztdban van a portfast, a BPDU-filter és a BPDU-guard szerepével, és képes ezeket bedllitani globdlisan és
portonként is.

— Képes a feszitdfa-protokoll hibakeresésére és hibaelharitdsdra.

— Tisztaban van a mdsodik rétegbeli portosszevonds sziikségességével, és ismeri annak lehetGségeit.

— Ismeri a portdsszevonds elnyeit, a feszitGfa- protokollra vonatkozo jelentdséger.

58/89. oldal

— Tudja, mi sziikséges ahhoz, hogy a portdsszevonds miikodcképesen megvaldsuljon.

— Ismer legaldbb egy protokollt, amely portosszevondst valosit meg (LACP, PAgP), tisztdban van ezen protokoll
mitkodésével és a hasznalt portmédokkal (kezdeményezd, varakozo).

— Képes az dltala ismert protokollal EtherChannel kapcsolat kialakitdsara.

— Képes egy kapcsolon létrehozott EtherChannel kapcesolatok megjelenitésére, a bele-tartozo portok
kilistazasara.

— Képes EtherChannel kapcsolatok hibakeresésére és hibaelhdritdsara.

Dinamikus cimkiosztds [Pvd-kirnvezetben

A témakir célja, hogy a tanulék megismerkedjenek a dinamikus cimkiosztassal IPv4-kérnyezetben. A tanuldk

legyenek képesek DHC Pv4-kiszolgdlo konfigurdldsdra forgalom-irdnyiton.

A témakir elvégzését kivetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a dinamikus cimigénylés lehetdségeit IPv4-kornyezetben.

— Ismeri a DHCPv4-protokoll mitkédésél, az dltala haszndlt iizeneteket (DHCPDIS-COVER, DHCPOFFER,

DHCPREQUEST, DHCPACK, DHCPNAK). Képes a DHCP dltal haszndlt iizenetek jellemzésére.

— Adatforgalom elfogdsdra haszndlt szoftverrel vagy szimuldcids szoftverrel képes a DHCP-folyamat iizeneteit

megjeleniteni és azokat értelmezni. Képes a DHCP-folyamat végigkivetésére, adatforgalom elfogdsdra alkalmas
zoftver haszndlataval.

— Képes forgalomirdnyitén DHCP-szolgdltatds engedélyezésére és tiltdsara. Képes forgalomiranyiton DHCP-

hatSkor konfigurdlasdra, mely a legsziikségesebb elemeket tartalmazza (kioszthaté hdlozat, alapértelmezett

atjaré, DNS-kiszolgdlo, kiosztasbdl kizart cimek).

— Képes forgalomirdnyitén DHCP-fenntartds konfigurdlasdra és a bérleti idd bedllitdsdra.

— Képes forgalomirdnyiton DHCP-kézvetité hasznadlatdra.

— Képes végberendezéseken és halozati eszkozokon DHCP-protokoll haszndlatdval dinamikus cimigénylés

bedllitasara.

— Képes DHCPv4 esetén hibafelderitést és hibaelhdritast végezni.

IPv6-0s cimzés és dinamikus cimkiosztds [Pv6-kérnyezetben

A témakér célja, hogy a tanulék megismerjék az IPv6-cim szerepét, szerkezetét, tisztéban legyenek
haszndlatdnak sziikségességével. A tanuldk ismerjék meg az IPv6-cimek tipusait, és legyenek képesek [Pv6-os
cimzés haszndlatdra forgalomirdnyitékon és végberendezése-ken. A tanulck értsék meg a cimmeghatdrozo
protokoll szerepét IPv6-kornyezetben. A tanuldk ismerkedjenek meg a dinamikus cimkiosztas lehetdségeivel
IPv6-kérnyezetben. A tanulék legyenek képesek SLAAC haszndlatdra és DHCPv6-kiszolgalo konfigurdldsdra
Jorgalomiranyiton. A tanuldk ismerjék fel a dinamikus cimkiosztdas sordn felmerild tipikus hibdkat, és legyenek
képesek azok elhdritdsdra.

A témakor elvégzését koveten a tanuld az aldbbi ismeretekkel és gyakoriati készségekkel fog rendelkezni:

— Tisztdban van az IPv6-0s cimzés kialakuldsdnak sziikségességével és idGszeriiségével.

— Ismeri az IPv6-csomag fejlécének fontosabb mezdit (forrds és cél IPv6-cim, ugrds-korldt, kivetkezd fejléc).
— Ismeri az IPv6-cimek felépitését, szerkezetét, tisztdban van a nibble, a prefix és a prefixhossz fogalmaval.

— Ismeri az IPv6-cim réviditésének szabdlyait, és azokat a gyakorlatban is tudja alkalmazni.

— Ismeri az IPv6-o0s cimzés tipusait (unicast, multicast, anycast).

— Ismeri az IPv6 egyedi cimek legfontosabb fajtdit (globdlis egyedi cim, link-local cim, visszacsatoldsi cim,
meghatdrozatian cim, egyedi helyi cim).

— Tisztaban van a globdlis egyedi cim szerkezetével (globdlis forgalomiranyito elé-tag, alhdlozat-azonositd,
interfész-azonosito).
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— Ismeri az EUI-64 médszert, és tetszéleges MAC-cim esetén képes elGdllitani az interfészazonositét EUI-64
haszndlatdval.

— Képes hdldzati eszkézokén és végberendezéseken statikus IPv6-cim bedllitdsdra, link-local cim bedllitdsdra,
haszndlatdra.

— Képes IPv6-kapcsolat kialakitdsdra és tesztelésére ping és traceroute parancsok haszndlatdval.

— Ismeri az ICMPv6-protokoll mitkidését és lehetséges iizeneteit.

— Képes forgalomirdnyiton az IPv6-forgalomirdnyitas engedélyezésére.

— Ismeri az IPv6-kirnyezetben haszndlt cimmeghatdrozo protokollt (NDP), és annak iizeneteit (R4, RS, NA, NS).
Tisztdban van a cimmeghatdrozo protokoll mitkédés-ével és haszndlatanak sziikségességével. Ismeri a
cimfeloldds és a duplikdltcim-felderités menetét és a hasznalt NDP-iizeneteket.

— Képes IPv6-kornyezetben alhdlézatok kialakitdsdra, és képes megdllapitani, hogy tobb [Pv6-cm egy
alhdlézathoz tartozik-e.

— Képes [Pv6-kornyezetben cimzési terv készitésére.

— Képes IPv6-halozat miikodésének ellendrzésére és az alapvetd hibdk elhdritdsdra.

— Ismeri a dinamikus cimkioszids lehetGségeit IPv6-kornyezetben, és tisztdban van a cimigénylés folyamatdaval
SLAAC, dllapotmentes és dllapottarto DHCPv6 esetén.

— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztdban van azok jelenté-ségével a dinamikus
cimkiosztds vonatkozdsdban.

— Ismeri a DHCPv6-folyamat legfontosabb iizeneteit (Solicit, Advertise, Request, In-formation-Request, Reply
sth.), tisztaban van azzal, hogy melyik iizenet mire szolgdl.

— Képes a dinamikus cimigénylési folyamat iizeneteinek megtekintésére és elemzésé-re egy adatforgalom
elfogdsdra alkalmas szofiverrel. Tudja értelmezni az elfogott iizeneteket.

— Képes forgalomirdnyiton dinamikus IPv6-cimkiosztdst konfigurdini SLAAC, dllapotmentes és dllapottarto
DHCPv6 haszndlataval.

— Képes kliens eszkézékon (végberendezés és forgalomirdnyitd) dinamikus cimigénylést haszndlni IPv6-os
kornyezetben.

— Felismeri a leggyakoribb hibdkat a dinamikus cimkiosztds sordn [Pv6-kornyezetben, és képes ezeknek a
hibdknak az elhdritasdra.

Harmadik rétegbeli redundancia

A témakér célja, hogy a tanulck felismerjék a harmadik rétegben a redundancia sziikségességét, és tisztaban
legyenek a redundancia okozta problémdkkal. A tanulck tudjanak harmadik rétegbeli redundancidt tervezni, és
megvalositani FHRP protokoll konfigurdldsaval.

A témakér elvégzését kovetben a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a harmadik rétegbeli redundancia sziikségességével és megvaldsitasanak lehetdségeivel.

— Képes harmadik rétegbeli redundanciat tartalmazo halcézat tervezésére.

— Ismeri a First Hop Redundancy Protocols (FHRP) dltaldnos miikéodési elveét.

— Erti avirtudlis router, a virtudlis IP-cim és a virtudlis MAC-cim jelentGségét, meg-felelGen tudja haszndlni a
virtuadlis IP-cimel.

— Tisztaban van legalabb egy FHRP-protokoll mikodésével (Virtual Router Redundancy Protocol [VRRP], Hot
Standby Router Protocol [HSRP], Gateway Load Balancing Protocol [GLBP]).

— Képes az dltala tanult FHRP-protokoll hatékony mitkidésének konfiguraldsdra.

— Képes az dltala tanult FHRP-protokoll bedllitdsainak, valamint a forgalomirdanyité protokollbeli aktudlis
szerepének a megjelenitésére.

— Felismeri az ditala tanult FHRP-protokoll konfigurdcios hibdit, és képes azok elhdritdsdra.

Halozatbiztonsde, a kapesolo biztonsdgossda tétele

A témakor célja, hogy a tanulck megismerjék a leggyakoribb biztonsdgi problémakat és tamadasi tipusokat LAN-
kornyezetben, és megtanuljak, hogyan lehet elleniik védekezni, illetve megeldzni Gket.

A témakor elvégzését kivetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Erti az alapvetd biztonsdgi bedllitdsok sziikségességét a hdlozati eszkizokon.

— Ismeri a LAN-okban eldfordulo leggyvakoribb biztonsdgi problémdkat, tamadasi lehetségeket (MAC-cim-
eldrasztas, ARP-tdmadds, DHCP-kiéheztetés és -hamisitds, Telnet-tdmaddsok, Brute force-jelszo-tdmadds).
— Tisztaban van a leggyakrabban haszndlt biztonsdgi modszerek szerepével, miikidési elvével.

— Erti a MAC-cim-eldrasztdsos tamadds folyamatdt és az dltala okozott mitkodési problémdkat.

— Tisztdban van a portbiztonsdg mitkodésével, és haszndlatdnak lehetdségeivel. Erti a portbiztonsdg
megsértésével kivaltott dllapotok kizti killonbségeket.

— Képes kapcsolon portbiztonsag konfigurdlasdra.

— Képes ellendrizni a portbiztonsaggal konfigurdlt kapcsoloportok dllapotat, és képes a lekapcsolt portok
helyredllitasara.
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— Ismeri a DHCP-snooping-technikdt, annak miikodésér. Tisztdban van a megbizhaté és nem megbizhaté port
Jogalmaval.

~ Képes kapcsolon DHCP-snooping konfigurdldsara.

— Tudja, mi célt szolgal a DHCP 82-es opcidja, és képes ennek haszndlatdt engedélyezni, illetve tiltani.

— Képes ARP-inspection (DADkonfigurdldsra az ARP-tdmaddsok megeldzésére.

— Képes kapcsolé és forgalomiranyité tavoli elérését SSH-protokoll haszndlataval biztositani.

— Képes az SSH-elérés sordn fellépd hibdk felismerésére és elhdritasdra.

Vezeték nélkiili technoldgidak

A témakér célja, hogy a tanulok megismerjék a vezeték nélkiili szabvdnyokat, a WLAN topologidkat és a WLAN-
ok mitkédésér. A tanulok legyenek képesek vezeték nélkiili hdlozat kialakitdsdra kis- és nagyvallalati
kornyezetben. A tanuldk legyenek tisztdban a leggyakoribb biztonsdgi problémdkkal, tamaddsi modszerekkel, és
tanuljak meg, hogyan lehet elleniik védekezni, azokat megeldzni.

A témakor elvégzését kivetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes a vezetékes és vezeték nélkiili hdlézatok dsszehasonlitdsdra, eldnyeinek és hatranyainak
megdllapitasdra.

— Ismeri a vezeték nélkiili LAN (WLAN) szabvdnyokat, technologidkat. Tisztdban van azzal, hogy mely 802.11
szabvdnyok kompatibilisek egymdssal.

— Tisztdban van a rddicfrekvencia és a frekvenciacsatorna fogalmdaval, a 802.11 szabvanyok dltal haszndlt
radidfrekvencia-savval és -csatorndkkal.

— Tudja, hogy milyen dsszetevék sziikségesek vezeték nélkiili haldzat kialakitdsdhoz (vezeték nélkili halozati
kdrtya, vezeték nélkiili hozzdférési pont, vezeték nélkiili forgalomirdnyitd), és tisztaban van ezek feladatdval.
— Ismeri a vezeték nélkiili hdlézatok esetén haszndlatos topoldgidkat (ad hoc méd, infrastruktiira mod).

— [smeri a vezeték nélkiilli halozat mitkodései elvét, tisztaban van a CSMA/CA kézeghozzdférés-vezérléssel.

— Ismeri a legfontosabb menedzsmentkeretek és vezériGkeretek feladatar (beacon frame, association request
frame, authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens és az AP tarsitdsi folyamatdnak lépéseivel.

— Képes otthoni, vezeték nélkiili hdlozat kialakitdsdra, konfigurdldsdra. Képes vezeték nélkiili kliens eszkozokkel
vezeték nélkiili hdlozathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili tdmaddsi médokat (DOS-tamaddsok, hamis AP-k, kozbeékelédéses
tdmadds).

— Ismeri a vezeték nélkiili hitelesitési médokat, és képes azok konfigurdldsdra, haszndlatdra.

— Képes vezeték nélkiili forgalomirdnyité konfigurdldsdara (példdul: DHCP-kiszolgdld, SSID, hitelesités, MAC-
cim-sziirés, porttovabbitds, tavoli feliigyelet, adminisztrdtori jelszo).

— Képes vezeték nélkiili forgalomirdnyitdt az internethez csatlakoztatni, megfelel§ [P-cimzést konfiguralni.

— Ismeri a nagyvdllalati, vezeték nélkiili halézati megolddsok sordn haszndlt eszkozoket (Wireless LAN
Controller, Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll miikodésével.

— Képes WLC-hez csatlakozni és annak GUI-felilletét haszndlni. Képes WLC-n a legalapvetbb bedllitasok
elvégzésére (WLAN létrehozdsa, bedllitdsai, AP-csoportok kezelése).

— Képes a vezeték nélkiili hdlozatokban elSfordulo leggyakoribb hibdk felismerésére és elhdritdsdra.

Forgalomiranvitasi alapok, statikus forgalomirdnvitds

A témakér célja, hogy a tanuldk szerezzenek forgalomirdnyitdsi alapismereteket, tudjak ér-telmezni az
iranyitotdbla bejegyzéseit IPv4- és IPv6-kirnyezetben. A tanuldk ismerjék meg a statikus forgalomirdnyitds
lehetBségeit, mitkodésér, és legyenek képesek kisebb hadlézatban statikus forgalomirdnyitast konfiguralni.

A témakor elvégzését kovetSen a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van az irdnyitétabla szerepével, az irdnyitotablaban taldalhato sorok fel-épitésével IPv4- és IPv6-
kornyezetben.

— Képes a forgalomiranyité IPv4- és IPv6-irdnyitétabldjdat megjeleniteni, a benne taldlhaté sorokat értelmezni.
— Képes IPv4- és IPv6-irdnyitdtdbla alapjan a forgalomirdnyité dontési folyamatdt ismertetni.

— Tisztaban van a statikus forgalomirdnyitds szerepével, megvalésitasdnak lehetdség-ével.

— Ismeri a statikus forgalomirdnyitds elényeit és hdtranyait.

— Ismeri a statikus vitvonalak megaddsi médjait (teljesen meghatdrozott, kimend interfészt haszndlo, kovetkezd
ugras cimét haszndlo vutvonalak).

— Ismeri a statikusan létrehozott utvonalak fajtdit, és tisztdban van ezek szerepével (alapértelmezett statikus
titvonal, lebegd statikus vtvonal, hagyomdnyos statikus iit-vonal, ésszevont statikus iitvonal).

— Képes kis méretii hierarchikus hdlozatban hatékony IPv4 és IPVG statikus forgalom-irdnyitdst tervezni,
megvaldsitani.

— Képes IPv4 és IPv6 alapértelmezett statikus iitvonalat konfiguradlini.
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— Képes hagyomdnyos és lebegd statikus titvonalakat létrehozni Pv4 és IPv6 kirnyezetben. [smeri a lebegd
statikus utvonal szerepét, tisztdban van annak haszndlatdval,

— Képes IPv4-és IPv6-kirnyezetben iitvonaldsszevondst meghatdrozni, és ennek megfelelden osszevont statikus
utvonalat konfigurdlni. :

Hdalozatok Il tantargy
A tantarey témakirei

Dinamikus forgalomirdanvitdasi ismeretek

A témakér célja, hogy a tanulék megismerjék a dinamikus belsé forgalomirdanyitas lehetéségeit, a
Jorgalomiranyité protokollok milkodését, és megértsék a forgalomirdnyité protokollok kozt 1évd killonbségeket.
Képesek legyenek a hdlozat méreteinek megfeleld forgalomirdnyitds megtervezésére, a protokoll kivdlasztdsdra,
konfigurdlasdra, hibaelhdritasdra.

A témakér elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Latja a statikus és dinamikus forgalomirdnyitds kozti killonbséget, mindkét esetben tisztéban van az elényokkel
és a hatranyokkal.

— Tisztaban van a dinamikus belsé forgalomirdnyité protokollok miikodési elvével. Képes a dinamikus
forgalomirdnyité protokollok csoportositdsdra osztdlyossdg (osztdly nélkiili, osztdlyalapi), a felhaszndlds helye
(kills6, belsG), mitkodési mod (tavolsagvektor-alapu, kapcesolatallapot-alapi) szerint.

— Ismer legalabb egy tavolsdgvektor-alapu dinamikus forgalomirdanyité protokollt (pl. RIP, RIPv2, EIGRP), és
tisztdban van a mikodésével. Képes az dltala ismert tavolsdgvektor-alapi forgalomiranyito protokoll
konfigurdldasdra, miikodésének ellendrzésére, hibaelhdritdsdra.

— Tisztdban van a tavolsdagvekior-alapii és a kapcsolatdllapot-alapii forgalomiranyito protokollok kézti
kiilonbségekkel. Ismeri a kapcsolatdllapot-alapii forgalomirdnyité protokollok miikodési elvét.

— Ismeri az OSPFv2 és OSPFv3 forgalomirdnyité protokollok miikbdését, a forgalomirdnyitck kozotti
szomszédsag kialakuldsdnak feltételeit és folyamatdt.

— Ismeri az OSPF dltal haszndlt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok szerepél.

— Tisztdban van a hello és a halott iddzitSk szerepével, és képes azok értékét megvdltoztatni.

— Ismeri az OSPF-hdlézattipusokat (pont-pont, szérdsos tobbes hozzdférés, nem szordsos tobbes hozzdférés,
pont-tobbpont, virtudlis osszekéttetés), és tisztdban van a tobbes hozzdférésii halozatok kihivasaival (t10bbszoros
hozzdférési viszonyok, tilzott LSA-eldrasztds).

— Tisztdban van a router ID, a DR és a BDR fogalmaval és sziikségességével a tobbes hozzdférésii haldzatokban.
— Ismeri a router ID megvdlasztasdnak folyamatat, és képes a router ID értékét bedllitani, illetve ennek
hidgnydaban meghatdrozni.

— Ismeri a DR/BDR-vdlasztds folyamatdt, és képes azt befolydsolni interfészprioritas, illetve router 1D
modositdsaval.

— Ismeri a passziv interfészek szerepét, és képes megdllapitani, hogy egy forgalom-irdnyito mely interfészét kell
passzivként konfigurdini. Képes OSPFv2 és OSPFv3 esetén passziv interfész bedllitasdra.

— Képes alapértelmezett utvonal tovabbhirdetésére egyteriiletii OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletii OSPFv2 és OSPFv3 konfigurdldasdra, illetve mdr meglévé OS-PFv2- és OSPFv3-teriilet
kiegészitésére.

— Képes hibaelhdritdst végezni egyteriiletii OSPFv2 és OSPFv3 esetén, ismeri a hiba-elhdritds sordn haszndlatos
legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentSségével, a tobbteriiletii OSPFv2 és OSPFv3 miikodésével.

— Képes tobbteriiletii OSPFv2 és OSPFv3 konfigurdldsdra, illetve mdr meglévd konfigurdcid kiegészitésére,
mdodositasdra.

— Képes alapértelmezett utvonalat behirdetni tobbteriiletii OSPFv2 és OSPFv3 hdlozatokba.

— Képes tobbteriiletii OSPFv2 és OSPFv3 miikodésének ellendrzésére, hibaelhdritdsara.

3.7.2.6.2 Halozathiztonsdag

A témakor célja, hogy a tanulék megérisék haldzatbiztonsdg fontossdgat. Tisztaban legyenek a tamaddsi
technikdkkal, és képesek legyenek ezek lehetlség szerinti megelSzésére, kivédésére. A tanulok ismerjék meg a
kozponti hitelesités szerepét, haszndlatdnak lehetdségeit, és legyenek képesek RADIUS-hitelesités
megvaldsitdsdra. A tanulok ismerjék meg a kriptogrdfia alapjait.

A témakor elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van napjaink hdlozati fenyegetéseivel, a CyberSecurity jelenlegi dllapotaval.

— Ismeri a fenyegetés, sebezhetdség és kockdzat fogalmat, a kockdzatkezelés modszereit.

— Tisztaban van a hacker fogalmdval, fajtdival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmat és az etikus hacker dital haszndlt eszkozoket (pl. jelszdfeltord programok,
halézatmonitorozo programok, csomagelfogo programok stb.)
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— Ismeri a malware fogalmat, fajtdit (virus, féreg, tréjai, spyware, adware, scareware, phishing, rootkits,
ransomware). Erti az egyes fajték kozti kiilonbségeket.

— Ismeri a hdlozati tamaddsok fontosabb tipusait (felderités, jogosultsagmegszerzés, social engineering,
szolgaltatdsmegtagadas).

— Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- és DHCP-protkollok sebezhetiségeit.

— Ismeri a webes és levelezési szolgaltatdsok sebezhetdségeit.

— Ismeri az adatbazisok elleni tdmaddsok lehetdségeit (pl. SQL-injection).

— Képes egy kapcsoldn a porttiikrozés bedllitasara (SPAN), a hdlézati forgalom meg-figyelése céljabol.

— Tisztdban van a hdlézatbiztonsdgi hazirend fontossdgdval. Tisztéban van az egyes tamaddstipusok esetén
hasznalhaté megel(zési és hatdstalanitdsi technikdkkal.

— Ismeri a forgalomirdnyito védelmének harom teriiletét (fizikai biztonsdg, az operdcids rendszer biztonsdga,
router hardening).

— Ismeri a forgalomirdnyiton létrehozhat6 felhaszndldi szinteket, érti ezek mitkodését, és képes
Sforgalomirdnyiton kiilonbézd szintif felhaszndlokat létrehozni, hozzdjuk jogosultsagokat rendelni.

— Tisztdban van a role-based CLI-hozzdféréssel, a root view, a CLI-view és a super-view fogalmadval,
mitkddésével. Képes forgalomirdnyiton superview, root view és CLI-view létrehozdsdra, miikodésének
ellendrzésére.

— Tisztdban van a szdllitdsi réteg sebezhetéségével, ismeri a TCP- és UDP-protokoll elleni tdmaddsokat.
— Ismeri az AAA fogalmat, dsszetevdit.

— Tisztdban van a kiilsG kozponti szerveren torténd hitelesités és hozzdférés-kezelés jelentGségével,
fontossagaval.

— Tisztaban van a RADIUS-protokoll mitkbdésével, szerepével.

— Képes forgalomiranyiton AAA megvalésitdasdra, haszndlatdra. Képes forgalomiranyito tavoli eléréséhez
RADIUS-hitelesitést haszndlni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfigurdldsdra, haszndlatdra.

— Tisztaban van a hitelesités, sértetlenség és megbizhatosdg (authentication, integrity, confidentiality)
Jelentésével, érti a koztiik 1évd kiilénbségeket.

— Erti a kriptogrdfia jelentGségét, ismer egyszeriibb titkositdsi algoritmusokat (Vigenere-kédolds, Ceasar-
kédolas).

— Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmdaval.

— Tisztaban van a szimmetrikus kulcsi és az aszimmetrikus kulcsu titkositds mitkodesi elvével. Ismer
szimmetrikus kulcsu és aszimmetrikus kulcsu titkositdsi eljardasokat (DES, AES, RSA).

— Tisztdban van a hash algoritmusok feladatdval, ismeri a leginkabb haszndlt hash-képzd algoritmusokat (MDS,
SHA).

Hozzdférési listak haszndlata

A témakor célja, hogy a tanulok megérisék a forgalomsziivés jelentdségél, és legyenek képesek forgaloms:ziirést
megvalositani [Pv4-kérnyezetben.

A témakir elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakoriati készségekkel fog rendelkezni:
— Tisztaban van a forgalomsziirés sziikségességeével, és meg is tudja azt valésitani hozzdférési listdk
alkalmazdsaval.

— Erti a hozzdférési listdk haszndlaténak céljat és miikodését.

— Tisztdban van a helyettesitd maszk szerepével a hozzdférési listak vonatkozdsaban, és képes a helyes
helyettesité maszk meghatdrozasdra.

— Ismeri a normadl hozzdférési lista nyijtotta forgalomsziirési lehetSségeket.

— Képes meghatadrozni a normadl hozzdférési lista alkalmazdsdnak legmegfelel6bb helyét.

— Képes szamozott és nevesitett normdl hozzdférési listat késziteni IPv4-kornyezetben.

— Képes nevesitett normdl hozzdférési lista szerkesztésére, modositdsdra.

— Képes ellendrizni a normadl hozzdférési lista mitkodését, az atengedett és eldobott csomagok szamat.

— Képes normdl hozzdférési listakon hibakeresést és hibaelharitdst végezni.

— Ismeri a kiterjesztett hozzdférési lista nyujtotta forgalomsziirési lehetGségeket.

— Képes meghatdrozni a kiterjesztett hozzdférési lista alkalmazdsdnak legmegfelel5bb helyét.

— Képes szdmozott és nevesitett kiterjesztett hozzdférési listat késziteni IPv4 kornyezetben.

— Képes nevesitett kiterjesztett hozzdférési lista szerkesztésére, médositdsdra.

— Képes ellendrizni a kiterjesztett hozzdférési lista miikodését, az dtengedett és eldobott csomagok szamat.
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— Tisztdban van a tavoli elérést biztosit VTY-vonalak védelmének jelentdségével.
— Képes normdl és kiterjesztett hozzdférési lista segitségével a VTY-vonalak védelmére.
— Képes a VTY-vonalakra alkalmazott normdl, illetve kiterjesztett hozzdférési lista miikodeésének ellendrzésére és

hibaelhdritdsdra.

Statikus és dinamikus eimforditas lehetdségei
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A témakor célja, hogy a tanulék megértsék a cimforditds sziikségességet, tipusait, és legyenek képesek statikus és
dinamikus cimforditds megvalositasara.

A témakor elvégzését kivetSen a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van az IPv4-cimforditds (NAT) szitkségességével. Ismeri a cimforditds elényeit és hdtrdnyait.

— Ismeri a cimforditds nyijtotta lehetSségeket, és ismeri a cimforditds fajtdit (statikus cimforditds, dinamikus
cimforditds, portcimforditas, porttovdbbitds).

— Tisztaban van a cimforditds fajtdi kézotti kiilonbségekkel.

— Tisztiban van a cimforditdshoz kapcsolods cimek négy tipusaval (belsd helyi cim, belsé globdlis cim, kiilsé
helyi cim, kiilsG globdlis cim).

— Képes a megfeleld cimforditdsi tipus kivdlasztasara.

— Képes a belsd és kiilsé halozat hatdrdnak megdllapitdsdra.

— Képes annak megallapitdsdra, hogy melyik eszkézon sziikséges cimforditds kialakitdsa.

— Képes statikus cimforditds konfigurdldsdra, ellenbrzésére és hibaelhdritdsara.

— Képes dinamikus cimforditds konfigurdldsdra, ellenbrzésére és hibaelhdritdsdra.

— Képes tulterheléses dinamikus cimforditds vagy portcimforditdas (PAT) konfigurdldsdra, ellendrzésére és
hibaelhdritdsdra.

— Képes port tovabbitds konfigurdldsdra, ellenbrzésére és hibaelhdritdsdra.

— Képes a cimforditdsi tabla (NAT-tabla) megjelenitésére, ellendrzésére, kiiiritésére. Erti a NAT-tdbldban
szerepld bejegyzéseket.

— Szimuldcids szoftver segitségével végie tudja kisérni egy cimforditdst haszndlo adatcsomag harmadik rétegbeli
Jfejlécének valtozasat.

WAN-technologiak

A témakor célja, hogy a tanulck ismerjék a WAN-halézatokra fokuszdlva a technolégidk, a hdlozatokban
szitkséges eszkozok és alkalmazdsok telepitésének, iizemeltetésének elméleti alapjait és gyakorlati
megvaldsitdsait. A tanulk ismerjék meg a WAN-ok esetén haszndlt mdsodik rétegbeli protokollokat, és ismerjék
meg a WAN-okban haszndlt forgalomirdnyitds alapjait és gyakorlati megvaldsitdsat.

A témakor elvégzését kovetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmdt, haszndlaténak céljat.

— Ismeri a WAN-dsszeteviket és -eszkozokelt.

— Erti a WAN miikédését, iizemeltetését.

— Képes megdllapitani a LAN és a WAN hatdrat.

— Ismeri a publikus és privat WAN-technoldgidkat, képes azok osszehasonlitdsara és adott szempontok szerint a
legmegfelel5bb technologia kivalasztasdra.

— Tisztaban van a soros pont-pont kapcsolat kommunikdcics szabvdnyaival.

— Ismeri a PPP-protokoll mitkédését, lehetdségeit.

— Adatforgalom elfogdsdra alkalmas szoftverrel képes PPP-keret elfogdsdra, és ismeri a keret fejlécének részéit.
— Képes forgalomirdnyiték kozétt PPP-kapcesolat kialakitdsdra, ellendrzésére, hibaelhdritdsdra.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) haszndlatdra. Erti a hitelesitési médok mikodését, és
tisztaban van a két hitelesitési mod kozétti kiilonbségekkel.

— Képes PPP-kapcsolaton konfigurdlt hitelesités miikodésének ellendrzésére, hibaelhdritdsdra.

— Tisztéaban van az eBGP forgalomirdnyité protokoll szerepével, fontosabb tulajdonsdgaival, miikodésével.

— Képes az eBGP-protokoll alapszintii konfigurdldsdra.

Virtudlis maganhaldzat (VPN) kialakitdsa

A témakor célja, hogy a tanuldk megismerjék a virtudlis magdanhdlézat (VPN) mikédését, haszndlatdnak eldnyeit
és fajtdit. A tanuldk legyenek képesek Site-to-site és Remote-access VPN konfigurdldsdra.

A témakér elvégzését kivetben a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztdban van a virtudlis magdnhalézat szitkségességével, szerepével, alapvetd funkcioival.

— Erti avirtudlis magdnhdlézat nyvjtotta lehetGségeket, elényeit és hdtrdnyait.

— Ismeri a legelterjedtebb VPN-technoldgidkat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az IPSec-technologidt, érti az IPSec-keretrendszer mitkodését, Osszetevdit.

— Tisztaban van a Remote-Access VPN nyijtotia lehetGségekkel, alkalmazdsi teriileteivel.

— Ismeri a Remote-Access VPN dsszetevdit.

— Képes Remote-Access VPN-konfigurdldsra forgalomiranyiton.

— Képes Remote-Access VPN-kapcsolat kialakitdsira végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok megfelels
haszndlatdval a Remote-Access VPN-kapesolat miikddésének ellendrzésére.

— Tisztdban van a Site-to-Site VPN nyijtotta lehet8ségekkel, alkalmazdsi teriileteivel.

— Ismeri a Site-to-Site VPN Osszetevdit.

— Képes Site-to-Site VPN-konfigurdldsra forgalomirdnyiton.
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— Képes Site-to-Site VPN-kapcsolat kialakitasadra forgalomirdnyitok kozott.
— Ismeri a Site-to-Site VPN-kapcsolat ellendrzéséhez ajdnlott parancsokat, és képes azok megfeleld
haszndlataval a Site-to-Site VPN-kapcsolat mitkidésének ellendrzésére.

Mindségbiztositasi alapok, hdlozatfeliigvelet megvaldsitdsa

A témakor célja, hogy a tanulok alapszintil ismereteket szerezzenek a mindségbiztositds teriiletén, elsajdtitsak a
halozatmonitorozds és a hdlozatfeliigyelet elméleti alapjait és gyakorlati megvaldsitasait.

A témakor elvégzését kivetSen a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Erti, hogy a hdlézati forgalom milyen hatdssal van az dvitel mindségére.

— Képes meghatdrozni a kiillonbéz6 tipusi forgalom (hang, adat, vided) szdmdra sziikséges minimalis hdlozati
kovetelményeket.

— Ismeri a halozati eszkozok dltal haszndlt, sorba rendezd algoritmusokat.

— Ismeri a kiilonbiozd szolgditatdsmindségi (QoS) modelleket.

— Tisztaban van azzal, hogy a QoS dltal haszndlt mechanizmusok hogyan biztositjdk az dtvitel megfeleld
mindséget.

— Képes alapszintii QoS konfigurdldsdra forgalomiranyiton.

— Ismer legalabb egy mdsodik rétegbeli protokollt, mely képes a szomszédos eszkozok felfedezésére (CDP,
LLDP).

— Tisztaban van a hdlczatfelderits protokollok miikodésével, haszndlatuk elGnyeivel, hatranyaival.

— Képes az dltala ismert halozatfelderitd protokoll konfigurdldsdra és haszndlatdra.

— Képes az dltala ismert hdalozatfelderitd protokoll haszndlatdval a hdlozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) miikédését, szerepét. Tisztaban van az NTP haszndlatdnak
sziikségességével.

— Képes forgalomirdanyitét NTP-szerverként és NTP-kliensként konfigurdlni.

— Képes két eszkoz kozott NTP-kliens és NTP-szerver-kapcsolatot kialakitani.

— Képes hitelesitést alkalmazni az NTP-protokoll haszndlata sordn.

— Képes megjeleniteni az NTP miikodésének dllapotdt forgalomirdnyiton.

— Képes NTP esetén hibaelhdritdst végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikidését, szerepét, haszndlatdnak lehetdségeit.

— Tisztaban van az SNMP esetén eldfordulo fogalmak jelentésével (SNMP manager, SNMP agent, MIB, trap).
— Ismeri az SNMP-verzickat, tisztaban van a kéztiik lévd f6bb kiilonbségekkel.

— Képes forgalomiranyiton SNMP alapszintil konfigurdldasdara. Képes az SNMP haszndlatdra, segitségével
konfigurdcics adatok lekérdezésére, modositasdra.

— Ismeri a Syslog-protokoll miikbdését, szerepét. Tisztaban van a Syslog-protokoll altal haszndlt
tizenetformatummal. Ismeri a sulyossdgi szinteket, és tudja azok jelentését.

— Képes forgalomirdanyiton Syslog konfigurdlasdra. Képes Syslog-szerverként funkciondlo eszkézon nyomon
kovetni a_forgalomiranyito altal kiilldott napléiizeneteket. Képes ezekben az iizenetekben sziirést, keresést,
rendezést végrehajtani.

— Ismeri a NetFlow-protokoll mitkodését, szerepét, verziéit. Tisztaban van a NetFlow dltal haszndlt adatfolyam
Jelentésével.

— Képes forgalomirdnyiton NetFlow konfigurdlisdra, ellendrzésére, forgalmi statisztika megjelenitésére.

— Ismeri a kapcsolok és forgalomiranyitck dltal haszndlt konfigurdcick fajtait (kezdeti konfigurdcio, futé
konfiguracio). Tisztdban van ezek szerepével, tdroldsi helyével.

— Ismeri a TFTP-protokoll miikodésér, képes annak haszndlatdra.

— Képes forgalomiranyité és kapcsold futo, illetve kezdeti konfigurdcicjanak mentésére, kiilsG szerverre torténd
mentésére TFTP-protokoll haszndlatdval.

— Képes forgalomirdnyitd és kapcesold futé, illetve kezdeti konfigurdcidjanak helyre-dllitasdra, visszaadllitdsara
TETP-protokoll haszndlatéval.

— Ismeri az 10S fogalmadt, szerepét, taroldsi helyét, mitkodés kozbeni tdroldsi helyét.

— Tisztaban van a kiilonbozdé 10S-verzickkal, és ismeri az aktudlis IOS-verzio jellemzdit, sajdtossdgait.

— Képes forgalomirdnyiton és kapcsolon 10S-frissités végrehajtasdra.

— Ismeri a jelszohelyredllitds lépéseit forgalomirdnyiton és kapcsolon.

— Képes jelsz6helyredllitdst végezni forgalomirdnyiton és kapcsolon. A témakor részletes kifejtése

Halozattervezés, hibaelhdritas

A témakor célja, hogy a tanulck elsajatitsdk a hdlézattervezés és a hdlozati hibaelharitds elméleti alapjait és
gyakorlati megvaldsitdsait.

A témakor elvégzését kovetGen a tanuld az alabbi ismeretekkel és gyakorlati készségekhel fog rendelkezni:

— Tisztaban van a konvergdlt hdlozat fogalmaval, jelentGségével.

— Ismeri a haromrétegii hierarchikus hdlézati modellt (hozzaférési réteg, elosztdsi réteg, kizponti réteg), és
tisztdban van az egyes rétegek feladatdval, ajanlott eszkoze-ivel.
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— A hdaromrétegii modell haszndlatdval képes kis- és kizepes méretil kapcsolt halozat tervezésére.

— Tisztdban van a kapcesolo hardverjellemzéivel, a kapcsolok fajtdival (moduldris, fix kiépitési, stackelhet), és
képes a hdlozat kovetelményeit figyelembe véve a meg-feleld kapcsold kivdlasztdsdra.

— Tisztdban van a forgalomirdnyité hardverjellemzGivel, és képes a hdlézat kovetelményeit figyelembe véve a
megfeleld kapcsolo kivalasztasdra.

— Tisztdban van a hdlozati dokumentdcié tartalmdval, jelentSségével. Képes hdlozati dokumentdcio készitésére.
Tudja, hogyan érdemes a hdlozati dokumentdciot fel-haszndlni a hibakeresés sordn.

— Tisztaban van a hibaelhdritds folyamataval.

— Ismeri az OSI-modell rétegein alapuld hibafelderitési eljardsokat (fentrdl lefelé, lentrdl felfelé, oszd-meg-és-
uralkodj), és képes ezek alapjdn hibafelderitést végez-ni.

— Ismeri a hibafelderitéshez haszndlhaté hardveres és szoftveres eszkozoket, és képes ezek haszndlatdra.

— Képes a hdlézati hibdk tiineteinek, kévetkezményeinek és a hiba dltal érintett teriiletnek a meghatdrozdsdra.
— Képes a hdlczati hibdk megfelelé dokumentdldsdra.

— Tisztdban van a viszonyitdsi alap jelentéségével, tudja, hogyan és mikor érdemes viszonyitdsi alapot késziteni.

Halozarvirtualizdaeld, hdaldzatautomatizdcid

A témakor célja, hogy a tanuldk megismerjék a hdlozatvirtualizdcié és -automatizacio alapjait, elényeit.
A témakor elvégzését kivvetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztdban van a cloud computing és a virtualizdcio fontossdgdval, jelentSségével.

— Ismeri a hdlézati eszkozok és a hdlozat virtualizdldsdanak lehetiségeit.

— Ismeri a szoftveralapi hdlozati megolddsokat.

— Ismeri a hdlozatautomatizdcio alapjait.

— Ismeri a haszndlhaté adatformdtumokat (JSON, YAML, XML), és képes ezek osszehasonlitdsdra.

— Tisztdban van az API- és a REST-szoftverarchitektiira miikédésével.

— Ismeri a kiilonboz8 konfigurdcios menedzsmenteszkozoket (Puppet, Chef, Ansible, SaltStack).

Komplex hdlozat tervezése, kialakitdasa

A témakor tanitdsdnak célja, hogy a tanulck képesek legyenek egy nagyobb és osszetettebb hdlozatot tervezni,
megvalésitani és konfigurdlni 4gy, hogy a hdlézatban egy eszkiz vagy kapcsolat meghibdsoddsa a legkisebb
kiesést okozza. A tanuldk eddigi ismereteik alapjan végezzék el egy komplex hdlozat tervezését, dokumentdldsdt,
majd szimuldcios szoftverben a hdlozat mitkodésének tesztelését. A tanuldk végiil fizikai eszkozok haszndlatdval
valdsitsak meg a tervezert hdlozatot. A témakér tanitdsa sordn csoportos projektmunka javasolt.

Halozat programozdsa és loT tantdarey 93/93 ora

A tantdrgy tanitdsdnak 1o célja

A tantdrgy oktatdasanak célja, hogy a didkok képesek legyenek REST API kliensprogram ké- szitésére Pythonban,
halézatok programozdsdra, loT-megvalésitdsok prototipusainak létreho- zdsdra, valamint IoT-eszkozok
programozott bedllitdsdra szimuldcids és valos eszkozokkel.

A tantdrgyat oktaté végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvardsok

Kapcesolodo kézismereti, szakmai tartalmak

A képzés drakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantdrey témakirei

Programozasi alapok Pythonban

A témakér célja, hogy a tanuldk felfvissitsék és kibdvitsék a szakmai alapozds sordn a Programozadsi alapok
tantdrgy keretében megszerzett programozdsi ismereteiket és a Python nyelvben szerzett gyakorlati készségeiket.
A témakor elvégzését kovetden atanulé az aldbbi ismeretekkel és gyakoriati kis=ségekkelfog rendelkezni:

Ismeri a gyakorlati tapasztalatok kézosségi tuddsmegosztdsdaban (CoP, Communiti- es of Practice) rejld elénydket,
képes hatékonyan haszndlni CoP-forrdsokat (pl. GitHub, Stack Overflow, Cisco DevNet), képes sajdt jé
gyakorlatainak kozosségi megosztdsara.

Képes Python-alkalmazds létrehozdsdra, ismeri a Python nyelvi elemeit, alapvetd moduljait, képes a nyelvi elemek
Selhaszndldsdval felhaszndléi adatok feldolgozd- sdra, fajlok olvasdsdra és irdsdra.

REST API kliensprogram készitése Pyvthonban
A témakér célja, hogy a tanulk megismerjék a REST API architektirdt, és képesek legye- nek egyszerii REST API
kliens készitésére Pythonban, valamint a JSSON-fdjlok kezelésére, feldolgozdsdra.
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A témakir elvégzését kivetden atanulé az aldbbi ismeretekkel és gyakorlati készségekkelfog rendelkezni:

Ismeri az API és a RESTful AP fogalmat és céljdt.

Erti a webszolgdltatdsok sordn haszndlt HTTP-kérések mitkodését.

Ismeri a JSON- és XML-formdtumok felépitését, képes JSON-formdatumi adatok feldolgozdsdra (parsing)
Pythonban.

Képes Pythonban készitett REST API kliens segitségével publikusan elérhetd API- k haszndlatdra, a visszakapott
adatok feldolgozdsdra.

Ismeri a RESTful kérések legfontosabb authentikdcids metédusait (basic, token, OAuth).

Haldzatok programozdsa

A témakér célja, hogy a tanulck betekintést nyerjencek, illetve alapszintii gyakorlatot sze- rezzenek a hdlozatok
programozdsa teriiletén.

A témakir elvégzését kivelGen atanuld az aldbbi ismeretekkel és gyakorlati készségekkelfog rendelkezni:

Ismeri a hdlézatok dinamikus kialakitdsdt és konfigurdldsdt lehetdvé tévd szofiver dltal definialt halézat (SDN,
Software Defined Network), illetve modellalapii prog- ramozds (Model Driven Programmability) alapelvét.

Erti a YANG-adatmodellt haszndlé RESTCONF- and NETCONF-protokollok cél- jat.

Képes YANG-adatmodell integrdlasdra és haszndlatdra Python programban.

Képes Python programban RESTCONF- és NETCONF-protokollokat haszndlva hdlézati eszkozok dinamikus

srer

loT — a dolgok internete

A témakor célja, hogy betekintést adjon a doigok internetének vildgdba, valamint képessé tegye a tanulokat [oT-
megvaldsitdsok prototipusainak létrehozdsdra, loT-eszkozok prog- ramozott bedllitasdara szimuldcios és valos
eszkizokkel (pl. Arduino, Rasberry Pi) egy- ardnt.

A témakor elvégzését kivetGen a tanulo az aldbbi ismeretekkel és gyakorlati kés=ségektelfog rendelkezni:

Erti a dolgok internetének kialakuldsdhoz vezetd digitdlis transzformdcio koncepci- 6jdt, a folyamatban rejlé
lehetdségeket és kihivdsokat.

Képes megtervezni és szimuldcids eszkoz segitségével lemodellezni egyszerii loT- megolddsokat.

Képes megtervezni, illetve elektronikai alkatrészek, mikrokontrollerek (pl. Arduino) és hitelkdrtya méretii
szdmitégépek (pl. Raspberry Pi) segitségével proto- tipusként megépiteni egyszerii loT-megolddsokat.

Képes Python program segitségével Osszegyiijteni, feldolgozni, analizdlni, vizuali- zdlni és SQL-adatbdzisban
eltdrolni szenzorokbdol szdrmazo adatokat.

Képes Python program segitségével befolydsolni az [oT-eszkozok viselkedését.

Képes Python program segitségével az loT-eszkozoket felhSszolgaltatdsokhoz kap- csolni API-kon keresztiil.

NINCS, MI RESZLETESEBBEN TANITJUK!

EGYFTEM
OPERACIOS RENDSZEREK

INBPMO0105-17

Félév: 1

Tipus: El6adas / Labor gyakorlat
Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezd

Eléfeltételek: nincs
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Az operacios rendszer fogalma, feladatai, komponensei. Az operaciés rendszerek csoportositdsa. Torténeti
attekintés. Hardverismeretek, architekturak. A Unix és a Linux operacios rendszerek. A Linux betdltédési
folyamata. Fajlok és fajlrendszerek. Specialis fajlok Unix alatt. Atiranyitds. Az inode tablazat. A Unix
kényvtéarstruktira. Folyamatkezelés, folyamatkezel$ parancsok. Jelzések, szignalok. Prioritas, prioritaskezelés.
Utemezett végrehajtas. Fajlrendszerek Microsoft platformon (FAT, FAT32). Az NTFS fajlrendszer. Virtualizacié.
Felh6 alapt szamitastechnika. Mobil operacios rendszerek.

Kotelezd, illetve ajdnlott irodalom:
e  Abraham Silberschatz, Greg Gagne, Peter B. Galvin: Operating system concepts, John Wiley and Sons,
2011.
e Andrew S. Tanenbaum, Albert S. Woodhull: Operacios rendszerek - Tervezés €és implementacio, Panem,
2007.
e  Eric S. Raymond: The Art of UNIX Programming, 2003.
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FELHO SZAMITASTECHNIKA

INBPM9925-17

Félév: 2

Tipus: Labor gyakorlat

Oraszam/hét: 0+0+2

Kredit: 3

Statusz: Valaszthato

Eléfeltételek: INBPMO0105-17 (Operacios rendszerek)
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A targy célja a szamitasi felhdkre torténd szofiverfejlesztés modszereinek és legjobb gyakorlatainak széleskorii
bemutatdsa. A hallgatok megismerkednek cloud computing (C2) fogalomrendszerrel és a koncepcionalis
alapokkal. Megismerkednek a felh6k miikodésével, programozasanak modszereivel, valamint a fejlesztés soran
felmeriilé gyakori problémak kezelésével.

Kitelezo, illetve ajdnlott irodalom:
e Rajkumar Buyya: Cloud Computing Principles and Paradigms, Wiley, 2011.
e  Roger Jennings: Cloud Computing with the Windows Azure Platform, Wrox, 2009.
e Jurg van Vliet, Flavia Paganelli: Programming Amazon EC2, O'Reilly Media, 2011.
e James Beswick: Google Apps Express: The Fast Way To Start Working in the Cloud, CreateSpace, 2011.

TECHNIKUM

Haldzati operdcids rendszerek és felhdszoladltatdsok megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak 6sszoraszama: 356/356 ora

A tanuldsi teriilfet tartalmi ésszefoglaldja

A tanuldsi teriilet tanitdsinak célja a Windows és Linux szerverekkel megvaldsitott helyi- és
internetszolgdltatdsok, valamint a felhGszolgaltatdsok telepitéséhez, iizemeltetéséhez sziiksé- ges ismeretek

cr.r

technolégidknak a megismerése.

Szerverek és felhdszoledltatdasok tantdray 356/356 ora

A tantdrgy tanitdasdanak fo célja

A tanuldsi teriilet a Szerverek és felhdszolgdltatdsok tantdrgyat tartalmazza csak, igy a tan- targy célja
megegyezik a tanuldsi teriilet tartalmi ésszefoglaléjaban megadott célokkal.

A tantdrgy oktatdsa sordn az elméleti anyag tanitdsa kizvetleniil a gyakorlati példdakon keresz- tiil valésulhat
meg, az elméleti anyag kisebb részekben tériénd ismertetése és annak azonnali, gyakorlati példdkon,
feladatokon torténd gyakorldsa soran.

Az elméleti rész idGsziikséglete: 20%, a gyakorlati rész iddsziikséglete: 80%

A tantdrgyat oktatd végzetiségére, szakképesitésére, munkatapasztalatdra vonatkozo specidlis elvdrdsok

Kapcsolodé kozismereti, szakmai tartalmak [nformatikai és
tavkozlési alapok I tantdrgy Virtualizdcio és felhdtechnologiak
A Windows telepitése és konfigurdcioja A dolgok

internete témakorei

Informatikai és tavkéziési alapok Il. tantargy témakorei

A képzés érakeretének 100%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

Virtualizdcid és konténerek

A témakor célja az ismertebb virtualizdcios technologiak mélyebb megismerése, a konté-nertechnolégidkat is
beleértve, valamint ezek segitségével virtudlis gépek és konténerek létrehozdsa és menedzselése.

A témakor elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a virtualizacié megvaldsitasi modjait, a szerver- és kliensoldali virtualizacio eszkizeit.

— Képes virtudlis gépek telepitésére, hardverparamétereik bedilitdsdra, pillanat-képek létrehozdsdra.
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— Ismeri a konténer fogalmat, alkalmazdsi lehetiségeit.

— Ismeri a kilonbozd virtualizacios megolddsok haszndlatat: Hyper-V, KVM, VMware.

— Ismeri néhdny ismertebb konténertechnolégia haszndlatdt (pl. Docker, LXC), képes konténert létrehozni,
inditani, halozati elérését konfigurdlni.

Windows szerver telepitése és iizemeltetése

A témakoron beliil a tanuldk a Windows szerverek verzidival, telepitési médjaival és az iizemeltetésiik sordan
Selmeruld tipikus feladatokkal ismerkednek meg.

A témakor elvégzését kovetben a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a Windows Server kiilonbézé kiadasainak fontosabb jellemzdit és licencelési modjat.

— Képes a telepitéshez sziikséges hardverkivetelmények meghatdrozdsdra.

— Ismeri a killonboz4 telepitési modokat, beleértve a hdlézatrdl torténdt is.

— Ismeri a Windowsban haszndlatos fajlrendszereket, a particick jellemzdit.

— Tud Windows Servert telepiteni fizikai és virtudlis gépre.

— Képes az operdcios rendszer frissitésére, verzioléptetésére.

— Képes szerepkirok és tulajdonsdgok megtekintésére és telepitésére a Server Manager segitségével.

— Képes dllapotlekérdezésre és iizemeltetési feladatok elldtdsdra a Server Manager segitségével.

— Ismeri a PowerShell alapvetS haszndlatat, képes egyszerii adminisztrdtori fel-adatok elldtdsdra PowerShell
szkriptek irdsaval.

— Képes a rendszerfeliigyeleti eszkézok haszndlatdra (MMC).

— Képes az dllomdny-kiszolgdlo szerepkir bedllitasdra (megosztdsok, tarolok létrehozdsa, kvotdk és sziirések
bedllitasa).

— Képes a nyomtatészolgaltatds, nyomtatdsi sorok bedllitdsdra, kezelésére.

— Képes DHCP-, DNS-, DFS- és WINS-szerver telepitésére és adott paraméterekkel torténd bedllitdsdra.

— Ismeri a biztonsdgi megfontoldsokat a Windows operdcics rendszerekben (hitelesités, engedélyezés,
Jdjlrendszer-jogosultsagok, Windows-tiizfal, felhaszndlok feliigyelete).

— Tisztdban van a cimtdrszolgdltatas alapfogalmaival, céljaval, ismeri az Active Directory elemelit, felépitését
(erdo, fa, tartomany).

— Képes az Active Directory tartomdnyvezérld telepitésére és bedllitasdra uj és meglévé tartomanyban egyardnt.
— Képes kliensgépeket tartomanyba léptetni, illetve onnan kiléptetni.

— Ismeri a cimtdrszolgaltatas objektumait (felhaszndlok, csoportok, szdmité-gépfickok és szervezeti egységek) és
azok kezelési feladatait.

— Tud csak olvashaté tartomanyvezérldt telepiteni.

— Ismeri a csoporthdzirendek céljat, lehetdségeit, felépitését, a szabdlyok 6roklGdését.

— Képes csoporthazirendek segitségével a tartomdnyi gépek és felhaszndlok szamdra a mitkodési kornyezetet
kozpontilag bedllitani.

— Ismeri a szerver tavoli elérési médjait, tudja haszndlni a Tavoli asztal szolgdl-tatast.

— Képes Web- és FTP-szerver telepitésére, bedllitdsdra és iizemeltetésére.

— Ismeri a Server Core telepitési valtozat jellemzGit, és képes azt telepiteni.

— Tudja kezelni a szerverek tavoli menedzselését segitd alkalmazdst (RSAT).

— Tudja telepiteni a Windows Server Backup szolgaltatast, és képes biztonsdgi mentések készitésére.

— Képes VPN-kapcsolat konfigurdldsdra.

— Képes virusirto szoftvert telepiteni, kezelni és naprakészen tartani.

— Ismeri a tanusitvany fogalmat, céljat, és képes kiilonbozd célokra késziilt tanvsitvanyok létrehozdasdra és
telepitésére.

Linux szerver telepitése és iizemeltetése

A témakor célja a Linux szerverek telepitési és menedzselési feladatainak, a tipikus szer-verszolgdltatdsok
bedllitasanak megismertetése.

A témakor elvégzését kivetden a tanulo az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes a Linux szerver telepitéséhez sziikséges hardverkivetelmények meghatdrozdsdra.

— Tud Linux szervert telepiteni fizikai és virtudlis gépre.

— Ismeri a szerver betéltési folyamatat, a hagyomdnyos és a systemd dltal vezérelt modot is.

— Tudja, mi a boot manager feladata, képes annak telepitésére és bedllitdsdra.

— Ismeri a futdsi szintek jellemzdit, képes valtani a futdsi szintek kozott, képes ujrainditani, ledllitani a szervert.
— Ismeri a Linux fajlrendszerek jellemzdit, képes adott fajlrendszert létrehozni a lemezen.

— Ismeri a Linux rendszereknél haszndlt lemezparticiondlasi modokat, a sziikséges segédprogramokat.

— Ismeri a fdjlok és konyvtdrak tulajdonsdgait, képes fdjlkezelési miiveletek el-végzésére.

— Ismeri a megosztott és a rendszerkonyvtdrak szerepét, helyét a rendszerben.

— Képes a fdjlrendszer integritdsdnak fenntartdsdra, lemezellendrzésre, tisztadban van a lemez monitorozdsdanak
alapjaival.
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— Ismeri a fdjlhozzdférés bedllitdsi lehetSségeit, képes a jogokat konfigurdlni, az alapjogokon kiviil ACL-ek
segitségével is.

— Képes lemezkvitak bedllitasdra és ellendrzésére.

— Ismeri a hardlink és a szimbolikus link fogalmdt, képes ilyeneket létrehozni, torolni.

— Ismeri a csomagkezelés elterjedtebb médszereit (RPM, APT), képes a csomag-kezel$ programok haszndlatdval
telepiteni és torélni alkalmazdsokat, illetve azok adatait lekérdezni.

— Képes programok telepitésére forrdaskodbol is.

— Ismeri a parancssori munkdhoz sziikséges shellbedllitasokat és a napi munkdhoz sziikséges alapvetd
segédprogramokat.

— Képes szévegfeldolgozdsra szovegszerkesziGvel és segédprogramokkal is (grep, cut, sed stb.).

— Ismeri az alapvets regularis kifejezéseket, és képes azokkal szévegillesztésre.

— Ismeri a szabvdnyos bemenet, szabvdnyos kimenet, szabvdnyos hibacsatorna fogalmadt, az atirdnyitdsi
mddokat, csévezetékek (pipeline) kialakitdsat dssze-tett feladatok elldatdséhoz.

— Képes felhaszndlék és csoportok létrehozdsdra, menedzselésére és torlésére.

— Képes a folyamatok, processzek listdzdsdra, ledllitdsdra, jelzések kiildésére, prioritds megvaltoztatdsdra.

— Ismeri a rendszernaplozas céljdt, tudja kezelni a helyi napléfajlokat, és képes hdlézaton keresztiili naplézdsra
is.

— Ismeri egy elterjedt grafikus felhaszndloi feliilet bedllitdsait.

— Képes idozitett és iitemezett folyamatokat létrehozni és mddositani (at, cron).

— Képes a nyomtatas bedllitasdra, nyomtatasi sor kezelésére.

— Képes a szerver hdlézati cimzésének és alapszolgaltatdsainak bedllitdsdra.

— Képes DHCP-kliens és -szerver bedllitdsdra.

— Ismeri a névfeloldds miikodését, képes DNS-szervert telepiteni és konfigurdini.

— Ismeri a hdlozati cimforditds miikodését, képes cimforditasokat megvaldsitani (SNAT, DNAT, port
Sforwarding).

— Ismeri a biztonsdgos adattovabbitds lehetéségeit (OpenSSH, GnuPG, X11 tunnels), és képes azokat hasznalni.
— Képes forgalomirdnyitds bedllitdsdra Linux szerver segitségével (quagga).

— Képes biztonsdgi mentést végezni a rendszer és a felhaszndlok adatairdl, képes rendszervisszadllitas
elvégzésére biztonsdgi mentésbdl.

— Képes webkiszolgdlé telepitésére és konfigurdldsdra (Apache, Nginx), hdttér-adatbdzis-kiszolgdloval és PHP-
tamogatdssal.

— Képes adatbdzis-kiszolgdlo telepitésére és bedllitasara (MySQL, MariaDB, PostgreSQL).

— Képes tiizfalszabdlyok létrehozdsdra és modositasdra, valamint proxyszolgadlta-tdsok konfigurdldsdra
(iptables, squid).

— Képes levelezési szolgaltatdsok telepitésére és konfigurdldsdra helyi és halozatkozi levelezéshez (SMTP-
protokoll, postfix, sendmail, exim, POP3, IMAP).

— Képes egyszeriibb shell-szkriptek megirdsdra, ismeri az ezekben alkalmazhato vezériési szerkezeteket.

Linux és Windows rendszerek integrdacidja

A témakorben a két legelterjedtebb hdlozati operdcids rendszer egy hdlozaton beliili integrdlt alkalmazdsdnak és
egyiittmiikodésének néhany fontosabb lehetéségét ismerhetik meg a tanulok.

A témakor elvégzését kivetben a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a Windows és Linux rendszerek egyiittmiikodésének lehetbségeit.

— Képes a szamitégépen multiboot iizemmdd bedllitdsdra.

— Képes cimtdarszolgdltatdsok bedllitdsdra vegyes szerver-kliens kornyezetben (LDAP).

— Képes fajlkiszolgdld, illetve fdjimegosztds haszndlatdra vegyes szerver-kliens kornyezetben (Samba).

— Képes levelezési szolgdltatds iizemeltetésére vegyes szerver-kliens kirnyezetben (Exchange szerver elérése
Linux alol).

Felhdszolgdltatdsok

A témakér célja a felhbtechnolégia jellemzdinek, felhasznaldsi lehetGségeinek bemutatdsa.

A 1émakor elvégzését kivetlen a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a privdt felhd, a nyilvanos felhd és a hibrid felhd jellemzdit.

— Ismeri az adatkézpontok jellemzGit, felépitésiiket, a fizikai és az adatbiztonsag kivanalmait.

— Ismeri és tudja kezelni a népszerii SaaS megolddsokat (pl. Onedrive, Dropbox, Google Apps, Office 365).
— Ismeri a PaasS jellemzdit és legaldbb egy konkrét megvaldsitasat (pl. Google App Engine, Apache Stratos).
— Ismeri az laaS jellemzdit és legaldbb egy konkrét megvaldsitdsat (pl. Amazon EC2, Windows Azure).

— Ismeri a publikus felhBszolgdltatds cimtdrmegolddsait (pl. Azure Active Directory).

— Képes virtudlis gépek és konténerek léirehozdsdra és menedzselésére a felhG-ben (AWS, Azure vagy egyéb
Jelhdszolgaltatdsban).

Alkalmazdsok iizemeltetése
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A témakér célja, hogy a tanulok megismerjék a hdlozati kornyezetben miikodd alkalmazdsok telepitésének,
karbantartasdnak alapvetd modjait, valamint az ezzel kapcsolatos hiba-keresés és elharitds lépéseit.

A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Alkalmazdsok telepitése

— Alkalmazdsok verzidfrissitése, migrdcioja

— Biztonsdgi mentések elvégzése

— Szoftveriizemeltetéshez kapcsolodd L2-es szintii hibaelhdritds, hibajegykezelés

Specialis fajlok Unix alatt. Atirényit{ls. Az inode tablazat. A Unix kényvtarstruktira. Folyamatkezelés,
folyamatkezel6 parancsok.

EGYETEM ’ , ’
ADATBAZIS-KEZELES, TUDASREPREZENTACIO

INBMMO0633-17

Félév: 6

Tipus: Eléadas / Labor gyakorlat

Oraszam/hét: 2+0+2

Kredit: 6

Statusz: Kotelezo

El6feltételek: INBMMO0211-17 (Programozasi nyelvek 1)
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

Adatbaziskezel6-rendszerek miikddésével, hasznalataval és megvalositasaval kapcsolatos alapvetd ismeretek,
modszerek elsajatitasa. Adatbazis tervezés elsajatitiasa. A tanult ismeretek alkalmazasa gyakorlati problémaéakra.
Az egyed-kapcsolat (ER) modell, tervezés ER diagramok segitségével. Relaciés adatmodell, relacid, séma,
attributum. Relacids algebra. Relacios séma eldallitasa ER diagrambdl. Adatdefinicidés (DDL) és adatmanipulacids
(DML) nyelvek tulajdonsagai. Relacios lekérdezések optimalizélasa és kiértékelése. Relacidalgebrai fa alapt
optimalizalas. Koltségalap optimalizalas.

Kotelezo, illetve ajdnlott irodalom:
o  Garcia-Ullman-Widom: Adatbazisrendszerek megvalositasa, Panem, 2001.
e  Silberschatz, H. F. Korth, S. Sudarshan: Database System Concepts, 6th Edition, 2010.
e Ullman-Widom: Adatbazisrendszerek, alapvetés, Panem, 1998.
e Carlos Coronel, Steven Morris: Database Systems: Design, Implementation, & Management, Cengage
Learning; 11th edition, 2014
TECHNIKUM

Adatbdzis-kezelés alapjai megnevezésit tanulasi teriilet

A tanulasi teriilet tantdargyainak dsszéraszéma: 72/72 ¢éra

A tanulasi teriilet tartalmi osszefoglaldja

A tanulasi teriilet feladata, hogy elméleti és gyakorlati ismereteket nyujtson az adatbdzis- kezel6 alkalmazdsok
készitéséhez. Ennek keretében elsésorban az adatbdzisok alkalmazdsbdl térténd elérésének, lekérdezésének és
manipuldlasanak technikdjara koncentral. Kiemelt je- lentéségii az SQL lekérdezé nyelv hatékony haszndlatdnak
bemutatdsa.

Adatbdzis-kezelés [ tantdrgy 72/72 éra

A tantargy tanitdsanak {6 célia

A tantdrgy feladata, hogy elméleti és gyakorlati ismereteket nyijtson az adatbazis-kezel rendszerek
haszndlatdhoz, ami sziikséges minden informatika dgazatban tanulé fiatal szdmdra. Kiemelt jelentdséget kap az
SQL lekérdezé nyelv hatékony haszndlatanak bemutatdsa. A tan- tdrgy dttekinti a legfontosabb tervezési
alapelveket, de azt csak a praktikum szintjén, a gya- korlatban kozvetleniil nem alkalmazhato ismeretek
mellézésével.

A tantdrgy oktatdsa sordn az elméleti anyag tanitdsa kozvetleniil a gyakorlati példakon keresz- tiil valésulhat meg,
az elméleti anyag kisebb részekben torténd ismertetése és annak azonnali, gyakorlati példdkon, feladatokon
torténd gyakorldsa sordn.

A tantargyat oktato végzettségeére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvardsok

Kapcsolodo kozismereti, szakmai tartalmak
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A képzés orakeretének 100%-dr gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tamtarey témakirei

Az adatbdzis-tervezés alapjai

A témakor célja, hogy a tanulok megismerjék az adatbadzis-tervezés alapfogalmait és az ER-Modellen alapulc
adatbazis-tervezés egyszerii lépéseit.

A témakor elvégzését kbvetden a tanuld képes lesz irdnyitdssal egyszerii reldcios adatbdzisok tervezésére.
— Ismeri az adatbdzis-tervezés fogalmait.

— Ismeri a redundancia szerepét, kdiros kivetkezményeit.

— Ismeri az anomadlidk fajtait.

— Ismeri a redundancia csokkentésére alkalmazhato dekompenzdcio szerepét.

— Ismeri az ER-Modell szerepét és jelélésrendszerét.

— Ismeri az reldcids adatbazisok legfontosabb jellemzdit (elsédleges kulcs, idegen kulcs, rekord, mezd,
kapcsolattipusok stb.).

— Ismeri az ER-Modell reldciés modellre valo atalakitdsdnak szabdlyait.

Adatbazisok létrehozdsa

A témakér célja, hogy a tanuldk megismerjék az adatbézis-kezelésnél haszndlt DDL-parancsok haszndlatdt, a
legfontosabb mezdtipusok és zdradékok alkalmazasat.

A témakir elvégzése utan a tanulo képes lesz egyszerii adatbdzisok létrehozdsdra:

— Hasznadlja a CREATE utasitdst adatbdzisok és tablak létrehozdsdra.

— Ismeri a valasztott SQL-szerver legfontosabb adattipusait.

— Ismeri a tablak létrehozdsandl alkalmazhaté mezdszintii és tablaszintii zaradékokat (NULL, NOT NULL,
UNIQUE, PRIMARY KEY, REFERENCES stb.).

— Ismeri az indexek szerepét és létrehozdsat.

— Hasznalja a DROP utasitdst adatbazisok, tabldk és indexek torlésére.

— Haszndlja az ALTER utasitdst adatbazisok, 1dbldk és indexek modositdasdra.

Adatok kezelése

A témakor célja, hogy a tanuldk megismerjék az adatbdzis-kezelésnél haszndit legfontosabb DML-parancsok
haszndlatat.

A témakir elvégzése utdn a tanuld képes lesz ezen parancsok alkalmazdsdra:

— Ismeri az INSERT utasitdst rekordok hozzdaddsdra.

— Ismeri az UPDATE wtasitast az adatok médositdsdra.

— Ismeri a DELETE utasitast rekordok torlésére.

Lekérdezések

A témakér célja, hogy a tanuldk megismerjék az adatok lekérdezésére hasznalt SELECT parancs haszndlatdt.
A témakor elvégzése utdn a tanuld képes lesz egyszeri, tobbtablds lekérdezések készitésé-re:

— Ismeri a SELECT utasitds szerepét, szintaxisat.

— Ismeri az adatsorok sziirésére haszndlt WHERE zdradék haszndlatdt, a zdradékban haszndlhato operdtorokat
(= <=, >= <> > < I= "= BETWEEN, IN, LIKE, IS NULL, IS NOT NULL, AND, OR, NOT) és
alkalmazdsukat.

— Ismeri az adatsorok rendezésre hasznalt ORDER BY zdradékot, képes egy- vagy tobbkulcsos rendezési
sorrendet bedllitani.

— Ismeri az dlnevek szerepét és haszndlatdt a lekérdezésekben.

— Ismeri a helyettesits (wildcard) karaktereket és alkalmazdsukat.

— Ismeri az ismétlGdd sorok elnyomdsdt, a DISTINCT zdradék alkalmazasat.

— Ismeri a tdbldk dsszekapcsoldsa sordn alkalmazott zdradékokat (INNER, LEFT, RIGHT JOIN).

— Ismeri az adatok csoportositdsdra szolgdlé GROUP BY zaradék haszndlatdt.

— Ismeri a csoportositott adatok sziirése sordan haszndlt HAVING zdradékot.

— Ismeri a megjelend adatsorok limitdldsa sordn haszndlt zdradékot (példaul TOP/LIMIT).

— Ismeri a szamitott mez6k készitésének modjat.

— Ismeri az aggregdilt fiiggvények (COUNT(), MIN(), MAX(), SUM(), AVG()) hasz-ndlatat.
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— Ismeri a lekérdezésben haszndlt egyéb fiiggvények (CONCAT(), FORMAT(), LENGTH(), SUBSTRY(),
REPLACE(), TRUNC(), ROUNDY) stb.) haszndlatat.

Adatbazisok mentése és helyredllitisa

A témakor célja, hogy a tanulék megismerjék az adatbdzisok archivdldsdnak szerepét, a mentéshez és a
helyredllitashoz haszndlt parancsok alkalmazdsat.

A témakor elvégzése utdn a tanuld képes lesz adatbdzisok archivdldsdra és helyredllitdsdra.

— Ismeri a teljes és az inkrementdlis mentés szerepét, valamint a vilasztott SQL-szerveren a mentéshez
alkalmazott parancsokat.

— Ismeri a helyredllitds tipusait, a helyredllitashoz haszndlt parancsokat.
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EGYTEM
INFORMATIKAI SZAKMAI ANGOL NYELV

INBPM9985-17

Félév:

Tipus: Tantermi gyakorlat
Oraszam/hét: 0+4+0

Kredit: 5

Statusz: Valaszthat6
Eléfeltételek:

Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:

A szamitastechnika fontos teriileteinek megismerése angol nyelven (szakmai szokincs, relevans nyelvtan, funkcionalis
nyelvhasznalt) a négy nyelvi készség egyidejii fejlesztésével.

Eredeti szakszdvegek és diagramok olvasasa / hallgatasa, ill. értelmezése, a beszédkészség szakmai témakban t6rténd
fejlesztése, hivatalos levél és jelentés irdsa az alabbi témakoérokhéz kapesolddoan:

Operaling systems, Programing, Networks, Internet & website design, Data storagc, Computer viruses, Computer
security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

Kitelezd, illetve ajdnlott irodalom:
e Keith Boeckner and P Charles Brown: Oxford English for Computing, Oxford University Press
e Eric H Glendinning - John McEwan: Oxford English for Information Technology, Oxford University Press
e Interneten elérhetd szakmai cikkek, hirek

TECHNIKUM

Szakmai angol megnevezésii tanuldsi teriilet

A tanuldsi teriilet tantdrgyainak dsszoraszdma: 144/134 dra

A tanuldsi teriilet tartalmi osszefoglaldja

A miiszaki teriileten dltaldban, de az informatikdban kiillonésen fontos szerepe van az angol nyelvnek. Egy informatikus
esetében sem a tanuldsi folyamat, sem pedig a munkavégzés nem lehet hatékony a megfeleld szintii angol nyelvi tudds
nélkiil. Az IT-munkahelyeken egyértel- mii elvdrds az angol nyelvtudds, ennek hidnydban még erds szakmai ismeretek
birtokdban is szinte lehetetlen elhelyezkedni.

A tanuldsi teriilet elsédleges célja nem az, hogy specidlis informatikai kifejezéseket tanulja- nak meg a tanulck, hanem
az, hogy hozzdjdruljon megfeleld szintii angol nyelvi kompetencia kialakuldsdhoz.

Szakmai angol tantdrgy 144/134 ora

A tantdargy tanitdsdnak f6 célja

A tantirgy elsédleges célja az, hogy hozzdjdruljon olyan szintii angol nyelvi kompetencia kialakuldsahoz, amivel a
tanulck IT-munkakérnyezetben is képesek lesznek angolul sz6ban és irdsban magabiztosan kommunikdlni, valamint
konnyedén megérteni és feldolgozni az irdsos, hang- vagy videdalapii szakmai anyagokat.

A tantirgyat oktato végzettségére, szakképesitésére, munkatapasztalatdra vo- natkozo specidlis elvdrdsok

Kapcsolodo kozismereti, szakmai tartalmak

A képzés orakeretének legaldbb 0%-dt gyakorlati helyszinen (tanmiihely, iizem stb.) kell lebonyolitani.

A tantdrey témakdrei

Hallas utani sz=évegériés

A témakér elsédleges célja, hogy az angol nyelvii hallds utdni szbvegértést fejlessze, és felkészitsen a késébbi ondllo
szobeli kommunikdciora. A tanulck s=émdéra az informatika teriilete vonzo és kénnyen befogadhaté kozeg, az IT nyelve
rengeteg nemzetkozi kifejezést és a tanuldk dltal a hétkbznapi tevékenységeik soran mdr kordbban megismert angol
nyelvii kifejezést tartalmaz. E= kinnyebbé teszi szdmukra az ilyen tipusii hallott szovegek megér- tését. A témakor soran
bevezetd szintii szakmai ismereteket feldolgozé angol nyelvii videdt néznek meg, sziikség szerinti ismétléssel. A video
kivélasztdsandl digyelni kell arra, hogy valoban csak nagyon egyszerti, alapszintii szakmai ismeretek tartalmazzon,
megértése egy laikus szdmdra se okozzon nehézséget. Célszerii olyan anyagot haszndlni, ahol méd van feliratozasra
is, illetve ahol a megértést avidedn lathatd képi megjelenités (pl. prezentdcio, él6 bemutatd) is segiti. A vided kivalthaté
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hasonlé szakmai szintet feldolgozo, animdcicval elldtott és narrdcioval vagy pdrbeszéddel kisért interaktiv
elektronikus tananyaggal is. A videdk tobbszori megtekintése kozben és utdn természetesen sziikség van azok megbeszé-
lésére, a nehezebben érthetd kifejezések tisztdzdsdra.

Szobeli kommunikdcio

A témakor célja, hogy a beszédkészséget fejlessze. Mig az el3z3 témakor sordn nem feltét- leniil kellett megszdlalniuk
a tanuloknak, ebben a részben a legfontosabb feladat, hogy én- dlldan beszéljenck egy témdrdl angolul, illetve
hétkéznapi, munkahelyi vagy mads, informa- tikdhoz kapcsolodo kornyezetben zajlé szitudcioban pdrbeszédet
Jfolytassanak.

A tanulok adjanak eld rovidebb bemutatét dltaluk vdlasztott szakmai témdban, vagy kivd- laszthatnak egy eldzd
témakérben feldolgozott videdt, és annak egy részét ismétlik el, ad- jak eld ijra. 1d6t kell adni az ondll gyakorldsra,
és csak akkor kérni az osztaly eldtti meg- szélalast, ha a tanulé mdr magabiztosan képes a bemutato pdr perces
szovegét eléadni. Le- gyen lehetség kiegészitG eszkdézok, pl. prezentdcié haszndlatdra is, mert ez megkonnyithe- ti az
eléadast, és segit legvdzni a kezdeti szorongdst.

A témakor mdsodik részében egyszeril szitudcickban kell parbeszédet folyatniuk a tanu- I6knak egymdssal vagy a
tandrral. Olyan témakoroket és szitudcics helyzeteket érdemes keresni, amelyek kizel dlinak a tanulkhoz. Példdul
megbeszélhetik egymdssal kedvenc PC-s jatékuk ij kiaddsdnak djdonsdgait vagy egyeztethetik, hogy mikor fognak
aznap este kozosen jatszani. Fogddzoként érdemes néhdny gyakori és jol haszndlhato fordulatot és ki- fejezést elére
megbeszélni, és kérni a tanulokat, hogy ezeket épitsék be a dialdgusokba.

A témakor sordn nem az a cél, hogy Osszetettebb nyelvi szerkezeteket vagy nagyon vdlasz- tékos székincset
haszndljanak, a hangsily a magabiztos megszdlaldson van.

Szobeli kommunikdcio IT-kérnvezetben projekt alapon I,

Az elsd két témakorben a hallott szakmai szoveg megértésére és a szébeli kommunikdciora fektettiik a hangsilyt. Ebben
a témakorben a két készség elmélyitését végezziik, egy iz- galmas projekt keretében. A tanuldoknak hdrom-négy fos
csoportban egy dltaluk kivalasz- tott informatikai termék gydrtojanak vagy forgalmazojanak szerepét kell felvdllalniuk.
A projekt végeredménye két, sajat készitésii, par perces video lesz. Az egyiken bemutatjdk a terméket (mintaként az
elsd témakdrben megtekintett videck szolgdlhatnak). A csoport minden tagjanak szerepelnie kell és meg kell szélalnia
a videdn. Javasolt megoldds, hogy a bemutaté stiudiobeszélgetésként, pdrbeszédes formdban folyjon (ilyenre is
szamtalan példdt lehet taldlni a videdmegosztokon és oktatdsi portdlokon). A mdsik videdn egy videdkonfe- rencia-
beszélgetés zajlik. A csapat egyik része a cég eladdsért felelGs részlegét képviseli, mig a tobbiek vevéként, illetve
iigyfélkent vesznek részt a beszélgetésben. A cél itt is a termék bemutatdsa, az dr és a terméktamogatds részleteinek
megbeszélése.

A kidolgozads sordn a tanulok minden rendelkezésre Gll6 technikai eszkozt haszndlhatnak, igy példdaul a videdt akar
sajdt mobiltelefonjukkal vagy tabletjiikkel is rogzithetik. Ugyel- jiink ugyanakkor arra, hogy ne a technika jdtssza a
[fOszerepet. Nem szabad hagyni, hogy a rendelkezésre dllo id6 nagyobb részét a technikai kivitelezés tiltse ki.

Irdsos angol nvelvii szakmai anvagok feldolgozdsa
Ebben a témakdrben az irdsos angol nyelvi szakmai széveg megértésére helyezziik a hang- silyt, ami az egyik
legfontosabb készség egy informatikus esetében. A megszerzett tudds rendkiviil gyorsan elavul, csak az képes jo
szakemberré valni (és megmaradni annak), aki folyamatosan tanul és képzi magdt. Bdr magyar nyelven is szép
szammal érhetk el szak- mai anyagok, ezek szama meg sem kozeliti az angolul elérheté anyagokét. Egy-egy specid-
lis problémdra tobbnyire csak angol nyelvii portdlokon és forumokon lehet megtaldlni a va- laszt.
A cél érdekében kiilonbozd, angol nyelvii szakmai anyagokat fognak a tanulok tanulma- nyozni és értelmezni. Az alabbi
teriiletekrdl javasolt angol nyelvii segédanyagokat vdlasz- tani:

- [T-alapismeretek, programozas vagy weblapkészités témakorben, a szakmai tanul- manyaikhoz kapesolédo

bevezetd jellegii elektronikus tananyag

- Termékleiras, kézikényv

- [T-trendekkel, vjdonsagokkal, hirekkel foglalkozo portdl
Ugyelni kell arra, hogy egyszerii nyelvezetii és akdr laikusok dltal is befogadhatd szakmai mélységii anyagot
dolgozzanak fel a tanulok. Nem cél, hogy sz6 szerinti, irdsbeli forditds késziiljon, a lényeg a széveg jelentésének
megértése. Hagyjunk idét a tanuldknak az éndllo szovegértelmezésre, engedjiik, hogy egy-egy szo jelentését ondlléan
keressék meg egy on- line szotdrban, de semmiképpen ne engedjiik, hogy online forditét haszndljanak. Az olva- sott
szévegrGl kérhetiink értelmezd jellegil, rovid, magyar nyelvii ésszefoglalét.

Angol myelvii szivegalkotds — e-mail

A legtobb IT-cég nemzetkozi kérnyezetben dolgozik, igy dltalénosnak mondhaté az a szi- tudcio, amely sordn
killonbozd orszdgokban é16, killonbozd anyanyelvii munkatdrsaknak kell kozés projekten dolgozniuk. Ilyen esetben
szinte mindig az angol a munkanyelv. Leg- gyakoribb az e-mail-kommunikdcio, de eléggé elterjedt az azonnali
iizenetkiildd szolgalta- tdsok (chat) haszndlata is. A témakor sordn ezek haszndlatdt fogjdak a tanuldk gyakorolni. Az e-
mail esetében ellszor rovidem at kell tekinteni az angol nyelvii e-mail formai szabd- lyait (megszdlitds,
koszonetnyilvanitds, elkoszonés) és dltaldnos formuldit. Erdemes a gyakran eldfordulc élethelyzetek kezelésére (pl.
hogyan kell elnézést kérni késedelem mi- att) vonatkozé ditaldnos formuldkat is megismertetni a tanulékkal. Minél
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16bb ilyen épitd- kockdt ismernek, anndl konnyebben és magabiztosabban fogalmazzdk majd meg sajdt leve- leiket.
Mutassunk be példaként informatikai témdji levélvaltdsokat. A témakér sordn a ta- nuldk 16bb sajat e-mail-t irjanak
meg. Kezdetben révid és egyszerti e-mailek késziiljenek. A témakor végén mar vdrjunk el 10—12 mondatbdl és érdemi
informdciokbdl allo levele- ket. Az e-mailes feladarokat két-hdarom f3s csoportban végezzék a tanulok, és minden eset-
ben taldljanak ki egy életszerii szitudciot, majd ebben osszdk szét a szerepeket. A levélvdl-tdsokra mdsolatban mindig
tegyék rd a tandrt is, aki igy nyomon kovetheti és tandcsaival segitheti a tevékenységet.

Keresés és ismeretszerzés angol nyelven
A célirdnyos ismeretszerzés és informdcichoz jutds kiilonosen jellemz6 a gyakorlo infor- matikus szakemberekre. A
végtelennek tekinthet§ internetes tuddstdr és a hatékony keresd- eszkozok lehetdséget biztositanak, hogy az Osszes
dltalanosan eldfordulé problémdra és a legtobb specidlis kérdésre is perceken beliil megtaldljuk a vdlaszt. Ezen
tevékenységiink hatékonysdga nagyban fiigg attél, hogy mennyire célszeriien tudjuk dsszedllitani angol nyelvii
keresdkérdéseinket, valamint, hogy milyen gyorsan tudjuk a taldlati lista értelmezé- sével kivdlasztani a szdmunkra
legrelevansabb elemeket. EIGbbihez nem csupdn angol nyelvi kompetencidk sziikségesek, legalabb olyan fontos, hogy
a kulcsszavakat célirdnyo- san tudja kivdlasztani az informdciot keresG személy.
A témakornek nem célja, hogy a keresési stratégidkba mélyebb betekintést nyijtson. A mai internetes keresbeszkozok
mar kell§ intelligenciaval rendelkeznek ahhoz, hogy akdr szavak felsoroldsdval vagy mondat formdjaban
megfogalmazott kérdésekre is j6l haszndlhaté tald- lati listdval vdlaszoljanak. A témakir sordn a valaszok
értelmezését helyezziik a fokuszba. A tanuldk taldljanak ki maguknak egy miniprojektet egy olyan szakmai teriileten,
ahol még nem rendelkeznek szamottevé ismeretekkel, majd keressenek minden lépés megtételéhez megfeleld
internetes forrdst vagy leirdst. A feladat kénnyebb megértéséhez egy lehetséges miniprojekt:
A tanulok egy egyszerti weblapot fognak elkésziteni, melynek keretében az aldbbi kérdé- sekre keresnek vdlaszt.

- Miaza HTML?

- Hogyan készithetiink egyszerii weblapot?

- Hogyan formazzunk félkovér stilussal szoveget?

- Hogyan helyezhetiink el hivatkozdst egy weboldalon?

- Hogyan helyezhetek el egy képet a weboldalon?

- Hogyan készithetek fGcimet és alcimet?
Habdr nagyon kénnyii olyan forrdst taldlni, ahol minden kérdésre egy helyen megtaldljdk a valaszt, kérjiik meg a
tanuldkat, hogy eziuttal minden lépés megtételéhez uj forrdst haszndl- janak. A tanulok dokumentaljak a folyamatot.
Fogalmazzdk meg egyszerii angol mondat formdjiban, hogy mire keresnek vdlaszt, majd tegyék mellé a keresében
haszndlt keresSki- fejezést, valamint azt, hogy a taldlati lista hanyadik elemében taldltak meg a valaszt.

Szobeli kommunikdcio IT-kérnvezetben projekt alapon 1L

z utolsé témakorben ismét egy nagyobb projekten dolgozhatnak a tanulok, amellyel az olvasott széveg
értelmezésének, az ondllé szévegalkotdsnak, valamint az irdsbeli kommu- nikdcionak a készségeit mélyitik el izgalmas,
jdtékos formaban. A projekt célszeriien lehet a harmadik témakérben végzett videds projekt folytatdsa is, de a tanulck
vdlaszthatnak 1j projekiiémat is maguknak. A feladat ezutial egy termék vagy szolgdltatds bemutatdsdra szolgadld
brosira elkészitése. A projektet egy kutatdsi résszel kezdik a csapatok, ahol igye- keznek mindenféle informdcict
begytijteni a népszeriisitendd termékrdl. A begyiijtott in- formdcidk rendszerezése utdn ondlle szovegalkotdssal
készitsék el a brosurdr. Hivjuk fel a tanuldk figyelmét arra, hogy szivegrészletek szo szerinti dtvétele a meglévd angol
nyelvii forrdsokbél nem megengedett. A projektcsoportok igyekezzenek ujszerii formdban és megkozelitésben
elkésziteni az ismertetdt. Az elkésziilt dokumentumot angol nyelvii kisérd e-mail csatolmdnyaként killdjek el a
tandruknak. A projekt kidolgozdsa sordn minden ren- delkezésre dll6 technikai eszkiozt haszndlhatnak a tanulok, de a
kordbbi projektfeladathoz hasonléan iigyelni kell arra, hogy most se a technikai megvalésitdssal teljen el az ido.

Eredeti szakszovegek és diagramok olvasdsa / hallgatasa, ill. értelmezése, a beszédkészség szakmai témikban
torténd fejlesztése, hivatalos levél és jelentés irdsa az alabbi témakérokhoz kapcesolédéan:
Operating systems, Programing, Networks, Internet & website design, Data storage, Computer viruses, Computer
security, Computer graphics, Multimedia, Virtual reality, Artificial intelligence, Robotics

EGYETEM
ADATSZERKEZETEK ES ALGORITMUSOK

INBPMO0206-17
Félév: 2
Tipus: Eldadés / Tantermi gyakorlat
Oraszam/hét: 2+2+0
Kredit: 6
Statusz: Kotelezd
Eléfeltételek: INBPMO0101-17 (Az informatika logikai alapjai) és
INBPMO0102-17 (Diszkrét matematika)
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Szamonkérés: Kollokvium

Tantargyleiras / tematika:

Az alapvetd memoriabeli adatszerkezetek és a hozzajuk kapcsolddo alapvetd algoritmusok targyalasa, az algoritmusok
hatékonysagaval kapcsolatos alapfogalmak bevezetése. Elemi adatszerkezetek, keresések, rendezések. Tablazatok, fak,
grafok. Lépésszam, hatékonysag. Parhuzamossag.

Kotelezo, illetve ajdnlott irodalom:

e Thomas H. Cormen, Charles E. Leiserson, Ronald L. Rivest, Clifford Stein: Uj algoritmusok, Scolar Informatika,
2003.

e Donald E. Knuth: A szamitogépprogramozas miivészete 1. (Alapvetd algoritmusok), Miiszaki Kényvkiado,
1994,

e Donald E. Knuth: A szamitégépprogramozas miivészete 3. (Keresés és rendezés), Miiszaki Konyvkiadé, 1994.

e Seymour Lipschutz: Adatszerkezetek, Panem-McGraw-Hill, Budapest, 1993.

e Ronyai Lajos, Ivanyos Gabor, Szabd Réka: Algoritmusok, Typotex, Budapest, 2008.

TECHNIKUMBAN

Nincs ilyen a technikusi képzésben, meg kell oldani tematika tanitasat!

Az alapvet6d memoriabeli adatszerkezetek és a hozzajuk kapcsolodé alapvetdé algoritmusok targyalasa, az
algoritmusok hatékonysagiaval kapcsolatos alapfogalmak bevezetése. Elemi adatszerkezetek, Kkeresések,
rendezések. Tablazatok, fak, grafok. Lépésszam, hatékonysig. PArhuzamossag.

/Programozds alapjai tantdargyhoz kapcsolédoan lehetne./

EGYETEM
HALOZATI ESZKOZOK PROGRAMOZASA 1

INBMM9938-17

Félév: 5

Tipus: Tantermi gyakorlat / Labor gyakorlat
Oraszam/hét: 0+2+2

Kredit: 6

Statusz: Valaszthatd

Eléfeltételek: INBMMO0318-17 (Szamitogépes haldzatok)
Szamonkérés: Gyakorlati jegy

Tantargyleiras / tematika:
A vallalati halézatok infrastrukturjjanak bemutatasa. Az eszk6zok kiils6/belso felépitése. Bevezetés a halozati operacios
rendszerek konfiguralasaba. Fizikai réteg. Sodrott érparas kommunikacid szabvanyai, végzddtetési és tesztelési feladatok.
Adatkapcsolati réteg. Ethernet. Halozati réteg. IP konfiguracio. IP alhaldzatok kialakitasa. Szallitasi réteg. UDP. TCP.
Alkalmazasi réteg. Bevezetés a kapcsolt haldzatok vilagaba. Kapcsolas alapja és bedllitdisa. VLAN-ok. A
forgalomiranyitas alapjai. VLAN-ok ko6zotti forgalomiranyitas. Statikus és dinamikus forgalomiranyitas (RIP).
Egyteriiletli OSPF. Standard és kiterjesztett hozzaférési listak. DHCP. Halézati cimforditas (NAT). LAN tervezési
probléméak (ismétlé gyakorlatok).
Kotelezo, illetve ajdinlott irodalom:
e  Wendell, Odom: CCENT/CCNA ICND1 100-105 Official Cert Guide, Cisco Press, 2016., ISBN: 978-1-58720-
580-4,
e  Scott, Empson: CCNA Routing and Switching Portable Command Guide, 4th Edition, Cisco Press, 2016, ISBN:
978-1-58720-588-0.
o Cisco Akadémiai tananyag: https://www.netacad.com/

TECHNIKUM

Hdaldzatok 1. tantdrgy

A tantdrgy témakdrei
Hdalozati esckizok alapszintii konfigurdcidja

A témakér célja, hogy a tanulck képesek legyenek hdlozati eszkézokkel sdvon kiviili és savon beliili kapcesolatot
létesiteni, és kapcsolok, illetve forgalomirdnyitok alapszintii konfigurdcicjat elvégezni.
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A témakor elvégzését kivetden a tanulo az aldabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes konzolkapcsolatot kialakitani szamitégép és hdlozati eszkoz (kapesolo, forgalomiranyitd) kozott. Ismer

legaldbb egy termindlemuldcios szoftvert, és képes annak haszndlatéval a hdlozati eszkoz konfigurdcios feliiletéhez

hozzdférni.

— Tisztdban van a kapcesold kezdeti konfigurdcicjdat megvaldsité parancsokkal, és képes ezen parancsok haszndlatdra.

Képes a kapcsold alapszintii konfigurdcidjar elvégezni (eszkéznév bedllitdsa, privilegizalt mod és vonali jelszavak

bedllitdsa, bejelentkezési és nap iizenetének bedllitdsa, parancselézmények szamdnak korlatozdsa).

— Képes kapcsolon feliigyeleti [P-cim és alapértelmezett datjaré bedllitdsdra.

— Képes kapcsolon telnet és SSH-kapcesolat konfigurdldsdra. Tisztdban van a telnet és az SSH-protokollok kozotti

kiiiénbséggel. Adatforgalom elfogdsdra alkalmas szoftver haszndlatdval képes telnet forgalom elfogdsdra és az elfogott

csomagok elemzésére.

— Tisztdban van a forgalomirdnyito kezdeti konfigurdcidjdt megvalésité parancsokkal, és képes ezen parancsok

haszndlatdra.

— Képes forgalomirdnyitd interfészeinek konfigurdldsara (IP-cim és alhdlézati maszk bedllitdsa, leirds megaddsa,

interfész engedélyezése és tiltdsa).

— Képes forgalomirdnyitd tabla megjelenitésére, és tudja értelmezni a kizvetleniil csatlakozoé halozatokat jeldld sorokat.
Képes ellendrizni a kbzvetleniil csatlakozo hédlézatok elérhetdséget.

— Képes hibaelhdritdst végezni nem megfeleléen miikids, kizvetleniil csatlakozo hdlézatok kozétt. Eszreveszi a

halézatelérési hibat okozo téves konfigurdciot, és képes annak korrigdlasdra.

Kapesolasi alapok

A témakor célja, hogy a tanulék megismerjék a kapcsolé miikodését, a kapcsoldsi médokat.

A témakor elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a mdsodik rétegbeli kerettovabbitds folyamatdval. Tudja, hogy a kapcsold esetében mire szolgdl a
MAC-tdbla. Ismeri a MAC-tdbla felépitésének folyamatdt, és haszndlaténak médjar. Képes a kapesolo MAC-tabldjat
megjeleniteni, kiiiriteni.

— Adatforgalom elfogasdra alkalmas szoftver vagy szimuldciés szoftver hasznalatdval képes a kapcsolé MAC-
tablajanak felépitését nyomon kévetni.

— Ismeri a kapcsoldsi médokat (toredékmentes tovabbitds, gyorstovabbitds, tarol-és-tovabbit modszer), és képes azok
osszehasonlitdsdra.

— Tisztdban van az iitkozési tartomdny és a szordsi tartomdny fogalmaval. Képes az iitkozési és a szordsi tartomdny
osszehasonlitasdra és megkiilonboztetésére. Adott topoldgian képes az iitkdzési és a szordsi tartomdnyok
megdllapitdsdra.

VLAN-ok haszndlata, VLAN-0k kizti forgalomirdnvitas

A témakér célja, hogy a tanuldk ismerjék meg a VLAN-ok szerepét, legyenek képesek VLAN-ok kialakitdsdra, és
legyenek tisztdban a tronk kapcsolatok szerepével. A tanuldk ismerkedjenek meg a VLAN-ok kézti forgalomiranyitds
lehetségeivel, és legyenek képesek VLAN-ok kozti forgalomiranyitdst megvaldsitani.
A témakor elvégzését kivetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni.
— Tisztéban van a VLAN-ok szerepével, jelentdségével. Erti a VLAN-ok haszndlatdnak céljat.
— Ismeri a VLAN-ok fontosabb tipusait: adat, hang, feliigyeleti és nativ VLAN, és tisztaban van a VLAN-ok
megvalositdsanak modjaival.
— Tisztdban van a VLAN ID fogalmdval, szerepével. Ismeri a normdl és kiterjesztett VLAN létrehozdsdra haszndlhato
VLAN ID-tartoményt. Erti a normdl és a kiterjesztett VLAN kozétti killonbségeket.
— Képes VLAN-ok létrehozdsdra, torlésére, modositdsdra.
— Tisztdban van a kapesolé portjainak lehetséges miikodési médjaival (hozzdférési, tronk), érti a két mitkodési mod
kézoni kiilonbséget. Adott topolégidn éndlléan meg tudja hatdrozni, hogy a szerepld kapcsoldportoknak melyik médban
kellene miikodniiik.
— Képes a kapcsolo portjait hozzdférési modira konfigurdlni és VLAN-hoz rendelni.
— Képes a kapcsold portjait tronk médiira konfigurdini, azon a nativ és az dtengedett VLAN-okat bedllitani.
— Ismeri a 802.1q protokolit, és adatforgalom elfogdsdra alkalmas szofiverrel vagy szimuldacics szoftverrel képes 802.1q
keret elemzésére.
— Képes egy adott kapcsolon a hozzdférési portként miikodd portok és a hozzdjuk rendelt VLAN-ok megjelenitésére.
Képes egy kapcsolon a tronkként miikodd por-tok megjelenitésére. Képes arra, hogy egy kapcsolo portjdn ellendrizze a
miikodési modot (hozzdférési, tronk).
— Képes a hozzdférési és a trink portok hibaelhdritasdra.
— Ismeri a VTP-protokollt, tisztaban van a VTP-protokoll haszndlataval. Erti a VTP-médok (Kliens, szerver,
transzparens) feladatat, miikédését.
— Képes VTP-t konfigurdlni kapcsolok kozé.
— Képes a VTP-protokoll hibafelderitésére és elharitdsdra.
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— Képes tobbkapcsolos halézatban VLAN-ok kialakitdsara.

— Képes VLAN-ok kézott hagyomdnyos forgalomiranyitds megvalésitdsdra.

— Képes VLAN-ok kézott "router-on-a-stick” forgalomiranyitds megvaldsitdsdra.

~ Képes tobbrétegil kapcsolon routed port konfigurdldsdra. Képes VLAN-ok kézétti hagyomdnyos forgalomirdanyitds
megvaldsitasara tobbrétegii kapesoléval.

— Képes tébbrétegii kapcsolén VLAN-ok létrehozdsdra, SVI-interfészeken [P-cim be-dllitdsdra, fizikai porton tronk
miikodési mdd bedllitdsdra. Képes tobbrétegii kapcsolon tronk port és SVI-interfészek haszndlataval VLAN-ok kozti
Jforgalomirdnyitds konfigurdldsdra.

— Képes VLAN-ok kozotti forgalomiranyitds hibakeresésére és -elhdritdsdra.

Masodik rétegbeli redundancia

A témakér célja, hogy a tanuldk felismerjék az elsd és mdsodik rétegben a redundancia sziikségességél, és tisztaban
legyenek a redundancia okozta probiémdkkal. Ismerjék meg a feszitGfa-protokoll szerepét, és legyenek képesek
Jeszitdfa-protokoll haszndlatdra, konfigu-rdldsdra. A tanulék értsék meg a portdsszevonds mitkodését, és legyenek
képesek kapcsolok kézotti portdsszevonds konfigurdldsdra, hibaelhdritdsdra.

A témakor elvégzését koveten a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van az elsé és mdsodik rétegbeli LAN-redundancia szerepével, sziikségességével.

— Erti a redunddnsan kialakitott hdlozatok esetén felmeriild problémakat (szérdsi vi-har, MAC-tébla-instabilitds,
tobbszords kerettovdbbitds).

— Képes a redunddnsan kialakitott hdlézat problémdit szimuldcios szoftver segitségével bemutatni, modellezni.

— Ismeri a feszitGfa-protokollt, tisztaban van annak szerepével, feladatdval.

— Ismeri a feszitéfa-protokoll mitkédését, tudja az idekapcsolodo fogalmakat (gyékérponti hid, Bridge [D, BPDU,
gyokérponti port, kijelolt port, nem kijeldlt port).

— Ismeri a Bridge ID tartalmat, felépitését.

— Tisztdban van a gyékérponti hid vdlasztdsdanak folyamatdval, és képes azt befolydsolni prioritds haszndlatdval.

— Ismeri a feszitdfa-protokoll dltal haszndlt vonali koliségeket. Képes egy topoldgian megdllapitani, hogy melyik
kapcsolé 16lti be a gyokérponti hid szerepét, a tobbi kapcsolé esetén képes a gyokérponti hidtdl valo koltség
megdllapitdsdra. Képes el-donteni, hogy melyik port milyen szerepet tolt be (gyékérponti, kijelolt, nem kije-161t).

— Képes megjeleniteni egy kapcsolon a jelenleg haszndlt feszitfa-protokollt, a gyokérponti hid és a sajat Bridge ID-1, a
gyokérponti hidtdl vett koltséget és a feszité-fa-protokollban részt vevd portok szerepét és koltséget.

— Tudja, hogy egy port felkapcsoldsa esetén milyen dllapotvaltozdsok (lezdrt, figyeld, tanulo, tovabbito, letiltott) mennek
végbe, és képes ezeket jellemezni.

— Ismeri a feszitdfa-protokoll viltozatait (STP, RSTP, PVST+, rapid PVST+, MSTP), érti a mitkodésbeli eltéréseket.
— Tisztdban van a portfast, a BPDU-filter és a BPDU-guard szerepével, és képes ezeket bedllitani globdlisan és
portonként is.

— Képes a feszitéfa-protokoll hibakeresésére és hibaelhdritasdra.

— Tisztaban van a mdsodik rétegbeli portosszevonds sziikségességével, és ismeri annak lehetdségeit.

— Ismeri a portosszevonds eldnyeit, a feszitdfa- protokollra vonatkozo jelentdséget.

58/89. oldal

— Tudja, mi sziikséges ahhoz, hogy a portdsszevonds miikéddképesen megvaldsuljon.

— Ismer legaldbb egy protokollt, amely portisszevondst valosit meg (LACP, PAgP), tisztdban van ezen protokoll
miikddésével és a haszndlt portmédokkal (kezdeményez4, varakozo).

— Képes az dltala ismert protokollal EtherChannel kapcsolat kialakitdsdra.

— Képes egy kapcsolén létrehozott EtherChannel kapcsolatok megjelenitésére, a bele-tartozo portok kilistdzdsdra.
— Képes EtherChannel kapcsolatok hibakeresésére és hibaelhdritdsdra.

Dinamikus cimkiosztds [Pv4-kirnvezetben

A témakor célja, hogy a tanuldk megismerkedjenek a dinamikus cimkiosztdssal IPv4-kornyezetben. A tanuldk legyenek
képesek DHCPv4-kiszolgalo konfigurdldsara forgalom-irdnyiton.

A témakor elvégzését kovetSen a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ismeri a dinamikus cimigénylés lehetdségeit IPv4-kirnyezetben.

— Ismeri a DHCPv4-protokoll mitkddését, az ditala haszndlt iizeneteket (DHCPDIS-COVER, DHCPOFFER,
DHCPREQUEST, DHCPACK, DHCPNAK). Képes a DHCP dltal haszndlt iizenetek jellemzésére.

— Adatforgalom elfogdsdra haszndlt szofiverrel vagy szimuldciés szoftverrel képes a DHCP-folyamat tizeneteit
megjeleniteni és azokat értelmezni. Képes a DHCP-folyamat végigkévetésére, adatforgalom elfogdsdra alkalmas
szoftver haszndlataval.

— Képes forgalomirdnyitén DHCP-szolgdltatds engedélyezésére és tiltasdra. Képes forgalomirdnyiton DHCP-hatékor
konfigurdldsdara, mely a legsziikségesebb elemeket tartalmazza (kioszthaté hdlozat, alapértelmezett dtjdrd, DNS-
kiszolgdlo, kiosztdsbol kizdrt cimek).

— Képes forgalomirdnyitén DHCP-fenntartds konfigurdlasdra és a bérleti idé bedllitdsdra.

— Képes forgalomiranyitén DHCP-kézvet it haszndlatdra.
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— Képes végberendezéseken és hdlozati eszkéz6kén DHCP-protokoll haszndlatdval dinamikus cimigénylés bedllitdsdra.
— Képes DHCPv4 esetén hibafelderitést és hibaelharitést végezni.

IPv6-0s cimzés és dinamikus cimkiosztas 1Pv6-kiirnvezetben

A témakor célja, hogy a tanulok megismerjék az [Pv6-cim szerepét, szerkezetét, tisztaban legyenek haszndlatdnak
szitkségességével. A tanulék ismerjék meg az IPv6-cimek tipusait, és legyenek képesek IPv6-os cimzés haszndlatdira
Jorgalomirdnyitékon és végberendezése-ken. A tanuldk értsék meg a cimmeghatdrozo protokoll szerepét IPv6-
kérnyezetben. A tanulok ismerkedjenek meg a dinamikus cimkiosztds lehetéségeivel IPv6-kornyezetben. A tanulok
legyenek képesek SLAAC haszndlatdra és DHCPv6-kiszolgdlé konfigurdldsdra forgalomirdnyiton. A tanuldk ismerjék
Jel a dinamikus cimkiosztds sordn felmeriild tipikus hibdkat, és legyenek képesek azok elhdritdsdra.

A témakér elvégzését kivetben a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van az IPv6-os cimzés kialakuldsdnak sziikségességével és idoszeriiségével.

— Ismeri az IPv6-csomag fejlécének fontosabb mezdit (forrds és cél IPv6-cim, ugrds-korlat, kovetkezo fejléc).

— Ismeri az IPv6-cimek felépitését, szerkezetét, tisztaban van a nibble, a prefix és a prefixhossz fogalmaval.

— Ismeri az IPv6-cim roviditésének szabdlyait, és azokat a gyakorlatban is tudja alkalmazni.

— Ismeri az IPv6-os cimzés tipusait (unicast, multicast, anycast).

— Ismeri az IPv6 egyedi cimek legfontosabb fajtdit (globdlis egyedi cim, link-local cim, visszacsatoldsi cim,
meghatdrozatlan cim, egyedi helyi cim).

~ Tisztaban van a globdlis egyedi cim szerkezetével (globdlis forgalomirdnyito elé-tag, alhdlézat-azonosito, interfész-
azonosito).

— Ismeri az EUI-64 médszert, és tetszdleges MAC-cim esetén képes elGdllitani az interfészazonositot EUI-64
haszndlatdval.

— Képes hdlozati eszkizokon és végberendezéseken statikus IPv6-cim bedllitasdra, link-local cim bedllitdsdra,
haszndlatdra.

— Képes IPv6-kapcsolat kialakitdsdra és tesztelésére ping és traceroute parancsok haszndlataval.

— Ismeri az ICMPv6-protokoll mitkodeését és lehetséges iizeneteit.

— Képes forgalomiranyitén az IPv6-forgalomirdnyitds engedélyezésére.

— Ismeri az IPv6-kérnyezetben haszndlt cimmeghatdrozo protokollt (NDP), és annak iizeneteit (RA, RS, NA, NS).
Tisztaban van a cimmeghatdrozo protokoll miikédés-ével és haszndlatdnak szitkségességével. Ismeri a cimfeloldads és a
duplikaltcim-felderités menetét és a haszndalt NDP-iizeneteket.

— Képes IPv6-kbrnyezetben alhalézatok kialakitdsdra, és képes megdllapitani, hogy tébb IPv6-cm egy alhdlézathoz
tartozik-e.

— Képes IPv6-kornyezetben cimzési terv készitésére.

— Képes IPv6-hdlozat mitkodésének ellendrzésére és az alapvetd hibdk elharitdsdra.

— Ismeri a dinamikus cimkiosztds lehetSségeit [IPv6-kornyezetben, és tisztaban van a cimigénylés folyamatdval SLAAC,
dllapotmentes és dllapottarté DHCPvG esetén.

— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztdaban van azok jelent3-ségével a dinamikus cimkiosztas
vonatkozdsadban.

— Ismeri a DHCPv6-folyamat legfontosabb iizeneteit (Solicit, Advertise, Request, In-formation-Request, Reply stb.),
tisztdban van azzal, hogy melyik iizenet mire szolgdl.

— Képes a dinamikus cimigénvlési folyamat iizeneteinek megtekintésére és elemzésé-re egy adatforgalom elfogdsdra
alkalmas szofiverrel. Tudja értelmezni az elfogott iizeneteket.

— Képes forgalomirdényiton dinamikus IPv6-cimkiosztdst konfigurdlni SLAAC, dllapotmentes és dllapottarto DHCPv6
haszndlatdaval.

— Képes kliens eszkozokon (végberendezés és forgalomirdnyitd) dinamikus cimigénylést haszndlni IPv6-os
kornyezetben.

— Felismeri a leggyakoribb hibdkat a dinamikus cimkiosztas sordn IPv6-kornyezetben, és képes ezeknek a hibdknak az
elhdritdsdra.

Harmuadik rétegbeli redundancia

A témakor célja, hogy a tanulok felismerjék a harmadik rétegben a redundancia sziikségességét, és tisztaban legyenek a
redundancia okozta problémdkkal. A tanulok tudjanak harmadik rétegbeli redundancidt tervezni, és megvaldsitani
FHRP protokoll konfigurdlasaval.
A témakor elvégzését kivetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztdban van a harmadik rétegbeli redundancia sziikségességével és megvaldsitdsdanak lehetdségeivel.
— Képes harmadik rétegbeli redundanciat tartalmazo halézat tervezésére.
— Ismeri a First Hop Redundancy Protocols (FHRP) ditalanos miikodési elvét.
— Erti a virtudlis router, a virtudlis IP-cim és a virtudlis MAC-cim jelentdségét, meg-felelGen tudja hasznélni a virtudlis
[P-cimet.
— Tisztaban van legaldbb egy FHRP-protokoll miikédésével (Virtual Router Redundancy Protocol [VRRP], Hot Standby
Router Protocol [HSRP], Gateway Load Balancing Protocol [GLBP]).
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— Képes az altala tanult FHRP-protokoll hatékony miikodésének konfigurdldsdra.

— Képes az altala tanult FHRP-protokoll bedllitdsainak, valamint a forgalomiranyité protokollbeli aktudlis szerepének
a megjelenitésére.

— Felismeri az dltala tanult FHRP-protokoll konfigurdcios hibait, és képes azok elhdritdsara.

Haldzatbiztonsde, a kapesold biztonsdgossda tétele

A témakor célja, hogy a tanulok megismerjék a leggyakoribb biztonsdgi problémdkat és tédmaddsi tipusokat LAN-
kornyezetben, és megtanuljik, hogyan lehet elleniik védekezni, illetve megeldzni Gket.

A témakir elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Erti az alapvetd biztonsdgi bedllitdsok sziikségességét a hdlozati eszkozokon.

— Ismeri a LAN-okban eldforduld leggyakoribb biztonsdgi problémakat, tdmaddsi lehetdségeket (MAC-cim-eldrasztds,
ARP-tdmadds, DHCP-kiéheztetés és -hamisitds, Telnet-tamaddsok, Brute force-jelszo-tdmadas).

— Tisztdban van a leggyakrabban haszndlt biztonsdagi modszerek szerepével, mikodési elvével.

— Erti a MAC-cim-eldrasztdsos tdmadds folyamatdt és az dltala okozott mitkodési problémdkat.

— Tisztdban van a portbiztonsdg mikodésével, és haszndlatdnak lehetGségeivel. Erti a portbiztonsdg megsértésével
kivaltott dllapotok kozti kiilonbségeket.

— Képes kapcsolon portbiztonsag konfigurdldsdra.

— Képes ellendrizni a portbiztonsdggal konfigurdlt kapcsoldportok dllapotat, és képes a lekapcsolt portok
helyredllitdsdra.

— Ismeri a DHCP-snooping-technikat, annak miikédését. Tisztdban van a megbizhato és nem megbizhato port
Jfogalmaval.

— Képes kapcsolon DHCP-snooping konfigurdldsdra.

— Tudja, mi célt szolgdal a DHCP 82-es opcidja, és képes ennek haszndlatdt engedélyezni, illetve tiltani.

— Képes ARP-inspection (DADkonfigurdldsra az ARP-tdmaddsok megeldzésére.

— Képes kapcsolo és forgalomiranyito tavoli elérését SSH-protokoll haszndlataval biztositani.

— Képes az SSH-elérés soran fellépG hibak felismerésére és elhdritdsdra.

Vezeték nélkiili technoldgicak

A témakor célja, hogy a tanulck megismerjék a vezeték nélkiili szabvanyokat, a WLAN topolégidkat és a WLAN-ok
mitkodésér. A tanulok legyenek képesek vezeték nélkiili halozat kialakitdsara kis- és nagyvdllalati kornyezetben. A
tanulok legyenek tisztdban a leggyakoribb biztonsdgi problémakkal, tdmaddsi modszerekkel, és tanuljak meg, hogyan
lehet elleniik védekezni, azokat megelSzni.

A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Képes a vezetékes és vezeték nélkiili hdalézatok dsszehasonlitdsdra, elényeinek és hdtrdnyainak megdllapitdsdra.

— Ismeri a vezeték nélkiili LAN (WLAN) szabvdanyokat, technoldgidckat. Tisztdban van azzal, hogy mely 802.11
szabvanyok kompatibilisek egymdssal.

— Tisztdban van a radidfrekvencia és a frekvenciacsatorna fogalmdval, a 802.11 szabvdnyok dital hasznalt
radicfrekvencia-savval és -csatorndkkal.

— Tudja, hogy milyen ésszetevdk sziikségesek vezeték nélkiili halozat kialakitdsdhoz (vezeték nélkiili halozati kartya,
vezeték nélkiili hozzdférési pont, vezeték nélkiili forgalomirdnyitd), és tisztdaban van ezek feladatdaval.

— Ismeri a vezeték nélkiili halozatok esetén hasznalatos topoldgidkat (ad hoc méd, infrastruktira mod).

— Ismeri a vezeték nélkiili hdlozat miitkodései elvét, tisztaban van a CSMA/CA kézeghozzdférés-vezérléssel.

— Ismeri a legfontosabb menedzsmentkeretek és vezérickeretek feladatat (beacon frame, association request frame,
authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens és az AP tdrsitdsi folyamatdnak lépéseivel.

— Képes otthoni, vezeték nélkiili halozat kialakitdsdra, konfigurdldsdra. Képes vezeték nélkili kliens eszkozokkel vezeték
nélkili halozathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili tamaddsi médokat (DOS-tdmaddsok, hamis AP-k, kozbeékelGdéses tamadds).
— Ismeri a vezeték nélkiili hitelesitési modokat, és képes azok konfigurdldsdra, haszndlatara.

— Képes vezeték nélkiili forgalomiranyité konfigurdlasdra (példaul: DHCP-kiszolgalo, SSID, hitelesités, MAC-cim-
sziirés, porttovabbitas, tavoli feliigyelet, adminisztratori jelszo).

— Képes vezeték nélkiili forgalomirdnyitot az internethez csatlakoztatni, megfeleld IP-cimzést konfigurdlni.

— Ismeri a nagyvallalati, vezeték nélkiili halézati megolddsok sordn haszndlt eszkozéket (Wireless LAN Controller,
Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll mitkidésével.

— Képes WLC-hez csatlakozni és annak GUI-feliiletét haszndlni. Képes WLC-n a legalapvetébb bedllitdsok elvégzésére
(WLAN létrehozdsa, bedllitasai, AP-csoportok kezelése).

— Képes a vezeték nélkiili hdlozatokban eldforduld leggyakoribb hibdk felismerésére és elhdritdsdra.

Forgalomiranvitasi alapok, statikus forealomirarnvitas
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A témakor célja, hogy a tanulék szerezzenek forgalomirdanyitdsi alapismereteket, tudjak ér-telmezni az irdnyitotabla
bejegyzéseit [Pv4- és IPv6-kirnyezetben. A tanulok ismerjék meg a statikus forgalomirdnyitas lehetéségeit, miikideéset,
és legyenek képesek kisebb hdlozatban statikus forgalomiranyitdst konfigurdlni.

A témakor elvégz=ését kivetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van az irdnyitétabla szerepével, az irdnyitétablaban taldlhato sorok fel-épitésével IPv4- és IPv6-
kornyezetben.

— Képes a forgalomirdanyité [Pv4- és IPv6-irdnyitotdbldjat megjeleniteni, a benne talalhato sorokat értelmezni.

— Képes [Pv4- és IPv6-iranyitotdbla alapjdn a forgalomirdnyitc dontési folyamatat ismertetni.

— Tisztdban van a statikus forgalomirdnyitds szerepével, megvalositdsdnak lehetGség-ével.

— Ismeri a statikus forgalomiranyitds elényeit és hdtranyait.

— Ismeri a statikus itvonalak megaddsi médjait (teljesen meghatdrozott, kimend interfészt hasznalo, kbvetkezd ugrds
cimét hasznalo utvonalak).

— Ismeri a statikusan létrehozott vtvonalak fajtdit, és tisztaban van ezek szerepével (alapértelmezett statikus iitvonal,
lebegd statikus 1itvonal, hagyomdnyos statikus 1it-vonal, sszevont statikus titvonal).

— Képes kis méretti hierarchikus hdlézatban hatékony IPv4 és [Pv6 statikus forgalom-iranyitdst tervezni, megvaldsitani.
— Képes IPv4 és IPv6 alapértelmezett statikus utvonalat konfiguralni.

— Képes hagyomdnyos és lebegd statikus titvonalakat létrehozni [Pv4 és [Pv6 kirnyezetben. Ismeri a lebegd statikus
utvonal szerepét, tisztaban van annak haszndlataval.

— Képes [Pv4-és [Pv6-kirnyezetben iitvonaldsszevondst meghatdrozni, és ennek megfelelden dsszevont statikus
utvonalat konfigurdlni.
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TECHNIKUM

Halozatok 11, tantdrgy
A tantdrgy témakirei

Dinamikus forgalomirdnyitdasi ismeretek

A témakor célja, hogy a tanulok megismerjék a dinamikus belsS forgalomiranyitds lehetGségeit, a forgalomiranyito
protokolliok miikiodését, és megértsék a forgalomirdanyité protokollok ko=t 1évé killénbségeket. Képesek legyenek a
hadlézat méreteinek megfeleld forgalomiranyitds megtervezésére, a protokoll kivdlasztdsdra, konfigurdldsdra,
hibaelhdritdsdra.

A témakér elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Ldtja a statikus és dinamikus forgalomirdnyitds kozti kiilonbséget, mindkét esetben tisztdban van az eldnyckkel és a
hatranyokkal.
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— Tisztdban van a dinamikus belsS forgalomirdnyité protokollok mitkodési elvével. Képes a dinamikus forgalomirdnyité
protokollok csoportositdsdra osztdlyossdg (osztaly nélkiili, osztalyalapil), a felhaszndlds helye (kiilsé, belsG), mikodési
méd (tavolsdgvektor-alapi, kapcsolatallapot-alapi) szerint.

— Ismer legalabb egy tdvolsdagvektor-alapu dinamikus forgalomirdnyité protokolit (pl. RIP, RIPv2, EIGRP), és tisztaban
van a mitkédésével. Képes az dltala ismert tavolsagvektor-alapi forgalomiranyito protokoll konfigurdlasdra,
mitkodésének ellendrzésére, hibaelhdritdsara.

— Tisztaban van a tavolsdgvektor-alapii és a kapcsolatdllapot-alapi forgalomirdnyito protokollok kozti kiillonbségekkel.
Ismeri a kapcsolatallapot-alapii forgalomirdnyito protokollok miikodési elveét.

— Ismeri az OSPFv2 és OSPFv3 forgalomirdnyitcé protokollok miikodését, a forgalomirdanyitck kozotti szomszédsag
kialakuldsanak feltételeit és folyamatat.

— Ismeri az OSPF dltal haszndlt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és azok szerepét.

— Tisztaban van a hello és a halott iddzitdk szerepével, és képes azok értékét megvdaltoztatni.

— Ismeri az OSPF-hdlézattipusokat (pont-pont, szérdsos tobbes hozzdférés, nem szordsos tobbes hozzdférés, pont-
téobbpont, virtudlis ésszekottetés), és tisztdban van a tébbes hozzdférésil hdldzatok kihivdsaival (t6bbszords hozzdférési
viszonyok, tulzott LSA-eldrasztds).

— Tisztdban van a router ID, a DR és a BDR fogalmdval és sziikségességével a tobbes hozzdférési hdalozatokban.

— Ismeri a router ID megvdlaszidsdnak folyamatdt, és képes a router ID értékét bedllitani, illetve ennek hidnydban
meghatdrozni.

— Ismeri a DR/BDR-vdlas:ztds folyamatdt, és képes azt befolydsolni interfészprioritds, illetve router ID mdodositdsdval.
— Ismeri a passziv interfészek szerepét, és képes megdllapitani, hogy egy forgalom-irdnyité mely interfészét kell
passzivként konfigurdlni. Képes OSPEv2 és OSPFv3 esetén passziv interfész bedllitdsdra.

— Képes alapértelmezett dtvonal tovabbhirdetésére egyteriiletii OSPFv2 és OSPFv3 esetén.

— Képes egyteriiletii OSPFv2 és OSPFv3 konfigurdldsdra, illetve mdr meglévd OS-PFv2- és OSPFv3-teriilet
kiegészitésére.

— Képes hibaelhdritdst végezni egyteriiletii OSPFv2 és OSPFv3 esetén, ismeri a hiba-elhdritds sordn haszndlatos
legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentéségével, a tobbteriiletii OSPFv2 és OSPFv3 miikodésével.

— Képes tobbteriiletii OSPFv2 és OSPFv3 konfigurdldsara, illetve mdr meglévd konfigurdcio kiegészitésére,
modositdsara.

— Képes alapértelmezett uitvonalat behirdetni tobbteriiletii OSPFv2 és OSPFv3 hdlézatokba.

— Képes tobbteriiletii OSPFv2 és OSPFv3 miikddésének ellendrzésére, hibaelharitdsara.

Hdlozatbiztonsdg

A témakor célja, hogy a tanulok megértsék halozatbiztonsdg fontossdgat. Tisztaban legyenek a tdmadasi technikdkkal,
és képesek legyenek ezek lehetGség szerinti megeldzésére, kivédésére. A tanuldk ismerjék meg a kozponti hitelesités
szerepét, haszndlatanak lehetségeit, és legyenek képesek RADIUS-hitelesités megvaldsitdsara. A tanulok ismerjék meg
a kriptogrdfia alapjait.

A témakor elvégzését kovetden a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van napjaink halozati fenyegetéseivel, a CyberSecurity jelenlegi dllapotdval.

— Ismeri a fenyegetés, sebezhetdség és kockdzat fogalmat, a kockdzatkezelés modszereit.

— Tisztéban van a hacker fogalmadval, fajtdival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmdt és az etikus hacker dltal haszndlt eszkdzoket (pl. jelszofeltord programok,
halézatmonitorozé programok, csomagelfogo programok stb.)

— Ismeri a malware fogalmadt, fajtdit (virus, féreg, tréjai, spyware, adware, scareware, phishing, rootkits, ransomware).
Erti az egyes fajtdk kozti kiilonbségeket.

— Ismeri a hdlozati tdmaddsok fontosabb tipusait (felderités, jogosultsagmegszerzés, social engineering,
szolgdltatasmegtagadas).

— Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- és DHCP-protkollok sebezhetdségeit.

— Ismeri a webes és levelezési szolgdltatdasok sebezhetdségeit.

— Ismeri az adatbdzisok elleni tamaddsok lehetségeit (pl. SQL-injection).

— Képes egy kapcsolon a porttitkrozés bedllitdsdara (SPAN), a hdlézati forgalom meg-figvelése céljabol.

— Tisztdban van a hdlézatbiztonsdgi hézirend fontossdgdval. Tisztdban van az egyes tamaddstipusok esetén haszndlhato
megeldzési és hatastalanitdsi technikdkkal.

— Ismeri a forgalomiranyité védelmének hdrom teriiletét (fizikai biztonsdg, az operdcios rendszer biztonsdga, router
hardening).

— Ismeri a forgalomiranyitén létrehozhaté felhaszndloi szinteket, érti ezek miikodését, és képes forgalomirdnyitén
kiilonbozd szintii felhasznaldkat létrehozni, hozzdjuk jogosultsdgokat rendelni.

— Tisztéban van a role-based CLI-hozzdféréssel, a root view, a CLI-view és a super-view fogalmaval, miikodésével.
Képes forgalomirdnyiton superview, root view és CLI-view létrehozdsdra, miikédésének ellenGrzésére.

— Tisztdban van a szdllitdsi réteg sebezhetdségével, ismeri a TCP- és UDP-protokoll elleni tamaddsokat.

— Ismeri az AAA fogalmadt, sszetevdit.

— Tisztaban van a kiilsS kézponti szerveren térténd hitelesités és hozzdférés-kezelés jelentGségével, fontossagaval.
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— Tisztdban van a RADIUS-protokoll mitkbdésével, szerepével.

— Képes forgalomirdnyiton AAA megvaldsitdasdra, haszndlatdra. Képes forgalomirdnyito tavoli eléréséhez RADIUS-
hitelesitést haszndlni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfigurdldsdra, haszndlatdra.

— Tisztaban van a hitelesités, sérietlenség és megbizhatésdg (authentication, integrity, confidentiality) jelentésével, érti
a koztiik lévo kiilonbségeket.

— Erti a kriptogrdfia jelentGségét, ismer egyszeriibb titkositdsi algoritmusokat (Vigenere-kédolds, Ceasar-kddolds).

— Tisztdban van a titkos kulcs és a nyilvdnos kulcs fogalmadval.

— Tisztaban van a szimmetrikus kulcsi és az aszimmetrikus kulcsi titkositds mitkodési elvével. [smer szimmetrikus
kulesi és aszimmetrikus kulcsii titkositdsi eljdrdsokat (DES, AES, RSA).

— Tisztdban van a hash algoritmusok feladatdval, ismeri a leginkdbb haszndlt hash-képzd algoritmusokat (MD5, SHA).

Hozzdaférési listak haszndlata

A témakor célja, hogy a tanuldk megértsék a forgalomsziirés jelentségét, és legyenek képesek forgalomszirést
megvalositani IPv4-kornyezetben.

A témakor elvégzését kivetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a forgalomsziirés szitkségességével, és meg is tudja azt valdsitani hozzdférési listak alkalmazdsaval.
— Erti a hozzdférési listak haszndlatanak céljdt és miikidéset.

— Tisztdban van a helyettesité maszk szerepével a hozzdférési listdk vonatkozdsaban, és képes a helyes helyettesitd
maszk meghatdrozdsdra.

— Ismeri a normdl hozzdférési lista nyijtotta forgalomsziirési lehetGségeket.

— Képes meghatdrozni a normdl hozzdférési lista alkalmazdsdnak legmegfelelGbb helyét.

— Képes szamozott és nevesitett normadl hozzdférési listat késziteni [Pv4-kornyezerben.

— Képes nevesitett normadl hozzdférési lista szerkesztésére, médositdsara.

— Képes ellendrizni a normadl hozzdférési lista mitkédését, az dtengedett és eldobott csomagok szdmat.

— Képes normal hozzdférési listakon hibakeresést és hibaelhdritdst végezni.

— Ismeri a kiterjesztett hozzdférési lista nyujtotta forgalomsziirési lehetCségeket.

— Képes meghatdrozni a kiterjesztett hozzdférési lista alkalmazdasanak legmegfelelobb helyét.

— Képes szamozott és nevesitett kiterjesztett hozzdférési listdt késziteni IPv4 kirnyezetben.

— Képes nevesitett kiterjesztett hozzdférési lista szerkesztésére, médositdsara.

— Képes ellendrizni a kiterjesztett hozzdférési lista mitkodeését, az dtengedett és eldobott csomagok szamat.

— Képes kiterjesztett hozzdférési listakon hibakeresést és hibaelhdritdst végezni.

— Tisztdban van a tavoli elérést biztosito VTY-vonalak védelmének jelentdségével.

— Képes normdl és kiterjesztett hozzaférési lista segitségével a VTY-vonalak védelmére.

r e oage

hibaelhdritasdra.

Statikus és dinamikus cimforditds lehetdségei

A témakor célja, hogy a tanulék megérisék a cimforditds sziikségességét, tipusait, és legyenek képesek statikus és
dinamikus cimforditds megvaldsitdsara.

A témakor elvégzését kivetben a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van az IPv4-cimforditas (NAT) sziikségességével. Ismeri a cimforditds eldnyeit és hdtrdnyait.

— Ismeri a cimforditdas nyijtotta lehetdségeket, és ismeri a cimforditds fajtdit (statikus cimforditds, dinamikus
cimjforditds, portcimforditds, porttovabbitds).

— Tisztdban van a cimforditds fajtai kozotti kiilonbségekkel.

— Tisztdaban van a cimforditdshoz kapcsolodo cimek négy tipusdaval (belsd helyi cim, belsé globdlis cim, killsé helyi cim,
kiilsG globdlis cim).

— Képes a megfeleld cimforditdsi tipus kivdlasztdsdra.

— Képes a belsé és kiilsG halozat hatdranak megallapitdsara.

— Képes annak megdllapitdsdra, hogy melyik eszkizén sziikséges cimforditds kialakitdsa.

— Képes statikus cimforditds konfigurdlésdra, ellendrzésére és hibaelhdritdsdra.

— Képes dinamikus cimforditas konfigurdldsara, ellendrzésére és hibaelhdritdsdra.

— Képes tulterheléses dinamikus cimforditds vagy portcimforditds (PAT) konfigurdldsara, ellenbrzésére és
hibaelharitasdra.

— Képes port tovabbitas konfigurdldsdra, ellendrzésére és hibaelhdritdsdra.

— Képes a cimforditasi tabla (NAT-1dbla) megjelenitésére, ellenirzésére, kiiiritésére. Erti a NAT-tabldban szerepld
bejegyzéseket.

— Szimuldcids szoftver segitségével végig tudja kisérni egy cimforditdst haszndlé adatcsomag harmadik rétegbeli
Jejlécének valtozdsat.

WAN-technoldgiak
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A témakor célja, hogy a tanulok ismerjék a WAN-hdlozatokra fokuszdlva a technoldgidk, a hdlozatokban sziikséges
eszkozok és alkalmazdsok telepitésének, iizemeltetésének elméleti alapjait és gyakorlati megvaldsitdsait. A tanulék
ismerjék meg a WAN-ok esetén haszndlt mdsodik rétegbeli protokollokat, és ismerjék meg a WAN-okban haszndlt
forgalomirdnyitas alapjait és gyakorlati megvaldsitdsat.

A témakor elvégzését kivetden a tanuld az aldbbi ismeretekkel és gyakoriati készségekkel fog rendelkezni:

— Tisztdban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat, haszndlaténak céljat.

— Ismeri a WAN-dsszeteviket és -eszkizdket.

— Erti a WAN miikodését, iizemeltetését.

— Képes megdllapitani a LAN és a WAN hatdrat.

— Ismeri a publikus és privat WAN-technolégidkat, képes azok dsszehasonlitdsdra és adott szempontok szerint a
legmegfelelébb technologia kivalasztdsdra.

— Tisztdban van a soros pont-pont kapcsolat kommunikdcios szabvdnyaival.

— Ismeri a PPP-protokoll miikodését, lehetdségeit.

— Adatforgalom elfogdsdra alkalmas szofiverrel képes PPP-keret elfogdsdra, és ismeri a keret fejlécének részéit.

— Képes forgalomiranyiték kozott PPP-kapcsolat kialakitdsdra, ellendrzésére, hibaelhdritdsdra.

— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) haszndlatdra. Erti a hitelesitési médok mitkodését, és tisztéban van
a két hitelesitési mod kozétti kiilonbségekkel.

— Képes PPP-kapcsolaton konfigurdlt hitelesités miikidésének ellendrzésére, hibaelhdritdsdra.

— Tisztaban van az eBGP forgalomirdnyité protokoll szerepével, fontosabb tulajdonsdgaival, miikodésével.

— Képes az eBGP-protokoll alapszintii konfigurdldsdra.

Virtudlis magdnhdlézat (VPN) kialakitdsa

A témakor célja, hogy a tanulok megismerjék a virtudlis magdnhdlézat (VPN) miikodését, haszndlatanak eldnyeit és
Jfajtait. A tanulok legyenek képesek Site-to-site és Remote-access VPN konfigurdlasdra.

A témakér elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztdban van a virtudlis maganhdlozat sziikségességével, szerepével, alapvetd funkcidival.

— Erti a virtudlis magdnhdlozat nyijtotta lehetGségeket, elényeit és hdtrdnyait.

— Ismeri a legelterjedtebb VPN-technologidkat (Remote-Access VPN, Site-to-Site VPN).

— Ismeri az IPSec-technoldgiat, érti az IPSec-keretrendszer miikodését, osszetevdit.

— Tisztdban van a Remote-Access VPN nytjtotta lehetdségekkel, alkalmazdsi teriileteivel.

— Ismeri a Remote-Access VPN dsszetevdit.

— Képes Remote-Access VPN-konfigurdldsra forgalomirdnyiton.

— Képes Remote-Access VPN-kapcsolat kialakitdsdra végberendezésen.

— Ismeri a Remote-Access VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok megfeleld haszndlatdaval a
Remote-Access VPN-kapcsolat miikidésének ellendrzésére.

— Tisztaban van a Site-to-Site VPN nyujtotta lehetGségekkel, alkalmazasi teriileteivel.

— Ismeri a Site-to-Site VPN ésszetevdit.

— Képes Site-to-Site VPN-konfigurdldsra forgalomirdnyiton.

— Képes Site-to-Site VPN-kapcsolat kialakitasdra forgalomiranyitok kozou.

— Ismeri a Site-to-Site VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes azok megfeleld haszndlataval a
Site-to-Site VPN-kapcsolat mitkodésének ellendrzésére.

Mindségbiztositasi alapok, haldzatfeliigyelet megvaldsitdasa

A témakor célja, hogy a tanuldk alapszintii ismereteket szerezzenek a mindségbiztositds terilletén, elsajatitsdk a
hadlézatmonitorozds és a hdlozatfeliigyelet elméleti alapjait és gyakorlati megvalésitasait.

A témakor elvégzését kovetéen a tanulé az alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Erti, hogy a hdlézati forgalom milyen hatdssal van az dtvitel mindségére.

— Képes meghatdrozni a kiilonbozd tipusi forgalom (hang, adat, vided) szamdra sziikséges minimdlis hdlozati
kovetelményeket.

— Ismeri a hdlozati eszkézok dltal haszndlt, sorba rendezd algoritmusokat.

— Ismeri a kiilonbozd szolgdltatdsmindségi (QoS) modelleket.

— Tisztdban van azzal, hogy a QoS dltal haszndlt mechanizmusok hogyan biztositjak az dtvitel megfelelé mindségét.
— Képes alapszintii QoS konfigurdlasdra forgalomirdnyitén.

— Ismer legaldbb egy masodik rétegbeli protokollt, mely képes a szomszédos eszkizok felfedezésére (CDP, LLDP).
— Tisztaban van a hdlézatfelderits protokollok miikodésével, haszndlatuk elényeivel, hatranyaival.

— Képes az dltala ismert hdlozatfelderitd protokoll konfigurdlasara és hasznadlatdra.

— Képes az dltala ismert halézatfelderitd protokoll haszndlatdval a hdlozat feltérképezésére.

— Ismeri a Network Time Protocol (NTP) mitkidését, szerepét. Tisztdban van az NTP haszndlatdnak sziikségességével.
— Képes forgalomirdnyitot NTP-szerverként és NTP-kliensként konfigurdlni.

— Képes két eszkoz kozdtt NTP-kliens és NTP-szerver-kapcsolatot kialakitani.

— Képes hitelesitést alkalmazni az NTP-protokoll haszndlata soran.
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— Képes megjeleniteni az NTP miikddésének dllapotdt forgalomiranyiton.

— Képes NTP esetén hibaelhdritdst végezni.

— Ismeri a Simple Network Management Protocol (SNMP) miikidését, szerepét, haszndlatdnak lehetSségeit.

— Tisztaban van az SNMP esetén eldfordulo fogalmak jelentésével (SNMP manager, SNMP agent, MIB, trap).

— Ismeri az SNMP-verziokat, tisztdban van a koztiik 1évd fobb kiilonbségekkel.

— Képes forgalomirdnyitén SNMP alapszintii konfigurdldsdra. Képes az SNMP haszndlatdra, segitségével
konfiguracics adatok lekérdezésére, médositdsdra.

— Ismeri a Syslog-protokoll miikidését, szerepét. Tisztdban van a Syslog-protokoll dltal haszndlt iizenetformdtummal.
Ismeri a sulyossagi szinteket, és tudja azok jelentését.

— Képes forgalomirdnyitén Syslog konfigurdldsdra. Képes Syslog-szerverként funkciondlo eszkézén nyomon kdvetni a
Jorgalomiranyité dltal kiildott napléiizeneteket. Képes ezekben az iizenetekben sziirést, keresést, rendezést végrehajtani.
— Ismeri a NetFlow-protokoll miikodését, szerepét, verziéit. Tisztdban van a NetFlow dltal haszndit adatfolyam
Jelentésével.

~ Képes forgalomiranyitén NetFlow konfigurdldsdra, ellendrzésére, forgalmi statisztika megjelenitésére.

— Ismeri a kapcsoldk és forgalomirdnyitSk dltal haszndlr konfigurdcidk fajtdit (kezdeti konfigurdcio, futé konfigurdcio).
Tisztdban van ezek szerepével, tdroldsi helyével.

— Ismeri a TFTP-protokoll miikodését, képes annak haszndlatara.

— Képes forgalomiranyité és kapcsolé futo, illetve kezdeti konfigurdcicjdnak mentésére, kiilsd szerverre torténé
mentésére TFTP-protokoll haszndlatdval.

— Képes forgalomirdnyité és kapesolé futo, illetve kezdeti konfigurdciéjanak helyre-dllitasdra, visszadllitasdra TFTP-
protokoll haszndlataval.

— Ismeri az 10S fogalmadt, szerepét, taroldsi helyét, miikodés kozbeni taroldsi helyét.

— Tisztaban van a killonbozd [0S-verziokkal, és ismeri az aktudlis [OS-verzio jellem=zdit, sajatossdgait.

— Képes forgalomirdanyiton és kapcsolon 10S-frissités végrehajtdsdra.

— Ismeri a jelszohelyredllitas lépéseit forgalomirdnyiton és kapcsolon.

— Képes jelszohelyredllitast végezni forgalomiranyiton és kapcsolon. A témakor részletes kifejtése

Halozattervezés, hibaelharitds

A témakir célja, hogy a tanuldk elsajdtitsak a hdlozattervezés és a hdlozati hibaelhdritds elméleti alapjait és gyakorlati
megvaldsitdsait.

A témakor elvégzését kivetden a tanulé az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:

— Tisztaban van a konvergalt halézat fogalmaval, jelentGségével.

— Ismeri a hdromrétegii hierarchikus hdldzati modelit (hozzdférési réteg, elosztdsi réteg, kozponti réteg), és tisztaban
van az egyes rétegek feladatdval, ajanlott eszkoze-ivel.

— A hdromrétegii modell haszndlatdval képes kis- és kbzepes méretii kapcsolt hdlozat tervezésére.

— Tisztdban van a kapcsolo hardverjellemzdivel, a kapesolék fajtaival (modularis, fix kiépitési, stackelhetd), és képes a
hdlozat kovetelményeit figyelembe véve a meg-feleld kapesolo kivdlasztdsdra.

— Tisztdban van a forgalomirdanyitoé hardverjellemzdivel, és képes a hdlézat kovetelményeit figyelembe véve a megfeleld
kapcsolé kivdlasztdasara.

— Tisztdban van a hdlézati dokumentdcié tartalmdval, jelentGségével. Képes halozati dokumentdcio készitésére. Tudja,
hogyan érdemes a hadlozati dokumentdciot fel-haszndlni a hibakeresés soradn.

— Tisztaban van a hibaelhdritds folyamataval.

— Ismeri az OSI-modell rétegein alapulc hibafelderitési eljardsokat (fentrdl lefelé, lentrdl felfelé, oszd-meg-és-uralkod}),
és képes ezek alapjan hibafelderitést végez-ni.

— Ismeri a hibafelderitéshez haszndlhaté hardveres és szoftveres eszkozoket, és képes ezek haszndlatdra.

— Képes a hdlézati hibdk tiineteinek, kivetkezményeinek és a hiba dltal érintett teriiletnek a meghatdrozdsdra.

— Képes a halozati hibidk megfeleld dokumentdlasara.

— Tisztdban van a viszonyitdsi alap jelentdségével, tudja, hogyan és mikor érdemes viszonyitdsi alapot késziteni.

Halozatvirtualizdcio, halézatgutomatizdacio

A témakir célja, hogy a tanulék megismerjék a hdlézatvirtualizdcio és -automatizdcio alapjait, elényeit.
A témakér elvégzését kivetden a tanul az aldbbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Tisztaban van a cloud computing és a virtualizdcié fontossdgaval, jelentéségével.

— Ismeri a hdlozati eszkozok és a hdlozat virtualizdldsanak lehetdségeit.

— Ismeri a szoftveralapi hdlézati megoldasokat.

— Ismeri a halozatautomatizdcié alapjait.

— Ismeri a haszndlhaté adatformdtumokat (JSON, YAML, XML), és képes ezek ésszehasonlitdsdra.

— Tisztdban van az API- és a REST-szoftverarchitektiira mitkodésével.

— Ismeri a kiilénbézd konfigurdciés menedzsmenteszkézéket (Puppet, Chef, Ansible, SaltStack).

Komplex halozat tervezése, kialakitasa
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A témakér tanitdsdnak célja, hogy a tanulok képesek legyenek egy nagyobb és dsszetettebb hdldzatot tervezni,
megvaldsitani és konfiguralni 4gy, hogy a hdlozatban egy eszkéz vagy kapcsolat meghibdsoddsa a legkisebb kiesést
okozza. A tanuldk eddigi ismereteik alapjén végezzék el egy komplex hdlézat tervezését, dokumentdldsdt, majd
szimuldcios szoftverben a hdlozat mitkodésének tesztelését. A tanulck végiil fizikai eszkizok haszndlatdval valdsitsak meg
a tervezett hdlézatot. A témakér tanitdsa sordn csoportos projektmunka javasolt.
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